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INTRODUCCION

Con la expedicién del Decreto 1008 de junio 14/2018, El Gobierno Nacional a través del Ministerio
de Tecnologias de la Informacién y las Comunicaciones - MinTIC, en coordinacién con el
Departamento Nacional de Planeacién - DNP y el Departamento Administrativo de la Funcion
Publica — DAFP, estableci6 los lineamientos generales de la Politica de Gobierno Digital, dando
inicio al proceso de CONSTRUIR sobre lo CONSTRUIDO, como expresion de reconocimiento a los
avances que en materia de tecnologias de Informacion y comunicaciones han realizado las
entidades publicas en desarrollo de los lineamientos impartidos por el MINTIC.

En este sentido, se asegura la continuidad del proceso de evolucion hacia un nuevo modelo de
Gobierno Digital, el cual dinamiza y exige a todas las entidades publicas del orden nacional enfocar
sus esfuerzos en tecnologias de informacion hacia el aumento en el nimero de servicios en linea,
la mejora en la calidad y acceso a los mismos, el permitir el acceso y participacion ciudadana en
las decisiones de los entes publicos, asi como en generar una mayor cantidad de informacién y
datos abiertos publicos, como mecanismos eficientes en la implementacion de tecnologias TIC y el
control ciudadano.

La adopcioén y puesta en funcionamiento de este modelo, que se fundamenta en evolucionar las
TIC hacia la economia digital y la generacion de valor publico, se expresa en el desarrollo de las
siguientes cuatro actividades: 1. Conocer la politica, 2. Planear la Politica, 3. Implementar la politica
y 4. Medir la politica, las cuales deben estar alineadas a la ruta de accion propuesta en el manual
para la implementacién de gobierno digital.

Los lineamientos descritos en esta herramienta metodoldgica, determinan igualmente su alineacion
con el nuevo Modelo Integrado de Planeacién y Gestién MIPG (Decreto 1499 de septiembre 11/17)
que se articulan con otros instrumentos y lineamientos definidos en la gestién publica del estado
Colombiano tales como: la Politica Antitramites, la Politica Nacional del Servicio al Ciudadano, la
Politica de Rendicion de Cuentas a la Ciudadania, la Politica Nacional Anticorrupcion, la Politica
Nacional de Archivoy Gestion Documental, entre otras, lo cual permite inferir que si bien el
componente informéatico (hardware, software y comunicaciones) son fundamentales hacia el logro
de un estado mas eficiente, en igual proporcién son determinantes las acciones encaminadas a
brindar las condiciones que aseguren la transparencia y participacion ciudadana en la gestion
publica de la entidad.

Teniendo en cuenta lo anterior y en el marco del Decreto que determina la implementacién de este
modelo de Gobierno Digital, Parques Nacionales Naturales ha emprendido acciones para alinear
las estrategias en Tecnologias TIC, a partir de la estructuracion participativa y aprobacion por parte
del Comité de Desempefio y Evaluacion Institucional del Plan estratégico de Gobierno Digital 2020-

i '5;" El ambiente
Q;_T es de todos

SUBDIRECCION DE GESTION Y MANEJO DE AREAS
PROTEGIDAS / OFICINA ASESORA DE PLANEACION
Calle 74 No. 11 - 81 Piso 2 Bogot4, D.C., Colombia
Teléfono: 353 2400 Ext.: 3472
WwWw.parguesnacionales.gov.co



http://www.monografias.com/trabajos14/verific-servicios/verific-servicios.shtml
http://www.monografias.com/trabajos5/cuentas/cuentas.shtml
http://www.monografias.com/trabajos7/arch/arch.shtml

PARQUES

‘\.p,CIONALg&

anog

'sawunwn

2023, en el que se establecen el conjunto de actividades por eje temético,
logros, criterios, subcriterios y metas esperadas para cada vigencia con asignacion de lideres
responsables de su

cumplimiento. Complementariamente se desarroll6 una herramienta que integra la descripcion por
dominios del PETI con las evidencias requeridas, a partir de las cuales se formularon los
indicadores de gestion cuyos resultados expresan el avance alcanzado durante la vigencia.

A continuacién, se presentan los principales avances y logros alcanzados durante la vigencia 2020,
no sin antes advertir sobre las limitaciones que se tuvieron como consecuencia de las medidas
adoptadas por el Gobierno Nacional originadas por la pandemia del Covid-19, que impact6 de
manera notable los propésitos esperados para esta vigencia.

IS El ambiente
4 es de todos

SUBDIRECCION DE GESTION Y MANEJO DE AREAS
PROTEGIDAS / OFICINA ASESORA DE PLANEACION
Calle 74 No. 11 - 81 Piso 2 Bogot4, D.C., Colombia
Teléfono: 353 2400 Ext.: 3472
WwWw.parguesnacionales.gov.co




e anos

W
w
2
[=}
£
o

SITYHNLYN

1 POLITICA DE GOBIERNO DIGITAL

1.1 En qué consiste la Politica de Gobierno Digital

La politica de Gobierno Digital es el resultado del esfuerzo realizado por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MIinTIC) para brindar a las entidades
publicas lineamientos, estandares, metodologias y herramientas, cuya adopcion permitiran
prestar un mejor servicio a los ciudadanos a través de la tecnologia, gracias a la implementacion
de la Politica de Gobierno Digital, que busca incentivar el uso de las TIC para que el Estado sea
mas competitivo e innovador en su gestion y a la hora de prestar tramites y servicios; y que los
ciudadanos sean mas proactivos y participes de las decisiones del Gobierno. Todo esto en un
entorno de confianza digital.

1.2 ¢Qué se lograra con la Politica de Gobierno Digital?

La implementacion de la Politica de Gobierno Digital permitird a Parques Nacionales Naturales:

v" Lograr servicios digitales de confianza, mejorando la seguridad y privacidad dentro de los tramites y
servicios

v" Disponer de procesos internos seguros y eficientes, a partir de las capacidades de gestion de
Tecnologias de la Informacion (Tl) y

v" Lograr tomar decisiones basadas en datos.

v Empoderar al ciudadano como aliado en los procesos de innovacién en la consolidacion del estado
abierto, y

v" El desarrollo de Territorios y ciudades inteligentes

De acuerdo con los lineamientos definidos por el Ministerio de Tecnologias de Informacion y las
Comunicaciones — MINTIC, el modelo a seguir es como se presenta a continuacion:
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Gréfico 1. Elementos de la Politica de Gobierno Digital
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Para el efecto, el manual de Gobierno Digital (adoptado por el Decreto 1008 de 2018), define los
estandares y acciones a ejecutar, planteando la ruta a seguir por parte de las instituciones, en
los procesos de conocer, planear, implementar y medir la Politica de Gobierno Digital, la cual se
encuentra debidamente articulada al Modelo Integrado de Planeacion y Gestion, ofreciendo
lineamientos concretos a desarrollar en todos los proyectos que incorporen el uso de
tecnologias, de manera que se apunte a la satisfaccion de las necesidades y problematicas
especificas de las entidades desde las TIC.

Las grandes metas que se espera alcanzar con la implementacion de la Politica de Gobierno
Digital son: habilitar y mejorar la provision de servicios digitales de confianza y calidad; lograr
procesos internos seguros y eficientes a través del fortalecimiento de las capacidades de gestién
de tecnologias de la informacion; tomar decisiones basadas en datos, a partir del aumento en el
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uso y aprovechamiento de la informacidén; empoderar a los ciudadanos a través de la
consolidacion de un Estado abierto, e impulsar el desarrollo de territorios y ciudades inteligentes
para la solucién de retos y problematicas sociales, a través del aprovechamiento de las TIC, en
los que se han definido los siguientes objetivos principales:

1.1 TIC para el Estado: tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacion con otras entidades publicas a través del uso de las TIC. Asi mismo,
busca fortalecer las competencias de T.I. (tecnologias de la Informacién) de los servidores
publicos, como parte fundamental de la capacidad institucional.

1.2 TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacion con el
Estado en el entorno digital, de manera que éste sea confiable, permita la apertura y el
aprovechamiento de los datos publicos, la colaboracion en el desarrollo de productos y
servicios de valor publico, el disefio conjunto de servicios, la participacion ciudadana en el
disefio de politicas y normas y la identificacion de soluciones a problematicas de interés
comun.

Para su desarrollo el articulo 2 del decreto 1008/18, determina la implementacion de los siguientes
elementos transversales “Seguridad de la informacién, Arquitectura y Servicios ciudadanos
digitales “cuya habilitacién permitira a la entidad alcanzar los propdsitos de la politica de Gobierno
Digital.

En el marco de estos lineamientos generales, es importante destacar que, para asegurar la
Institucionalidad del modelo de TI, se asign6 como responsable de liderar la implementacion de la
Politica de Gobierno Digital al Director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas
de Informacién y las comunicaciones, que para Parques Nacionales Naturales de Colombia, se
encuentra a cargo el Grupo de Sistemas de Informacién y Radiocomunicaciones en cabeza de la
Subdireccion de Gestion y Manejo de Areas Protegidas.

Asi mismo, se designd como responsable de orientar la implementacion de la Politica de Gobierno
Digital al Comité Institucional de Gestion y Desempefio, en atencién a lo establecido en el nuevo
modelo integrado de Planeacion y Gestion.

Conviene precisar, que a diferencia del Decreto anterior de Gobierno en Linea, en la norma
expedida no se fijaron plazos de cumplimiento, por lo que en un momento dado quedaria a
discrecion de cada una de las entidades evolucionar el modelo de Gobierno Digital, segun sus
proyecciones y capacidades Institucionales que no obstante seran evaluados a través del FURAG

y de la direccion de Gobierno Digital del MINTIC.
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2 ESTADO DE AVANCE ESTRATEGIA DE GOBIERNO EN LINEA, EN PARQUES NACIONALES
NATURALES

De acuerdo con el seguimiento realizado a las actividades contempladas dentro del Plan
Estratégico de Tecnologias de Informacion PETIC, aprobado por el Comité de Desempefio y
Evaluacién Institucional en su sesion de diciembre 27 de 2019, el siguiente es resultado de la
autoevaluacién realizada con corte al 30 de diciembre 2020, distribuido por los elementos que se
evaluan a través del Manual Gobierno Digital y FURAG, adoptados en las Hojas Metodoldgicas
del Proceso de Gestién de Tecnologias y Seguridad de la Informacion de Parques Nacionales
Naturales:

2.1 ARQUITECTURA EMPRESARIAL

A partir de los ,
registros de PORCENTAJEDE IMPLEMENTACION DEARQUITECTURAYY

seguimiento ESTANDARES DETI
consignados en la

Hoja Metodolégica de
Arquitectura
empresarial se realizd
la medicién al
cumplimiento de las
actividades definidas
en cada uno de los
dominios asociados al
componente de
Arquitectura -
Empresarial de la \
Politica de Gobierno

Digital, estableciendo
que a diciembre de
2020 el cumplimiento
acumulado fue del
65%, frente a una

6. Uso y apropiacién

3. Informacion; 8%
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proyeccion de 63% para esta vigencia y de la cual se espera un 100% a 2022.

A continuacion se contextualiza cada uno de estos dominios, determinando los porcentajes de
avance y los compromisos que son necesarios para seguir evolucionando los proyectos asociados
al PETIC.

2.1.1 ESTRATEGIA DE TI:

- Contextualizacion:

Las fases definidas en este eje tematico tienen como propésito que la entidad cuente con un plan
estratégico de Tl, que incluye la identificacién de retos y oportunidades de TI, la definicién de la
Arquitectura Empresarial y de las politicas e iniciativas estratégicas de Tl y la adopcién del
portafolio de proyectos, alineada con las estrategias del Estado, sectoriales e institucionales, de
acuerdo con la mision, metas y objetivos de la entidad. Para ello, se requiere comprender la
situacion actual de la entidad en un entorno relacionado con el uso de las tecnologias de
informacion, cuyo resultado debe permitir elaborar un diagnéstico del entorno Nacional, Sectorial
e Institucional, que incluya el entendimiento estratégico de la Arquitectura Empresarial en un
contexto organizacional y entorno relacionado con el uso de las tecnologias.

El objetivo final es implementar la estrategia Tl, desplegando los proyectos incluidos en el plan
estratégico Tl, alos que se debe incorporar recursos y un catalogo de servicios de Tl. Este proceso
debe permitir igualmente, conocer el avance y cumplimiento de la estrategia, mediante la
definicion de un tablero de control que permita monitorear y medir el desempefio de los procesos
y satisfaccion de los usuarios asociados a la estrategia de TI.

- Avance: Avance alcanzado: 79%

El avance en este componente se logro, gracias a la adopcién de los lineamientos de Arquitectura
Empresarial para la construccién del PETIC, cuya estructura permitio definir los estandares
requeridos.

De igual manera, se avanzo en la implementacion de las Hojas Metodoldgicas que miden los
indicadores de cumplimiento para el componente de Arquitectura empresarial y se tiene un gran
avance en los documentos de Arquitectura de Sistemas de Informacion y en menor grado en la
Arquitectura de Informacién y Arquitectura de Servicios Tecnolégicos.
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- Compromisos para el cumplimiento:

Para lograr el cumplimiento durante las siguientes vigencias, se debe enfatizar en el cumplimiento
de los siguientes parametros:

- Diagnéstico de autenticacién electronica

- Diagnéstico de Carpeta Ciudadana

- Conformacion del grupo de Arquitectura Empresarial y los procesos asociados.
- Fortalecimiento del documento Arquitectura de Sistemas de Informacion

- Avance del documento Arquitectura de Informacion

- Avance del documento Arquitectura de Servicios Tecnol6gicos

- Proyectos asociados PETIC:

Esta vigencia no tiene proyectos asociados para este aspecto.

2.1.2 GOBIERNO DE TI: CAPACIDADES INSTITUCIONALES

- Contextualizacion:

Sus objetivos consisten en definir y organizar la Unidad de Decision a nivel estratégico, la cual,
potencie el desarrollo de las Tecnologias de informacién en la entidad, implementar buenas
practicas en el proceso de contratacién publica de Tl y gestionar eficiente e integralmente los
proyectos Institucionales de TI.

- Avance:

Avance alcanzado: 90 %

Los resultados a diciembre de 2020 se encuentran expresados en el cumplimiento de los
parametros exigidos para compras Tl, la implementacion del esquema de Gobierno de Tl que
permita definir las instancias de decision para el area que administra las Tecnologias de las
Comunicaciones de la Institucion, esto es la creacién de la Oficina TIC de la entidad, la oficializacion
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del Proceso de Gestion de Techologias y Seguridad de la Informacion, la declaracion de la Politica
de Tecnologias de la Informacién en el Manual de Politicas del Sistema de Gestion Integrado, la
generacién del instructivo de gestion de proyectos y la formulacién de indicadores para medir el
desemperio de TI.

- Compromisos para el cumplimiento:

Para lograr el 100%, durante las siguientes vigencias, se debe enfatizar en la creacién de la Oficina
o Grupo TIC de la entidad, con lo cual se fortalecerian:

o Instancias o grupos de decisién de T.l. definidas
o Estructura organizacional del area de T.I.

- Proyectos asociados PETIC:

Esta vigencia no tiene proyectos asociados para este aspecto.

2.1.3 INFORMACION:

- Contextualizacion:

La implementacion y desarrollo de este dominio permite evidenciar claramente la interaccion de
las Tecnologias de la Informacién y Comunicaciones con la Mision de la entidad; Su objetivo
consiste en adoptar un proceso de planeacion y gestion de los datos, informacion, servicios y
flujos de informacién, posibilitando estructurar un catadlogo de componentes que le permita a la
entidad proveer y consumir componentes de informacion para la efectiva toma de decisiones, por
lo cual, el éxito de los resultados obtenidos y los sistemas implementados dependen del analisis
integrado de los grupos misionales, de gestién y de apoyo con el equipo de TI. Como en el caso
de los componentes anteriores es fundamental lograr adecuados niveles de aseguramiento,
control, inspeccion y calidad en los componentes de Informacion, de tal forma que se alcancen
optimos niveles de seguridad.

- Avance:
Avance alcanzado: 8 %
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Este aspecto es el que tiene menor avance en el cumplimiento, dado que es durante la vigencia
2021 es cuando inicia su implementacién y los resultados se podran verificar en un estado
posterior. Por lo anterior, el porcentaje alcanzado corresponde a la identificacion de los
mecanismos y canales para el uso y aprovechamiento de la informacién por parte de los grupos
de interés documentado en el PETIC y que son promocionados a través de los mecanismos de
comunicacion de PNNC. Asi mismo incluye el avance obtenido en el levantamiento de flujos de
informacién por cada componente misional, con el fin de aclarar el funcionamiento e interacciones
de la entidad para la obtencion de resultados.

- Compromisos para el cumplimiento:

Es necesario avanzar en la planificacién, gestion y calidad de los componentes de informacion,
con énfasis en el desarrollo de las siguientes actividades:

- Documentar el catalogo de los componentes de informacion

- Definir e implementar un esquema de gobierno de los componentes de informacion

- Definir un esquema de roles y responsabilidades sobre los componentes de informacion

- Implementar mecanismos para medir la calidad de la informacién

- Implementar un Plan de calidad de la informacion

- Integrar los mecanismos y canales de la entidad para el uso y aprovechamiento de la
informacion de la entidad

- Fomentar el uso y aprovechamiento de la informacion de la entidad

Se recomienda asignar a un profesional para liderar este componente, para avanzar
constantemente en el aprovechamiento de la informacion institucional.

- Proyectos asociados PETIC:

Esta vigencia no tiene proyectos asociados para este aspecto.

2.1.4 SISTEMAS DE INFORMACION:

- Contextualizacion:
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Su propdsito consiste en planear y gestionar los Sistemas de Informacion (misional, de apoyo
portales Web, etc.), bajo el modelo de arquitectura de sistemas de Informacion, aplicando buenas
practicas en la adquisicion y desarrollo de los sistemas de Informacién, gestionando lo
correspondientes a la generacion de datos abiertos e interoperabilidad con las demas entidades
publicas consumidoras y proveedoras de estos servicios. Asi mismo, este componente contempla
la incorporacion de los criterios de estilo y usabilidad en el disefio de los Sistemas de Informacion,
la determinacion de los requerimientos hasta su puesta en funcionamiento, uso, ciclo de vida y
soporte a los sistemas de informacion que permitan realizar el mantenimiento, gestion de cambios
y correccion de fallas a los Sistemas de Informacion. Todo lo anterior, en el marco de una gestion
de seguridad y calidad de los Sistemas de Informacion que posibilite adecuados niveles de
aseguramiento, control, inspeccion y calidad a los Sistemas de Informacion, alcanzando niveles
requeridos de seguridad, privacidad, trazabilidad y auditoria en los Sistemas de Informacion.

- Avance:

Avance alcanzado: 63%

Los logros estan representados en el compromiso de la entidad para la planificacion, gestion y
soporte de los Sistemas de Informacion de la entidad, la oficializacién de un procedimiento de
desarrollo de software que incluye la planificacion e implementacién de desarrollo en modelo
cascada, y el establecimiento de la Arquitectura de Sistemas de Informacién de la entidad y en la
construccion del catalogo de sistemas de informacion. Dentro de las labores técnicas, se ha
avanzado en la puesta en produccion de los sistemas de informacién en la nube, para mantener la
continuidad del funcionamiento de los sistemas de la entidad. Asi mismo, se implement6 la
medicion de Analytics, realizando seguimiento al cumplimiento de los ANS de cada uno de los
sistemas.

- Compromiso para el Cumplimiento:
Las actividades requeridas deben encaminarse y reforzar y complementar los siguientes temas:

- Actualizar el procedimiento de desarrollo de software e incluir las actividades de
mantenimiento.

- Documentar formalmente los ANS del servicio (actualmente se miden a través de las
aplicaciones y Analytics)

- Fortalecer el documento de Arquitectura de sistemas de informacion de la entidad e incluir la
arquitectura que da soporte a la informacion geogréfica.

- Implementar el Plan de Aseguramiento de la Calidad durante el ciclo de vida de los sistemas

i '5;" El ambiente
Q;_T es de todos
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de informacion.

- Con apoyo del Grupo de Comunicaciones y Educacién Ambiental, definir y aplicar una guia de
estilo en el desarrollo de sus sistemas de informacion que incluya las funcionalidades de
accesibilidad y usabilidad.

- Proyectos asociados PETIC:

En la siguiente tabla, se relacionan los proyectos asociados a Servicios Tecnol6gicos para la
vigencia 2020:

Proyecto Avance cualitativo Avance cuantitativo
Se realizo la definicion del esquema y
se tiene una version de pruebas no
funcional sobre el desarrollo, por lo 40%
tanto aun no estd disponibles para su
respectiva integracion

Se termina el proceso de unificacion y
migracion bajo una sola herramienta
que contiene todo el flujo de
informacion e integracion con el
componente geogrdfico de la entidad,
queda pendiente la integracion con el
Sipredial esquema de inventarios. Las 100%
adecuaciones y mejoras han pasado
por diferentes instancias con el fin de
cumplir con los requerimientos
definidos por los diferentes usuarios
que realizaron pruebas sobre la
herramienta.

Integracion del esquema de
usuarios

Contratacion desarrollo Sistema | Los estudios previos se finalizaron y la 100%
de Efectividad del Manejo empresa estd en proceso de seleccion.
Sistema de restauracion La contratacion se realizé la segunda 100%

semana de Diciembre

IS El ambiente
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Sitio web union europea Se realizo el desarrollo tecnoldgico que 100%
permite disponer la pdgina en
wordpress con  sus  respectivas
actualizaciones, plugins y templates.
Se integré con un mapa del esquema
arcgis para su respectiva interaccion.
Chiribiquete Esta pdgina web estd publicada y en 70%
operacion desde el 2020 en la entidad.
Sin embargo, es necesario realizar el
proceso de reinstalacion de la
herramienta.

Puesta en produccion sistema | Se finalizé el esquema de inclusion de 75%
PEI productos, el esquema financiero, la
migracion de informacion financiera,
iniciandose la migracion de los
indicadores, la asignacion
presupuestal y el esquema de
aprobacidon:  Sigue pendiente la
operacion de la herramienta en un
ambiente productivo, lo cual se tendrd
listo en cuanto se hagan las revisiones,
migraciones y orden de puesta en
produccion desde OAP.

Orfeo Se realizaron tareas para la 80%
estabilizacion de la nueva version (7.3)
actualizando los  servidores, el
lenguaje de programacion y los demds
componentes de infraestructura,
migrdndolos a la plataforma en la
nube. Se desarrollaron y actualizaron
muchas de las funcionalidades de la
herramienta y su integracion con el
certificado digital. Se finalizo la
integracién con Ventanilla Unica.
Ademds, se publico el Manual de
usuario actualizado, tanto para OAP,

IS El ambiente
4 es de todos
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como para GoogleSites. Falta ajustar
funcionalidades particulares de PNNC.

Puesta en produccion nueva | La aplicacion se encuentra actualizada 100%
version de Guardaparques en su version 2.0

Planificacion nueva version de | Se ha comenzado el esquema de 20%
RUNAP actualizacion de acuerdo con el flujo

aprobado por la subdireccion sobre la
herramienta actual, sin embargo no se
ha podido encontrar la persona que
pueda realizar el nuevo desarrollo de
la herramienta. Por lo anterior, la
entidad ha continuado con la
actualizacion y mejora sobre la actual
en la medida que la herramienta
permite la actualizacion de ciertos
componentes o légica

Dashboard alfanumérico La  informacion  se  encuentra 100%
actualizada con corte 2020.
SICO-Smart Se realizé el proceso de contratacion 85%

de una persona que realizarg el
proceso de migracion y actualizacion a
la ultima version definida por WCS.
Pendiente las pruebas funcionales de
la respectiva migracion

Cassia Esta herramienta estd depreciada, por 100%
lo cual se da de baja.
Acuerdos Se termind la construccion, migracion 100%

y generacion del Dashboard de la
herramienta de acuerdos con su
respectiva integracion con UOT.

indice de riesgo El grupo GPM no asignd personal para Aplazado
liderar el tema durante esta vigencia,
por lo cual el proyecto se hereda para
la hoja metodoldgica de 2021

Repse Se han realizado ajustes solicitados 100%

IS El ambiente
4 es de todos
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por el administrador del sistema y de
errores presentes en la aplicacion, se
continua con la mejora de este y se
proyectan mejoras para 2021.
Actualizacion de GLPI Se actualizé a la version 9.5, se integro
la herramienta al directorio activo y se 100%
migrd a la nube.

La herramienta quedo con la version
definida por el temdtico pero las
pruebas de integracion con la GDB de
acuerdo con el flujo aprobado y la
vor integracion de los shapes quedaron 75%
pendientes por parte del
administrador lo que no permitio
finalizar la integracion completa de los
datos

INA Se dio por finalizada la carga de 70%
evaluaciones de sostenibilidad de las
iniciativas anteriormente existentes en
archivos Excel. Se generaron reportes
para las dreas informando las
evaluaciones y los afios faltantes.
Trdmites en linea Se corrigieron los errores detectados 100%
por el GTEA, se reconstruyeron las
funcionalidades de buscador, reporte
global (exportar a Excel), testear
consecutivo a partir de cambio de afo.
Se habilité aplicativo en entorno de
pruebas, produccion.

Procesos sancionatorios Se reconstruyd el flujo presentado por 100%
GTEA, se realizo ajustes a partir de la
retroalimentacion con los usuarios; se
habilito el aplicativo en entorno
produccion; aplicativo listo para entrar
en produccion.

Ventanilla unica Se reconstruyeron los servicios de 80%

IS El ambiente
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radicacion implementados por Orfeo
con tecnologia graphql. Se desarrolld
nueva libreria para el consumo de
estos servicios. Queda pendiente
ajustar la respuesta en el frontend.

Tabla 1. Avance proyectos PETIC vigencia 2020

2.1.5 SERVICIOS TECNOLOGICOS.

- Contextualizacion:

Este componente busca planear y establecer una estrategia de evolucion de los Sistemas de
Informacion tendiente a que la entidad cuente con un catalogo de servicios tecnolégicos,
debidamente documentada para soportar los servicios de informacién, aplicando buenas préacticas
para su adquisicion, proporcionando soporte y mantenimiento preventivo y correctivo de los
servicios tecnolégicos. Todo lo anterior, en un contexto de gestion y aplicacion de controles e
inspeccion y mejoramiento de la calidad de los servicios tecnoldgicos, en los que se incluyen la
planeacion y control en la adopcion del IPV6.

- Avance:

Avance alcanzado: 85 %

El avance alcanzado se logré gracias a los esfuerzos por consolidar las acciones relacionadas con
el Soporte a los Servicios de TI, operacidon de los servicios tecnoldgicos ofrecidos, a las acciones
implementadas por la entidad para la disposicion final de residuos tecnolégicos, al monitoreo del
funcionamiento de la infraestructura tecnoldgica, a los controles de seguridad digital para los
servicios tecnoldgicos, a la gestion de riesgos asociados a la infraestructura tecnolégica, asi como
a los avances en la implementacion de IPv6.

- Compromiso para el cumplimiento:
Para la préxima vigencia 2021 y futuras vigencias, se deben reforzar los siguientes compromisos:

- Mejorar los planes de mantenimiento preventivo y evolutivo de los servicios tecnoldgicos.
- Implementar acciones de mejora para el cumplimiento de los ANS.

IS El ambiente
4 es de todos

SUBDIRECCION DE GESTION DE MANEJO DE AREAS
PROTEGIDAS / OFICINA ASESORA DE PLANEACION
Calle 74 No. 11 - 81 Piso 2 Bogota, D.C., Colombia
Teléfono: 353 2400 Ext.: 3472
WwWw.parguesnacionales.gov.co



‘\pI,CIONALgf‘ dﬁo‘g

W
w
2
[=}
£
o

- Construir el catalogo de infraestructura tecnolégica

- Fortalecer el Plan de continuidad de los servicios tecnolégicos

- Mejorar los mecanismos de disponibilidad de los servicios tecnolégicos, principalmente
actualizando la infraestructura tecnoldgica institucional

- Elaborar las politicas aplicables a IPv6 y el documento de pruebas de funcionalidad de IPv6
para culminar con el aspecto especifico.

- Proyectos asociados PETIC:

En la siguiente tabla, se relacionan los proyectos asociados a Servicios Techologicos para la
vigencia 2020:

Proyecto Avance cualitativo Avance cuantitativo
Se llevé a cabo la contratacion de
mantenimiento y actualizacion del
aplicativo  en  produccion, se
supervisan las entregas del informe de
Humano Web actividades men;ua{e’s asi como el 100%
estado de la aplicacion, reportes que
son entregados por el proveedor
mensualmente, se da trdmite a los
pagos correspondiente de acuerdo con
lo establecido contractualmente.

Se llevo a cabo la contratacion de la
herramienta, se ejecuta el contrato y

Antivirus .. 100%
se da tramite a los pagos de acuerdo ’
con lo establecido contractualmente.

De acuerdo con el contrato suscrito se
. realizan las supervisiones acordadas

Switches .. p y 100%
se da tramite a los pagos de acuerdo
con lo establecido contractualmente.

Se llevo a cabo la contratacion de la
. herramienta, se realiza la
Antispam 100%

implementacion y se da tramite a la
ejecucion de los pagos.
Respaldo de la informacion Actualmente se cuenta con un 100%

IS El ambiente
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esquema de almacenamiento
redundante entre tecnologias, de tal
manera que la informacion estd
siempre disponible, asi mismo se viene
dando soporte y mantenimiento sobre
estos elementos.

Referente a este tema se han realizado
los siguientes avances:

. Se migraron las aplicaciones
de la Entidad a Google Cloud Platform
lo cual permite tener ventajas como la
alta disponibilidad y escalabilidad con
un 95% para finalizar el 2020.

. Se configuraron esquemas de
monitoreo sobre las aplicaciones y las
bases de datos lo cual permite a los
desarrolladores ser notificados una
vez se dispara una incidencia.

- Se configuraron esquemas de
reportes de errores sobre las
aplicaciones, esto permite a los
desarrolladores tener conocimiento de
los bugs que presentan las
aplicaciones en el ambiente de
produccion.

. Se mejord la sequridad de las
aplicaciones en temas relacionados al
servidor de aplicaciones Apache/Nginx
y PHP-FPM.

. Se configuré una VPN que
interconecta la red de la Entidad con la
infraestructura de Google Cloud
Platform para mejorar la seqguridad de
conexion a las bases de datos.

. Se configuraron ambientes de
pruebas para distintas aplicaciones a

IS El ambiente
4 es de todos
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solicitud de los desarrolladores.

- Se realizé la configuracion de
la integracion continua que permite
despliegues automdticos de las
aplicaciones una vez se suben los
cambios a una rama especifica de los
repositorios donde se aloja el cddigo
fuente de las aplicaciones.

. Se crearon instancias de base
de datos para los datos espaciales, dos
de ellas se encuentran en
contenedores 'y la otra es
directamente bajo plataforma Google
para poder adaptar la solucion a los
requerimientos de la plataforma ESRI.
. Se configuré el servidor de
mapas sobre la nube, actualmente se
encuentra en pruebas de
funcionamiento y en proceso de
migracion para las aplicaciones y
servicios que se exponen sobre la
plataforma.

El proceso de compra y renovacion fue
ejecutado y se hizo la validacion
pertinente para Solicitar el CDP con el
simulador de Colombia Compra
Eficiente. Este acuerdo de
licenciamiento comprende la
renovacion del tercer afio y contempla
un licenciamiento ilimitado de las
herramientas ESRI de escritorio, asi
como las licencias de Servidor
requeridas y las aplicaciones sobre
ArcGIS Online que permite el
desarrollo de tableros de control,

mapas sobre la web, entre otros.
2% El ambiente
4 es de todos
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Debido a la pérdida de uso durante los
ultimos meses y a la priorizacion de
Erdas otros recursos para la entidad, se 100%
definié dar por terminado su contrato,
el cual no se renové para 2021.

Licenciamiento Office y | Serealizd la renovacion de las licencias

. . . 100%
Windows requeridas para los equipos de PNNC

Para la vigencia 2020 se adquirieron

las siguientes cantidades de licencias:

Licencia G Suite Basic afio por usuario

-580 licencias- y Licencia G Suite
Licencias de Correo Electronico | Business afio por usuario -252 100%
()

Institucional licencias, para la nueva vigencia 2021
se adquirieron 914 licencias estas son
activadas el 21 de diciembre del
presente afio distribucion de cuentas

de correo
v, — -
an.t enimiento . equipos Parques Nacionales avanzd en los
Servidores, impresoras i
L procesos de mantenimientos 100%
Computadores, Portdtiles, TV, . .
. programados para la vigencia.
Escaner
Contrato adjudicado 003-2020 a ALL
TECHNOLOGICAL SERVICES ATS SAS. se
i .
Mantenimiento UPS realizaron mantenimientos 100%

preventivos a los servidores del centro
de computo, escdner, impresoras,
portdtiles y pantallas interactivas
Durante la vigencia, el equipo de
trabajo de  radiocomunicaciones
avanzo con:

Actualizacion del sistema de

. . . Entrega de los equipos 100%
radiocomunicaciones

transmisores  satelitales a las
Direcciones Territoriales para que sean
distribuidos a las dreas protegidas
para el  monitoreo de los

IS El ambiente
4 es de todos
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desplazamientos.

- Elaboracion propuesta a KFW
mostrando la integracion de las redes
de comunicaciones asi como la
necesidad de que estas redes estén
interconectadas.

. Ajuste de la propuesta de la
red de telecomunicaciones para el
PNN El Cocuy, dentro de la cual se
proyecta contar con un sistema
integrador de bandas (HF, y VHF) con
el fin de interconectarlas y obtener las
mejores caracteristicas de cada una.

. Apoyo al PNN El Tuparro en el
cambio de sede, que consistio en
realizar el movimiento de equipos de
radiocomunicaciones.

. Se mantienen comunicaciones
con Minticy la ANE con el fin de alinear
las necesidades que PNN tiene con las
frecuencias que se proyectan atribuir a
la Entidad para finales del afio 2021.
Se realizé6 apoyo al seguimiento del
servicio de mantenimiento preventivo
y correctivo incluyendo repuestos para
el circuito cerrado de television de la
sede Nivel Central. Se reemplazaron 13
Mantenimiento CCTV cdmaras que presentaban fallos por 100%
desgaste y uso y se hicieron las
verificaciones correspondientes. Asi
mismo, se reubicaron camaras donde
se evidenciaron puntos ciegos. El CCTV
funciona correctamente.

Teniendo en cuenta, que finalizo el
piloto de virtualizacion. Se toma la 100%
decision de continuar con la estructura

IS El ambiente
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de dotacion de equipos, sin
virtualizacion. Por lo anterior, el
contrato de arrendamiento de equipos
e impresora continua y se hace
efectiva.

Tabla 2. Avance proyectos PETIC vigencia 2020

2.1.6 USO Y APROPIACION
- Contextualizacion:

Incluye el establecimiento e implementacion la estrategia de uso y apropiacion de Tl, segun la
caracterizaciéon de los usuarios, ciudadanos y grupos de interés, el desarrollo acciones de
sensibilizacién y socializacion de los proyectos o iniciativas de Tl y el monitoreo y evaluacién del
impacto de la estrategia de uso y apropiacion de los proyectos de TI.

- Avance:
Avance alcanzado: 55%

Las acciones adelantadas se concentraron en la elaboracién de planes de comunicacién de Tl, que
incluyen: divulgacién interna de los servicios, actividades de TI, sistemas de informacion,
participacién en los talleres relacionados con Tl programados por otras entidades, asi como
jornadas de actualizaciéon del PETIC.

- Compromiso para el Cumplimiento:
Para fortalecer este aspecto, se debe avanzar en el cumplimiento de los siguientes compromisos:

- Fortalecer la estrategia de uso y apropiaciéon de Tl

- Implementar y medir indicadores para evaluar el impacto del uso y apropiacién de Tl en la
entidad.

- Culminar con la implementacion de herramientas de apoyo a comunicaciones (herramienta
para cursos en linea principalmente), para fortalecer el componente.

- Realizar la actualizacion de PETIC con las Direcciones Territoriales.

IS El ambiente
4 es de todos
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- Proyectos asociados PETIC:

En la siguiente tabla, se relacionan los proyectos asociados a Uso y Apropiacion para la vigencia
2020:

Proyecto Avance cualitativo Avance cuantitativo
Se apoyd a GCEA con la estructuracion
de los requerimientos gruesos de
Reservas en Linea, asi como el listado
base de las especificaciones técnicas.
El equipo GSIR queda a la espera de la 50%
maduracion del proceso para la
estructuracion del nuevo portal web y
poder aportar con los temas técnicos
correspondientes.

Se dispone de la plataforma moodle
para el cargue de cursos en linea sin

Actualizacion  pdgina  web
institucional

Implementacion de una , . . .
embargo, aun estd pendiente ajustar 0
plataforma  para  procesos . , 50%
. el acceso de los usuarios, razon por la
educativos

cual no se ha dado acceso a cargue de
materiales
Tabla 3. Avance proyectos PETIC vigencia 2020

2.2 SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

A través de la Hoja Metodoldgica que mide el Plan de Seguridad y Privacidad de la Informacién, se
realiza la medicién del cumplimiento de los aspectos asociados al componente de Seguridad de la
Informacion de la Politica de Gobierno Digital, los cuales a diciembre de 2020 da un cumplimiento

IS El ambiente
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total de 71%, de una proyeccidon mucho menor proyectada de 50% para la vigencia y de la cual se
espera un 100% a 2022.

Los porcentajes de cumplimiento en cada aspecto se resumen en la siguiente figura y a
continuacién se detalla cualitativamente cada uno de ellos:

PORCENTAJE DE IMPLEMENTACION DEL PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1. Evaluacion y planificacion dela
seguridad de ks informacion:

2. Implementacion de la seguridad de
la informacion

£ 3. Seguimiento, evaluacion y mejora
de laseguridad de la informacian.

4. Actualeacion del Plan de Seguridad
y PFrivacidad dela Informacion

2.2.1 EVALUACION Y PLANIFICACION DE LA SEGURIDAD DE LA INFORMACION

- Contextualizacion:

Su proposito es obtener un diagndstico de la seguridad y privacidad, identificando los riesgos
existentes para generar el Plan y modelo de seguridad y privacidad de la entidad.

3 '5\’-; ; El ambiente
Eg? es de todos
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Avance alcanzado: 86 %

Los logros alcanzados estan relacionados con la realizacion del Diagnéstico de Seguridad, la
aprobacién y publicacién de la Politica de Seguridad de la Informacion dentro del Manual de
Politicas del Sistema de Gestion Integrado y el Plan Operacional de Seguridad de la Informacion,
la definicion de Roles y Responsabilidades de Seguridad de la Informacion, la Gestion de Riesgos
de Seguridad y Privacidad de la Informacién y la activacion del Plan de Comunicaciones de
Seguridad de la Informacion.

- Compromisos para el cumplimiento:

Para avanzar en el cumplimiento de este aspecto, se deben mejorar y fortalecer los siguientes
productos:

- Implementar los procedimientos asociados al Modelo de Seguridad y Privacidad de la
Informacion, los cuales se iniciaron a trabajar con la implementacion del Sistema de
Informacion de Seguridad de la Informacion.

- Fortalecer la gestién de activos de seguridad de la informacién, pues se encuentra enfocada
en la definicion de activos general de la entidad.

- Implementar el Plan de Comunicaciones de Seguridad y Privacidad de la informacion.

2.3 IMPLEMENTACION DE LA SEGURIDAD DE LA INFORMACION

Contextualizacion:

El objetivo consiste en implementar el plan y modelo de seguridad elaborado en la etapa anterior,
administrando los riesgos identificados para asegurar un adecuado tratamiento que permitan
disminuir o mitigar su presencia en los sistemas de informacion.

- Avance:

Avance alcanzado: 100 %
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El avance se refleja en los logros obtenidos de la implementacion del Plan de Tratamiento de
Riesgos, la aprobacion del Plan de Control Operacional de Seguridad de la Informacion, asi como
la aprobacién del indicador de Gestién de Seguridad de la Informacion de la entidad como Hoja
Metodoldgica.

- Compromiso para el cumplimiento:
Para continuar con el cumplimiento de este aspecto, la entidad debe:
- Actualizar anualmente el Plan de Control Operacional anualmente

- Incluir los indicadores de gestion de seguridad de la Informacion en el Sistema de Gestion de
Seguridad de la Informacion.

- Fortalecer y evaluar constantemente, los indicadores de seguridad de la informacion.

2.3.1 SEGUIMIENTO, EVALUACION Y MEJORA DE LA SEGURIDAD DE LA INFORMACION:

Contextualizacion:

Esta orientado a hacer seguimiento, verificacion y control a los sistemas de seguridad en la
informacion de tal forma que se puedan realizar, ajustar o mejorar con la oportunidad esperada.

- Avance: Avance alcanzado: 100 %

Aunqgue esta fase del dominio estaba programada para la vigencia 2021, con el apoyo del Grupo
de Control Interno se realizé la primera auditoria al Sistema de Gestidbn de Seguridad de la
Informacion, en la cual se verificé la revision a la implementacion de los dominios y controles de
la norma, se evalud la gestion del equipo de trabajo del GSIR y se proyectaron los primeros planes
de mejoramiento; este ejercicio se debe realizar anualmente.

- Compromiso para el cumplimiento:

Para lograr avances significativos en este aspecto, la entidad debe:
- Realizar constantemente la revision, evaluacién y mejora de la seguridad de la informacion.

2.3.2 Proyectos de Seguridad y Privacidad de la Informacién asociados PETIC - Vigencia 2020
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En la siguiente tabla, se relacionan los proyectos asociados al componente de Seguridad de la
Informacion para la vigencia 2020:

Proyecto Avance cualitativo Avance cuantitativo
Adquisicion de un sistema de | Se realiza la  Adquisicion e
gestion de seguridad de la | Implementacion de la plataforma 100%
informacion SGSI.

Tabla 4. Avance proyectos PETIC vigencia 2020

IS El ambiente
% es de todos Ll ]

SUBDIRECCION DE GESTION DE MANEJO DE AREAS
PROTEGIDAS / OFICINA ASESORA DE PLANEACION
Calle 74 No. 11 - 81 Piso 2 Bogota, D.C., Colombia
Teléfono: 353 2400 Ext.: 3472
WwWw.parguesnacionales.gov.co




* anog

W
w
2
[=}
£
o

3 CONCLUSIONES

El equipo de trabajo que realiza la implementacion de la estrategia de Gobierno Digital ha
aprovechado la integracion de los diferentes sistemas y labores conjuntas de las dependencias de
PNNC, para avanzar en la implementacion y medicion de estandares, agilizacién de servicios, asi
como el reporte integrado de informes de gestion, FURAG y demas informes relacionados, lo cual
permite avanzar de manera mas sincronizada en el cumplimiento de metas trazadas.

En el proceso de consolidacion del sistema de informacion de la entidad, se han realizado esfuerzos
en la consolidacion del sistema de informacion, encaminados a la unificacion y estandarizaciéon de
la informacién existente, lo cual se ha visto reflejado en la integracion de aplicaciones, en las
mejoras de las funcionalidades, actualizaciones y en la calidad de la informacidn entregada.

Durante el 2020 se inicié un proceso de identificacion y conocimiento de los procesos misionales,
a partir de los cuales se estandariza la documentacion, actualizacion y definicion de un esquema
de mejora continua sobre las actividades misionales que se estan realizando y sobre los desarrollos
tecnolégicos que deben ser desarrollados con el fin de poder responder a las necesidades de los
usuarios, es por esto que esta construccién ha permitido identificar los vacios en la estandarizacion
de procesos, identificacion de indicadores, definicién de conceptos y otras brechas, sobre las cuales
se debe trabajar para que se agilice la mejora de resultados y aporte a la toma de decisiones de
manera Optima. Este componente, aportard a la implementacién de las metas referentes al aspecto
Informacion de la Politica de Gobierno Digital, el cual es el que cuenta con menor avance.

En paralelo, el grupo GSIR ha venido trabajando en tres diferentes frentes, el primero la
consolidacién de los sistemas de informacién a la fecha se ha realizado la revision de todas las
herramientas que componen el sistema de informacion y se ha validado el uso y pertinencia de la
misma con el fin de establecer si es necesario:

A partir desarrollo de las herramientas informaticas proyectadas se busca la consolidacion de los
sistemas y la unificaciéon a través de los flujos de procesos trabajados para una mejor alineacién
con respecto a la arquitectura empresarial de la entidad, con un enfoque sistémico que integra la
vision de todos los usuarios que intervienen a partir del andlisis de los flujos de informacion
requeridos para obtener mejores resultados.

Dadas las caracteristicas particulares de la vigencia donde la situacion de aislamiento obligatorio
demando un gran esfuerzo para garantizar y respaldar tanto la disponibilidad como continuidad de
las plataformas tecnoldgicas disponibles, durante el afio 2020 se revis6 cada una de las capas que
hacer parte del sistema de informacién con el fin de estandarizar, documentar y agrupar bajo una
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estructura que le permitira a la entidad funcionar de una manera que facilite la consolidacion,
mantenimiento, publicacion y manejo histérico de la informacion.

A pesar de tener afectaciones presupuestales, acciones debidas a la emergencia sanitaria y
postergacion de la contratacion del equipo de ingenieros durante la vigencia 2020, el grupo GSIR
logré avanzar en las metas trazadas para la vigencia, quedando Unicamente pendiente de reportar
al 100% los proyectos del PETIC para la Vigencia.

Por ultimo se requiere identificar y clasificar artefactos que por su obsolescencia tecnolégica o por
los costos de mantenimiento sea conveniente dar de baja y proceder a su redisefio o actualizacion
por nuevas plataformas mas eficientes amigables y seguras.
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4 RECOMENDACIONES

Se recomienda que la entidad priorice los proyectos de tecnologia teniendo en cuenta i)
consolidar los sistemas existentes ii) validar completamente su uso iii) terminar los desarrollos
en proceso a fin de facilitar y estructurar de mejor manera el desarrollo y la evolucion de cada de
uno de los proyectos que se estan ejecutando.

Si bien, la entidad tiene opciones limitadas de recursos de inversidn para nuevos proyectos, es
importante que se revise la capacidad de ejecucion y el personal con el que cuenta la entidad a
fin de para asegurar el desarrollo, implementacién y seguimiento a los proyectos que se prioricen
y que apunten en primera instancia a los procesos misionales y estratégicos de la entidad.

Es importante que la entidad continte el ejercicio de documentar sus flujos de proceso y de
informacion de cada uno de sus componentes misionales de forma tal que apoye los ejercicios
de PETIC y permita una mejor alineacion de las necesidades de la entidad. Los flujos de procesos
demarcan la hoja de ruta para poder implementar y asegurar la calidad de la informacion que se
ha venido trabajando.

Es prioritario realizar la integracion de la informacion alfa-geogréfica y que, como cultura de la
entidad se empiece a entender el sistema Unico de informacion. Los datos deben conservar su
integridad independientemente si contiene o no datos espaciales. La estandarizacién y
documentacion de servicios es fundamental para posibilitar el intercambio e interoperabilidad con
el sector, asi como la generacién del conjunto de datos abiertos (open-data).

Para la plataforma de Arcgis Online se deben priorizar las aplicaciones y aportar en la
estandarizacion de los tipos de proyectos para asi optimizar el uso de los créditos, es importante
lograr proyectos a largo plazo y de impacto misional.

Se recomienda continuar fortaleciendo las capacitaciones en el uso y consumo de los sistemas
de la Entidad, para que los usuarios internos apropien los conocimientos, faciliten las consultas
y mejoren la gestion.

La actualizacién tecnol6gica y nuevos esquemas de integracion que se han implementado,
apoyados por los lineamientos de arquitectura empresarial y seguridad de la informacién, deben
continuar apoyandose en su desarrollo para asegurar la optimizacién de recursos y la generaciéon
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de nuevos canales de comunicacion que faciliten la consolidacién centralizada de la informacién
y el mejor tratamiento a la misma.

Finalmente, se recomienda fortalecer el equipo especializado y completo encargado de los
Sistemas de Informacion que permitan la consolidacion de los sistemas y eviten los atraso en la
ejecucion y desarrollos de los diferentes proyectos vitales para la consolidacién del Sector

Igualmente se recomienda priorizar la conformacion de un equipo de profesionales de tecnologia
de planta, que atienda de manera satisfactoria y oportuna las demandas constantes de los
usuarios, hasta el término de la vigencia.
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