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SUBDIRECCION DE GESTION Y MANEJO DE AREAS PROTEGIDAS
GRUPO DE SISTEMA DE INFORMACION Y RADIOCOMUNICACIONES - GSIR

PROCESOS GESTION DE RECURSOS FISICOS ]
PROCEDIMIENTOS MANTENIMIENTO PREVENTIVO Y CORRECTIVO Y ATENCION A SOLICITUDES
DE SOPORTE TECNICO VIGENCIA 2015.

PROCESO GESTION Y ADMINISTRACION DE LA INFORMACION
PROCEDIMIENTOS ADMINISTRACION DE COPIAS DE SEGURIDAD, ASIGNACION DE BIENES Y
SERVICIOS TECNOLOGICOS PARA FUNCIONARIOS Y CONTRATISTAS, DEVOLUCION DE BIENES
Y SERVICIOS TECNOLOGICOS PARA FUNCIONARIOS Y CONTRATISTAS Y DESARROLLO DE
SOFTWARE EN PARQUES NACIONALES VIGENCIA 2015.
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OBJETIVO GENERAL

Realizar la evaluacion sistematica, objetiva e independiente de las actividades y resultados de los Procesos,
Gestion de Recursos Fisicos, en los procedimientos Mantenimiento Preventivo y Correctivo, Atencién a
Solicitudes de Soporte Técnico y el proceso Gestidn y Administracion de la Informacién, en los
procedimientos, Administracién de Copias de Seguridad, Asignacion de Bienes y Servicios Tecnoldgicos
para Funcionarios y Contratistas, Devolucion de Bienes y Servicios Tecnoldgicos para Funcionarios y
Contratistas y Desarrollo de Software en Parques Nacionales, lo que nos permite conceptuar sobre su
estado frente al Sistema Integrado de Gestion.

OBJETIVOS ESPECIFICOS

Verificar y Determinar el cumplimiento de los lineamientos, politicas, normas en el marco de los
procedimientos Mantenimiento Preventivo y Correctivo, Atenciéon a Solicitudes de Soporte Técnico,
Administracién de Copias de Seguridad, Asignacién de Bienes y Servicios Tecnoldgicos para Funcionarios
y Contratistas, Devolucién de Bienes y Servicios Tecnologicos para Funcionarios y Contratistas y Desarrollo
de Software en Parques Nacionales.

Detectar e Identificar las debilidades que se presentan en el desarrollo de sus funciones, para que se
adopten posibles soluciones y oportunidades de mejora.

Identificar y Conceptuar sobre las No Conformidades encaminadas al mejoramiento continuo y al
cumplimiento de los objetivos institucionales.

Promover el adecuado uso y resguardo de los recursos financieros y fisicos suministrados a la Institucion.
ALCANCE DE LA AUDITORIA

El alcance de la auditoria fueron los Procesos y Procedimientos Aplicables, las obligaciones contractuales,
la ejecucion de los recursos asignados, los informes de gestion y la articulacion con otras instituciones, con
el fin de determinar la eficiencia, eficacia y efectividad en la gestion del Grupo.

METODOLOGIA

De conformidad con el Plan Anual de Auditorias 2016, se informd previamente a la Subdireccion de Gestion
y Manejo de Areas Protegidas, Grupo de Sistemas de Informacion y Radiocomunicaciones, la programacién
de auditoria mediante Orfeo No 20161200001163 del 10 de febrero de 2016.

La Auditoria Interna se desarrolld6 mediante los dias 14 al 16 de marzo de 2016, se realizo la reunion de
apertura donde se dieron a conocer los Objetivos, Alcance y Criterios de la Auditoria, asi mismo al finalizar
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la evaluacién se organizo reunion de cierre, donde se socializaron las principales debilidades y fortalezas
evidenciadas.

En el marco de la metodologia implementada, se realiz6 la inspeccion a los documentos de trabajo,
entrevistas y evidencias de los procedimientos adoptados, implementados y aplicados.

ASPECTOS EVIDENCIADOS EN EL PROCESO AUDITOR

EVALUACION A LA GESTION
PROCESOS DE APOYO.

GESTION DE RECURSOS FiSICOS.
Procedimiento: Atencion a Solicitudes de Soporte Técnico.

Para el desarrollo de este procedimiento la Subdireccion de Gestién y Manejo de Areas Protegidas, Grupo
de Sistema de Informacion y Radio Comunicaciones, viene implementando un aplicativo denominado Mesa
de Ayuda (GLPI), esta estrategia se adelanta para realizar la trazabilidad y seguimiento a los soportes
tecnoldgicos que se brindan a la entidad en términos de impresoras, PC y demas herramientas tecnolégicas,
el cual se visualiza con la siguiente imagen:
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Fuente: Grupo de Sistemas de Informacion y Radiocomunicaciones - 2015

Es importante precisar que los avances descritos por este componente en el informe de gestion vigencia
2015 estan relacionados con: “...se brindd soporte técnico tanto en el Nivel Central como en las Direcciones
Territoriales, se ha logrado a partir de la concientizacion persona a persona del uso de la herramienta que
esta tenga un alto porcentaje de uso logrando un registro hasta la fecha de registrado 1594 casos de los
cuales 1478 resultaron cerrados o resueltos, esto para el primer semestre.
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La mesa de ayuda a brindado soporte técnico tanto en el Nivel Central como en las Direcciones Territoriales,
Se ha logrado a partir de la concientizacion persona a persona del uso de la herramienta que esta tenga un
alto porcentaje de uso logrando un registro hasta la fecha de registrado 1811 casos de los cuales 1781
resultaron cerrados o resueltos, 8 casos estan en espera de cierre y 22 estan en ejecucion, de igual forma
Se generaron informes trimestrales de seguimiento a la plataforma de igual forma se realiz6 seguimiento a
los casos reportados durante la vigencia 2015 y se realizaron los requerimientos...”, informacién consignada
en el informe de gestion del Grupo de Sistemas de Informacion y Radiocomunicaciones.

Es importante que el marco de la evaluacion y en la metodologia desarrollada se evidencio que al 31 de
Diciembre de 2015, se atendieron 3.694 solicitudes de soporte técnico, de las cuales se resolvieron 3.687y
sin cierre respectivo 7 casos de los consignados en el aplicativo de mesa de ayuda.

Procedimiento: Mantenimiento Preventivo y Correctivo.

El Grupo de Control Interno en la verificacion realizada a lo que corresponde el objetivo del procedimiento
que se define como: “..Definir los parametros de mantenimiento preventivo y correctivo a los equipos
tecnologicos de Parques Nacionales Naturales, para asequrar el 6ptimo funcionamiento de los mismos...”,
es importante precisar que la entidad a la fecha, involucra en su dinamica equipos de computos en alquiler
y los equipos propios con asignacion de cuentadantes para su uso, responsabilidad, custodia y servicio en
lo que corresponde a sus inventarios; es por esta razon que esta unidad dependencia consigna que se debe
tener en cuenta este planteamiento al momento de unificar un criterio con relacién a los pardmetros de
mantenimiento correctivo y preventivo articulados al alcance del procedimiento.

Marco Normativo: Se evidencia por parte del Grupo de Control Interno que el acto administrativo
relacionado con la Circular No 062 del 27 de Julio de 2011, no corresponde a lo establecido en lo que
compete al objetivo, alcance y desarrollo de actividades del procedimiento de Mantenimiento Preventivo y
Correctivo, esta asociado a definir los lineamientos para la realizacion de Backups como se relaciona a
continuacion:
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Teléfono: 353 2400 Ext.: 387-388-389
dicontes e www.parquesnacionales.gov.co

1S0 9001




[ o TODOSPORUN
‘ NUEVO PAIS

Parques Nacionales Naturales de Colombia PAZ EQUIDAD EDUCACION

Grupo de Control Interno

PARQUES
SITVANLYN

(@) MINAMBIENTE

%€ coLoms\®

Parques Nacionales N
Subdireccior

rales de Colombia
CIRCULAR SAF No 06 2

Bogota D.C., ?7 JUL 20”

»
PARA: DIRECTORES TERRITORIALES
DE: SUBDIRECCCION ADMINISTRATIVA Y FINANCIERA
ASUNTO: Lineamientos para realizacion de Backups

Dentro de las pricridades de la Unidad de Parques, en su Sistema de Gestion de Calidad, se encuentra el
procedimiento de la generacion de Backups que propende resguardar la informacion que se procesa dentro de
sus diferentes areas y dependencias, para lo cual solicito tener en cuenta los siguientes lineamientos
particulares:

Tambien se deben contempiar los siguientes lineamientos generales

= Los archivos a guardar seran objeto de compresion por software y por hardware en el caso de las copias
hechas a cintas.

e Asi mismo la informacion almacenada en copias de seguridad deberan ser extraidas en medio de
almacenamiento externo, minimo, cada tres {3) meses y seran remitidas para custodia. Estos medios
externos deben ser almacenados en lugares seguros, frescos y alejados de campos electromagnéticos

- Las restauraciones de los Backups de los funcionarios y/o contratistas solo seran realizadas con previa
autorizacion del jefe del area o del supervisor del contrato y seran manejadas por el responsable del
area de sistemas de la Direccion Territorial.

= Se debe mantener actualizado el sistema antivirus, con el fin de evitar que la informacién remitida a los

repositerios de copia de sequndad contengan winus vy amenaza

bera garantizar el mantenimiento preventivo y correctivo de todo equipo tecnologic
acondicionamiento ambiental y eléctrico, en los cuales se aloja, procesa, extrae y protege
inforETeTS

- Cada Direccion Territorial debera reportar a esta Subdireccion las copias realizadas y restauradas
trimestraimente en el formato {GAINF_SGC_FO_0017) anexo.

Atentamente, \
Ty {

CAROLINA MARIA GIL SANCHEZ
Subdirectora Admirgstrativa y Financiera

Es importante precisar que los lineamientos establecidos en este acto administrativo donde se involucra esta
actividad, solo corresponde a lo relacionado con Backups, es por esto que se debe actualizar la informacién
teniendo en cuenta que a la fecha ya se cuenta con un procedimiento de Administracion de Copias de
Seguridad, Cédigo GAINF_PR_03, Version: 4, vigente desde el 29/05/2015.

Desarrollo de Actividades vigencia 2015: Tomando como referencia el informe de gestion vigencia
2015, el Grupo de Sistemas de Informacion y Radiocomunicaciones desarroll6 actividades por este
componente relacionadas con:
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“...Por medio del contrato No 003 de 2015, se contratd a James Riveros con el objeto de Contratar el servicio
de mantenimiento preventivo para la Planta Telefonica KX-TDA600 (incluir cambio de fuentes de poder) para
el Nivel Central (Carrera 10# 20 - 30 Bogota) Traslado de la Solucion y el mantenimiento preventivo para la
Planta Telefonica KX- TOE 100 Y sus teléfonos para la Direccion Territorial Andes Nororientales (Avenida
Quebrada Seca # 30 - 44 Bucaramanga).A partir de dicho cronograma se inicio la ejecucion del contrato,
generado los reportes pertinentes, mensualmente, en donde se entregaron por ORFEQ las pertinentes fac-
turas con sus soportes correspondientes.

Por medio de la aceptacion de oferta 134 de prestacion de servicios, se contraté D&D AIRE ACONDICIO-
NADO DE COLOMBIA con el objeto de Efectuar el mantenimiento preventivo y correctivo incluyendo re-
puestos al equipo de aire acondicionado de 60.000 Btu/hr Marca STAR L1GHT Modelo FCDO60VA en el
domicilio de Parques Nacionales - Nivel Centra A partir de dicho contrato se generd en el sequndo trimestre
de 2015 el respectivo mantenimiento preventivo de los aires acondicionados existentes en Nivel Central y
que estan destinados a la calefaccion de los servidores de la entidad, de este manteamiento generado ya
se realizd la respectiva aprobacion por parte del GSIR.

Por medio de la aceptacion del contrato de prestacion de servicios, se contrato a microhard con el objeto
Contratar el servicio de mantenimiento preventivo y correctivo incluyendo repuestos a los equipos tecnolo-
gicos de las sedes Nivel Central, Direccion Territorial Caribe, Direccion Territorial y Direccion Territorial Ori-
noquia. Para la el Segundo semestre de 2015 se generé un cronograma para el desarrollo de los manteni-
mientos preventivos de los de escritorio, computadores portatiles, impresoras, escaneres, plotter, equipos
de proyeccion de video y UPS’s de 5 KvA. Del cronograma establecido, se logré genere un adecuado man-
tenimiento tanto en el nivel central como en la direcciones territoriales en donde la empresa Microhard hace
entrega de un informe que describe los diferentes manteamientos generados.

Por medio de la aceptacion del contrato de mantenimiento 003 de 2015, se contraté a VASQUEZ CARO &
CIA S.A.S con el objeto de Contratar el servicio de mantenimiento preventivo y correctivo incluyendo repues-
tos a impresoras OKIDATA CX4545 de Parques Nacionales Naturales de Colombia. Para el segundo se-
mestre de 2015 se generd de manera continua el mantenimiento correctivo y preventivo de las dos OKIDA-
TAS existentes en el Nivel Central, de dichos mantenimientos se genera una aprobacion del GSIR del pago
por la prestacion del servicio.

1 se procedio a la firma del contrato identificado con No. 139 y de caracter de prestacion de servicios, dicho
contrato se firma en mayo de 2015, con lo cual se procede a la actualizacion de la licencia ORACLE y para
junio de 2015 se recibe factura de pago el cual se tramita y paga entre julio y agosto.

Para el mantenimiento y actualizacion del antivirus Karspersky, se inicié un proceso de adjudicacion con la
solicitud de cotizaciones en abril, para julio de 2015 se generaron los estudios previos de la adquisicion de
las 460 licencias por 2 afios, la cual se adjudica por seleccion abreviada de subasta a info comunicaciones
por medio de auto No. 093 en agosto y actualmente desde el Grupo se hace un sequimiento continuo a la
actualizacion de las licencias.
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Para el segundo semestre se generé el pago de la presentacion del servicio de internet a satisfaccion del
Nivel central, DT Andes Occidentales, Caribe, Pacifico, Orinoquia del mes de julio, agosto, septiembre, oc-
tubre y noviembre el pago del mes de diciembre se debe efectuar en el mes de enero de 2016 una vez ETB
haga entrega de la factura de cobro correspondiente.

Durante el segundo semestre se realizo el sequimiento al servicio de arrendamiento de equipos de computos
y espacios en la nube, de este sequimiento se entregd como resultado las facturas y respectivos informes
de seguimiento del mes de julio, agosto, septiembre octubre, noviembre y diciembre los cuales se puede ver
en Orfeo...”, es importante precisar que se atendieron todas la solicitudes presentadas por este componente.

Observacion No 1: No se tiene actualizado el marco normativo del procedimiento Mantenimiento Preventivo
y Correctivo incumpliendo los requisitos 8.4 Analisis de Datos, 8.5.1 Mejora Continua, 4.2.3 Control de
Documentos, 4.2.4 Control de Registros.

PROCESO GESTION Y ADMINISTRACION DE LA INFORMACION

Procedimiento: Administracion Copias de Seguridad, en el analisis y verificacion realizada a la estructura
del procedimiento se encontrd la siguiente apreciacion como se relaciona a continuacion:

Actividad No 3: Realizar, etiquetar, probar y almacenar el Backup fisicamente en el sitio definido segun lo
estipulado en el Instructivo copias de seguridad.

Responsable: Nivel Central, Territorial y local.

Puntos de Control: Formato control de copias de seguridad, verificando que se encuentre diligenciado,
firmado y remitido por parte de las Direcciones Territoriales al Nivel Central y Formato rotulado de medios
verificando que se encuentre debidamente diligenciado.

En el Analisis del Grupo de Control Interno se evidencia que el punto de control involucra solo dos niveles
de aplicacion de la actividad (Direcciones Territoriales y Nivel Central) y en la parte del responsable, implica
los tres niveles (Nivel central, Territorial y Local), se debe articular la coherencia en lo que compete al
desarrollo de esta actividad.

Documentos de Referencia: Se observa por esta unidad de decisidn que en lo que corresponde al Modelo
de Seguridad 2.0 de Gobierno en Linea y sus respectivos anexos, estos a la fecha se encuentran
desactualizados teniendo en cuenta que el vigente corresponde a la version 3.2.

Desarrollo de Actividades: Durante la vigencia 2015, se ha realizado la administracion de todas las cuentas
a Nivel Nacional y copias de seguridad requeridas por los usuarios a través de la mesa de ayuda de la
Entidad. Actualmente segun la administracion realizada durante la presente vigencia, se cuentan con un

1S0 9001
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total de 596 licencias distribuidas de la siguiente forma: 1 es para administracion de la plataforma sin costo
para la entidad, 341 para las Direcciones Territoriales y 254 para el Nivel Central.

Es importante precisar que en los componentes y aplicaciones que viene implementando el GSIR en el tema
de Copias de Seguridad, estan se articulan con lo desarrollado con:

SICO SMART, Sistema de Informacién de Control y Vigilancia, dentro de los avances en la implementacion
de la herramienta en Parques Nacionales se logrd la revisidn documentacion, aplicacién y schema de
SICOSMART, migracion de modelo de datos desde SMART a Cybertracker para uso en dispositivos moviles,
Revisién del funcionamiento en moviles y envi6 del esquema de backups de informacion; ademas se inici6
el desarrollo de la definicion de esquemas de integracion de BD, definicidon de indicadores, servicios de
integracion de indicadores, documentacion de servicios web y esquema de carga de datos en el servidor
central. Finalmente en el proceso de consecucién de informacién se logré que las areas protegidas que
inician con la implementacion de la herramienta entregaran los recorridos y sectorizaciones utilizadas para
el ejercicio de control y vigilancia, informacion consignada en el informe de gestion vigencia 2015.

Sistema de Gestion Documental Orfeo, se define como un sistema web que le permite a la organizacién
acceder facilmente mediante cualquier navegador a través de Internet o Intranet para gestionar la
trazabilidad de los documentos evitando asi en un gran porcentaje el manejo de documentos fisicos. Este
SGD emplea las normas técnicas y practicas para la administracion de los flujos documéntales y
archivisticos con el fin de garantizar la calidad de los procesos documentales dentro de una organizacion.

Durante todo el afio 2015 desde el Grupo de Sistemas de Informacion y Radiocomunicaciones se brind6
un soporte técnico en el funcionamiento de la plataforma, asegurando su adecuado funcionamiento y es-
pacio en los servidores de la entidad, en lo que tiene que ver el funcionamiento de administracién y capaci-
tacion el soporte se viene dando desde el Grupo de Procesos Corporativos, para el afio 2016 el GSIR vol-
vera a tomar la administracion total de la plataforma, informacién consignada en el informe de gestion vi-
gencia 2015.

Uso, Ocupacion y Tenencia UOT, de acuerdo a las prioridades de Parques Nacionales Naturales de Colom-
bia para el 2015, en cuanto a tener una caracterizacion de las personas que estan dentro de las areas
protegidas, se inicié en el marco de la linea de Uso, Ocupacion y Tenencia (UOT) la generacién de una ficha
de caracterizacion la cual tiene como finalidad, almacenar toda aquella informacion referente a los ocupante
que se encuentra en las area protegidas, de esta manera se construyo la herramienta de soporte a dicha
ficha de caracterizacion.

“...Se continuo en el proceso de construccion y mejora de la plataforma donde se logro el manejo del es-
quema de archivos, la creacion del servicio rest de cargue espacial desde el GPX; el cambio de informacion
de acuerdo a cambios de requerimientos de Cali, y la definicion de SQL para indicadores, ademas se inicio
el proceso de validacion e integracion de otras fuentes y la construccion de indicadores es de informacion
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En cuanto al almacenamiento de informacién de fichas de caracterizacion en la plataforma se obtuvieron un
total de 1682 fichas almacenadas correspondientes a 5 direcciones territoriales, las cuales se revisaron
técnicamente y de las cuales se desarrollaron las respetivas observaciones para proceder en su ajuste...”.

Observacion No 2: No se tiene actualizado el Documento de Referencia relacionado con el Modelo de
Seguridad 2.0 de Gobierno en Linea y sus respectivos anexos del procedimiento Administracién Copias de
Seguridad incumpliendo los requisitos 8.4 Andlisis de Datos, 8.5.1 Mejora Continua, 4.2.3 Control de
Documentos, 4.2.4 Control de Registros.

Procedimiento: Asignacién de Bienes y Servicios Tecnologicos para Funcionarios y Contratistas.

En la verificacion realizada por el Grupo de Control Interno se encontrd la siguiente apreciacion como se
relaciona a continuacion:

Documentos de Referencia: Se observa por esta unidad de decisidn que en lo que corresponde a lo que
tiene consignado el procedimiento “...Instructio de uso y asignacion de cuentas de correo electronico...”, no
se ajustd la redaccion como quedo consignado en la evaluacion realizada en la vigencia 2014, se requiere
realizar esta actividad.

Cabe anotar que todas las solicitudes realizadas por este componente, fueron atendidas y desarrolladas por
el aplicativo mesa de ayuda como lo establece el procedimiento.

Procedimiento: Devolucion de Bienes y Servicios Tecnoldgicos para Funcionarios y Contratistas.

En la verificacion realizada por esta dependencia a este procedimiento no se encontraron observaciones,
cabe anotar que todas las solicitudes realizadas por este componente, fueron atendidas y desarrolladas por
el aplicativo mesa de ayuda como lo establece el procedimiento.

Procedimiento: Desarrollo de Software en Parques Nacionales.

En la verificacion realizada por el Grupo de Control a lo relacionado con el alcance, objetivo, definiciones,
normas, documentos de referencia y el desarrollo del procedimiento se encontraron las siguientes
observaciones:

Desarrollo: Actividad No 19, se requiere revisar la redaccion en el punto de control establecido como
“...Documentacion final del proyecto de software actualizada y validad por GSIR...”, se requiere actualizar
lo relacionado con el termino validad o en su defecto establecer a que corresponde.
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Documentos de Referencia: Se evidencia por esta unidad de decision que en lo que corresponde al Manual
3.1 de Gobierno en Linea, este a la fecha se encuentra desactualizado teniendo en cuenta que el vigente
corresponde a la version 3.2.

Observacion No 3: No se tiene actualizado el Documento de Referencia relacionado con el Manual 3.1 de
Gobierno en Linea del procedimiento Desarrollo de Software en Parques Nacionales incumpliendo los
requisitos 8.4 Andlisis de Datos, 8.5.1 Mejora Continua, 4.2.3 Control de Documentos, 4.2.4 Control de
Registros.

Desarrollo de Actividades: Este procedimiento se basa en el contexto de su objetivo relacionado con
“...Determinar las actividades necesarias que se deben llevar a cabo durante el proceso de software en la
entidad...”. Se basa en la generacion o desarrollo de aplicativos y herramientas que ayuden a la entidad a
contar con informacion precisa, centralizada y actualizada de manera constante. En la actualidad desde el
GSIR esta en el proceso de implementacion de trece (13) aplicaciones que aportan a la consolidacién del
sistema de informacion de Parques Nacionales Naturales de Colombia, dichas aplicaciones se han
desarrollado de tal manera que su acceso y consulta sea posible para cualquier usuario desde la web y solo
se debe contar con acceso a internet, en la vigencia 2015 estas son algunas de las aplicaciones generadas:

Visor Geografico, aplicacion desarrollada para consultar, descargar y visualizar la informacién geogréafica
producida por Parques Nacionales, comprende un visor de mapas, adquirido por Parques Nacionales en el
afio 2014; domina varias capas de informacion utilizando servicios web estandar y abiertos como WMS y se
basa en la tecnologia GOOGLE MAPS ENGINE para visualizar principalmente los sectores en donde se
encuentran los parques naturales de Colombia, El aplicativo esta desarrollado, del lado del servidor en JAVA
1.6 y en JavaScript en el lado del cliente. Principalmente maneja un Spring Framework para realizar una
conexion hacia una base datos que determina las rutas en el servidor donde se encuentran los archivos de
parametrizacion de la aplicacion, a continuacion se refleja imagen ilustrada del visor geogréfico:
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Fuente: Grupo de Sistemas de Informacion y Radiocomunicaciones - 2015

“

Los avances descritos por el GSIR para este aplicativo estan relacionados con: “..se mantuvo en
funcionamiento la version actual del visor geografico de la entidad, la cual en estos momentos esta inter
contactada con la actualizacion de la informacion geografica de los servidores de la entidad, lo que quiere
decir que al momento de generar una actualizacion en las base de datos institucional de Parques Nacionales
esta se actualiza automaticamente en el visor geografico de PNN, en estos momentos toda la informacion
generada a nivel cartografico por Parques Nacionales se encuentra almacenada en dicho visor y a futuro se
podra visualizar (con las debidas restricciones del caso) toda la informacion el visor geografico.

Por otro lado se logré la actualizacién del manual de instalacion del visor geografico de la entidad con el cual
Se asegura que se pueda generar una actualizacion del mismo de manera periédica, en estos momentos
para el pablico en general existen 10 capas de informacion a las que pueden acceder y de las cuales pueden
descargar tanto el shape como el respectivo metadato.

Finalmente para soportar este visor a nivel MACRO se desarrolld el MANUAL SIG el cual tiene por objetivo
producir, proveer y divulgar informacién y conocimiento, en materia de cartografia, analisis y tratamiento de
la informacion, regular su gestion y administrar los recursos tecnologicos, en apoyo a los procesos de
planificacion y desarrollo integral de la institucién en concordancia con la mision de administrar la areas del
Sistema de Parques Nacionales Naturales y coordinar el Sistema Nacional de Areas Protegidas, en el marco
del ordenamiento ambiental del territorio; para lograr esto el manual menciona la estructura del Sistema de
informacién geografico de la entidad, sus restricciones y la base de datos que lo soporta...”, informacion
consignada en el informe de gestion del GSIR.
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Es importante precisar que el desarrollo de estas actividades con relacién a los productos cuantificables,
fueron evidenciados por el Grupo de Control Interno en los objetos contractuales suscritos para la vigencia
2015.

Geonetwork, esta aplicacion se implementa en Parques Nacionales Naturales con el fin de generar los
metadatos geogréficos y documentales de la entidad y asi poder centralizar la informacion, la aplicacién es
software libre y su motor de base de datos en implementado en POSTGRESS POSTGIS.

= C i [Y geonetwork.parquesnacionales.gov.co/gecnetwork/srv/spa/main.home
WAL,
F £ Parques Nacionales TODOSPORUN
: 5 . NUEVO PAiS
5 - Naturales de Colombia
Rl ()
nicio | Contactenos | Enlaces | Acerca de | Ayuda |
Usuario Contrasena
Biisqueda Simple || Bisqueda Avanzada T
léQUE? BUSQUEDA DE SERVIDORES DE MAPAS, INFORMACION GEOGRAFICA, IMAGENES DE SATELITES Y OTROS TIPOS DE RECURSOS.

PAIS/REGION? LAS METAS DE GEONETWORK SON:
@ 6')\ Q‘@' ] « Mejorar el acceso a los dates y facilitar |a integracion de los mismos (intercperabilidad)
7 « Ayudar en la toma de decisiones
3 « Promocicnar soluciones multidisciplinarias (en torno) al desarrollo sostenible
« Enfatizar los beneficios que proporciona la comprension de la informacion Geografica

El proyecto GeoMetwork opensource promueve que se comparta la informacion tematica y georeferenciada disponible entre las crganizaciones. Si
informacion, puede enviar un mensaje

metadatos@parquesnacionales.gov.co

- Cualquiera - v

Wadiar
H0pciones

+ Cambio Climatice

+ Control y Vigilancia

+ Ecoturismo

* Educacion ambiental

+ Estructura Ecologica Principal

» Limites Areas Protegidas -
3

Fuente: Grupo de Sistemas de Informacion y Radiocomunicaciones — 2015.

En cuanto a los avances cuantificables, “...se finalizo el formato EML implementado en la plataforma de
Geonetwork y se inicid el proceso de implementacion del esquema para la generacion de los metadatos de
monitoreo de especies y se generd un documento que soporta técnicamente la forma de instalacion de la
aplicacion Geonetwork, por otro lado se mantuvo una actualizacion de la plataforma frecuentemente y queda
pendiente para el 2016 la migracion de la version actual 2.10.3 a la 3.x...”, es importante precisar que el
desarrollo de estas actividades con relacion a los productos cuantificables, fueron evidenciados por el Grupo
de Control Interno en los objetos contractuales suscritos para la vigencia 2015, articulados al informe de
gestion vigencia 2015.

ESTRUCTURA FUNCIONAL

El Grupo de Sistema de Informacion y Radio Comunicaciones, cuenta con responsables contractuales para

para atender los requerimientos y objetivos propios de los procesos, Gestion de
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Recursos Fisicos, en los procedimientos Mantenimiento Preventivo y Correctivo, Atencion a Solicitudes de
Soporte Técnico y Gestion y Administracion de la Informacion, en los procedimientos, Administracion de
Copias de Seguridad, Asignacion de Bienes y Servicios Tecnoldgicos para Funcionarios y Contratistas,
Devolucién de Bienes y Servicios Tecnoldgicos para Funcionarios y Contratistas y Desarrollo de Software
en Parques Nacionales como se describe a continuacion:

No CONTRATO RESPONSABLE OBSERVACION
093 de 2015 Julio Cesar Moreno Perdomo | Se establece dentro del objeto
contractual actividad

relacionada con Administracion
de la Plataforma Tecnologica de
Servidores Microsoft, Directorio
Activo, y Gestion de sus
politicas de Seguridad, DHCP,
DNS, a la fecha no se tiene
Politica de Seguridad de
Informacion que se encuentra
adoptada o implementada.

042 de 2015 Emerson Cruz Aldana Prestacion de Servicios
Técnicos para brindar Soporte a
los Usuarios de Hardware,
Software e Inventario a través
de la Mesa de Ayuda a Nivel
Nacional de la Entidad en el
marco de las funciones de
Grupo de Sistemas de
Informacion y
Radiocomunicaciones como
soporte a la infraestructura
tecnoldgica institucional para la
toma de decisiones, no se
evidenciaron cerrados todos los
casos atendidos en la mesa de

ayuda.
068 de 2015. Luis Alejandro Herrera Se establece actividad dentro
del objeto contractual

relacionada con Apoyar la
generacion del PETIC (Plan
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estratégico de tecnologias de la
informacion y comunicaciones)
Al cual se encuentra asociado el
producto Documento
actualizado de politicas de
seguridad de la informacion de
la entidad, el cual no se
evidencio especificamente
como se establece para su
cuantificacion.

055 de 2015. Luz Angela Rozo Yopasa Se evidencia actividad de
Apoyar y revisar la politica de
Seguridad de la informacion a
nivel nacional, los productos
observados estan asociados
con politicas de seguridad de
servidores como mecanismos
de seguridad de la informacion y
no como una estrategia o
componente  adoptado e
implementado. De igual forma
se aprecia un documento Plan
Estratégico de Tecnologias que
se encuentra en construccion y
un Modelo de Politica de
Seguridad  Informatica para
PNNC vigencia 2014.

041 de 2015 Andrés Camilo Lépez Rozo Se observa dentro de las
obligaciones contractuales una
relacionada con Aplicacion de
Politicas de Seguridad de la
Informacion, los  productos
asociados evidenciados se
asocian a Documentos vy
herramientas que puedan ser
implementados dentro de la
Politica de Seguridad de la
informacion y no la aplicacion de
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politicas de seguridad como lo
establece la obligacion.

105 de 2015. Jorge Sandoval Gonzélez Se evidencia actividad
relacionada con Apoyar y afinar
los dispositivos de seguridad
perimetral y control de acceso,
donde el producto observado se
asocia con, se presenta
resumen del analisis de los
equipos infectados del mes de
Noviembre de 2015, donde se
identifican 11 equipos
infectados, de los cuales se
tomaron acciones correctivas
(en  Cuarentena) con el
propésito de aislar la
propagacién.  El numero de
incidentes detectados se redujo
en un 75%, esto define que se
implementan mecanismos de
seguridad de la informacién pero
no se tiene una politica
adoptada.

129 de 2015 Julio César Reyes Cadena Prestacion de servicios
profesionales para apoyar a
Parques Nacionales Naturales
de Colombia en el
mantenimiento, actualizacion e
implementacion de sistemas de
informacién de acuerdo a los
lineamientos y politicas
garantizando su
interoperabilidad en lo que
respecta a lo alfanumérico y
espacial, involucra politicas de
seguridad para el desarrollo del
objeto contractual.

053 de 2015 Jorge Andrés Duarte Torres | Apoyar al Grupo de Sistemas de
Informacién y
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Radiocomunicaciones en la
implementacion y seguimiento a
los procesos, procedimientos y
formatos del Grupo que hacen
parte del sistema de gestion de
calidad, el producto relacionado
con la procesos, procedimientos
y formatos actualizados estan
sujetos a la publicacion por parte
de la Oficina Asesora de
Planeacion, solo se debe
cuantificar el alcance en lo que
corresponde a las acciones
realizadas por el GSIR.

Es necesario consignar que en la revision generada se evidencia que los productos asociados a la politica
de seguridad de la informacidn, no arrojaron la cuantificacién planteada en los objetos contractuales en lo
que corresponde a un documento actualizado de politicas de seguridad de la informacién de la entidad, es
necesario determinar el alcance en la redaccion consignada de los productos asociados a las actividades
inmersas, con el fin de guardar coherencia en el cumplimiento de las mismas.

No Conformidad No 1: No se evidencia producto especifico relacionado con un Documento Politica de
Seguridad de la Informacion como lo definen los objetos contractuales que integran esta actividad
incumpliendo los requisitos 8.4 Andlisis de Datos, 8.5.1 Mejora Continua, 4.2.3 Control de Documentos,
4.2 .4 Control de Registros.

GOBIERNO EN LINEA

El estado de avance estrategia de la estrategia en Parques Nacionales Naturales se desarrolla de acuerdo
con el seguimiento realizado a las actividades contempladas dentro del Plan de Accién de Gobierno en
Linea, aprobado por el Comité de Desarrollo Administrativo en su sesion de agosto 6 de 2015, el siguiente
es resultado de la autoevaluacion realizada con corte a diciembre 31 de 2015.
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Metas programadas vs Ejecutadas GEL -2015
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Ejecutado a dic/15

FuenterPlandeAccion-Gel PNN'2015-2018F

En términos generales y de acuerdo con el Decreto Unico TIC, la implementacién de la estrategia GEL para
la vigencia 2015, debidé haber avanzado en promedio en un 61.25%, sin embargo de acuerdo con el
seguimiento realizado PNN alcanzé a llegar solo al 35%, es decir un poco mas de la mitad de lo esperado.
Los ejes tematicos que mejor desempefio tuvieron fueron los de TIC para el Gobierno Abierto y TIC Servicios
y los de menor evolucion fueron TIC para la gestion y Seguridad y privacidad de la Informacién.

No Conformidad No 2: No se tiene a la fecha una politica de seguridad de la informacién que permita dar
cumplimiento a lo establecido en la estrategia GEL incumpliendo los requisitos 8.4 Analisis de Datos, 8.5.1
Mejora Continua, 4.2.3 Control de Documentos, 4.2.4 Control de Registros.

CONCLUSIONES

Se destaca la disposicion y el sentido de pertenencia del personal adscrito a la Subdireccion de Gestion y
Manejo de Areas Protegidas, Grupo de Sistema de Informacién y Radio Comunicaciones, en la ejecucion
de sus actividades y obligaciones contractuales asignadas demostrando compromiso, responsabilidad y
sentido de pertenencia institucional al momento de asumir sus competencias y requerimientos.

Es necesario consignar que se requiere unificar criterios al momento de redactar las obligaciones
contractuales, asociarlas especificamente al producto cuantificable en la actividad desarrollada para la
vigencia estimada, se hace esta aclaracidn en lo que corresponde a los productos asociados a un documento
politica de seguridad de la informacidn que no se evidencié como se consignd en los contratos suscritos
sujetos de esta afectacion presupuestal.

Carrera 10 No. 20 - 30 Piso 3 Bogot4, D.C., Colombia
Teléfono: 353 2400 Ext.: 387-388-389
icontes St www.parquesnacionales.gov.co




QRCIONALg

N TODOS POR UN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

¥

Parques Nacionales Naturales de Colombia
Grupo de Control Interno

w
w
-
[}
[+ 4
<
o

CERVETITNAN

_ ol

)
€coLons\®

Es importante verificar la informacion consignada en los procedimientos en lo que corresponde a los marcos
normativos, documentos de referencia y desarrollo de actividades con el fin de que guarden coherencia con
lo que a la fecha se tiene institucionalizado en los actos administrativos y normas vigentes que definen los
lineamientos y politicas que deben guardar para su correcta implementacion y adopcion en los tres niveles
de aplicacion.

Es prioritario establecer y definir la politica de seguridad de la informacién de PNNC y articular su
implementacion y adopcion a la estrategia de Gobierno en Linea definidos en el plan de accidn determinado
por la entidad.

Elaborado por:

RAYMON GUILLERMO SALES CONTRERAS .
Funcionario — Grupo Control Interno

Aprobado por:

ANGELO STOYANOVICH ROMERO
Coordinador Grupo Control Interno.
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