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Objetivo General

|dentificar en Parques Nacionales Naturales de Colombia -PNNC- la implementacién de la Estrategia de Gobierno en Linea segun
descripcion de lineamientos del Manual GEL vigente.

Alcance de la Auditoria

Se realiza la verificacidn de la Gestion adelantada por las diferentes Unidades de Decisién de Parques Nacionales, cuyo tema ha sido
liderado por la Oficina Asesora de Planeacion -OAP-, Grupo de Sistemas de Informacién y Radiocomunicaciones -GSIR-, Grupo de
Comunicaciones y Educacién Ambiental -GCEA-, Grupo de Procesos Corporativos -GPC-, Grupo de Tramites y Evaluacion Ambiental -
GTEA-, partiendo de la base de la normatividad legal vigente.

Criterios de la Auditoria:
1. Requisitos de las normas:
No aplica

2. Requisitos Generales: Manual de Gobierno en Linea, Decreto 2573 de 2014 (Articulos 3, 6, 7,8 ,9 y 12), Decreto 1078/2015 (Titulo
9).

Metodologia

Se concertd con el Jefe de la Oficina Asesora de Planeacion y Coordinadores de los Grupos Internos de Trabajo de Sistemas de
Informacién y Radiocomunicaciones, Comunicaciones y Educacion Ambiental, Procesos Corporativos, Tramites y Evaluacion Ambiental,
la programacion de la Auditoria Integral para los dias 5, 6, 9,10 y 11 abril 2018 y posteriormente se oficializd el 22 de marzo de 2017, a
través de los siguientes Orfeos que a continuacién se relacionan:
20181200001593 , 20181200001603, 20181200001613, 20181200001623, 20181200001633, segin lo establecido en el
procedimiento Auditoria Interna _ESG_PR_01 versi6n 7.

Dando cumplimiento a la Actividad 10 del mencionado procedimiento, se realizd la reunion de apertura el dia 5 de abril de 2018 con una
asistencia de 8 personas, en la cual se presento el objetivo, alcance, criterios, metodologia de la auditoria y se explicé el procedimiento
a sequir.

Las entrevistas realizadas en el marco de la auditoria a los Grupos de Sistemas de Informacién y Radiocomunicaciones y de
Comunicaciones y Educacion Ambiental, se realizaron con los Coordinadores. En las demas unidades de decision fueron atendidas
por los profesionales responsables del tema de Gobierno en Linea.

Se verificé la tercera parte de los lineamientos descritos en la lista de chequeo! con los responsables y los demas fueron contestados
de manera individual por los auditados. El 12 de abril de 2018 se realizé la reunion se cierre.

! |a cual hace parte de la Matriz de Auditoria



http://orfeo.parquesnacionales.gov.co/cuerpoTx.php?PHPSESSID=180417100727o1014202MCUBILLOS&fechah=170418_1523977647&nomcarpeta=Ultimas%20Transacciones%20del%20Usuario&tipo_carpt=0#2
http://orfeo.parquesnacionales.gov.co/cuerpoTx.php?PHPSESSID=180417100727o1014202MCUBILLOS&fechah=170418_1523977647&nomcarpeta=Ultimas%20Transacciones%20del%20Usuario&tipo_carpt=0#2
http://orfeo.parquesnacionales.gov.co/cuerpoTx.php?PHPSESSID=180417100727o1014202MCUBILLOS&fechah=170418_1523977647&nomcarpeta=Ultimas%20Transacciones%20del%20Usuario&tipo_carpt=0#2
http://orfeo.parquesnacionales.gov.co/cuerpoTx.php?PHPSESSID=180417100727o1014202MCUBILLOS&fechah=170418_1523977647&nomcarpeta=Ultimas%20Transacciones%20del%20Usuario&tipo_carpt=0#2
http://orfeo.parquesnacionales.gov.co/cuerpoTx.php?PHPSESSID=180417100727o1014202MCUBILLOS&fechah=170418_1523977647&nomcarpeta=Ultimas%20Transacciones%20del%20Usuario&tipo_carpt=0#2
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Sustento de la auditoria.

Dando cumplimiento a las Funciones de los Auditores Internos, definidas en el Articulo 12 de la Ley 87 de 1993 literales:

“0) Verificar que los controles asociados con todas y cada una de las actividades de la organizacion, estén adecuadamente definidos, sean apropiados y se mejoren

permanentemente, de acuerdo con la evolucién de la entidad;

e) Velar por el cumplimiento de las leyes, normas, politicas, procedimientos, planes, programas, proyectos y metas de la organizacion y recomendar los ajustes

necesarios’, @ continuacion se presenta el desarrollo del ejercicio realizado:

PROCESO AUDITOR

Se revisé el grado de implementacion de los lineamientos definidos en el Manual Estrategia de Gobierno en Linea -GEL- herramienta
metodoldgica adoptada por el Ministerio Tecnologias de la Informacion y las Comunicaciones -MINTIC- a los Lideres definidos en Plan
Accién GEL 2015-2018, ubicado en http://www.parquesnacionales.gov.co/portal/es/planeacion-gestion-y-control/gobierno-en-linea/

Gobierno Abierto

I. ASPECTOS EVIDENCIADOS DURANTE EL EJERCICIO DE LA AUDITORIA
El presente ejercicio abarca los Procesos:
ESTRATEGICOS, MISIONALES, APOYO Y EVALUACION.

= Temas Complementarios

Seguridad y
Privacidad

de la ]nfqtmacién
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= GOBIERNO EN LINEA.

El Decreto 1078 de 27 de mayo de 2015 “Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones” en el Articulo
2.2.9.1.2.3 define “Responsable de coordinar la implementacion de la Estrategia de Gobierno en linea en los sujetos obligados. El representante legal
de cada sujeto obligado, sera el responsable de coordinar, hacer sequimiento y verificacion de la implementacion y desarrollo de la Estrategia de
Gobierno en linea”.

En la auditoria externa correspondiente a la vigencia 2016 realizada por la Contraloria General de la Republica, evidencié el hallazgo
2016H72, para lo cual se define como unidad de medida emitir “Resolucién de PNN mediante la cual se designe la Unidad de decision
responsable de consolidar los resultados y de controlar el avance en la implementacion de la estrategia GEL”, con fecha de finalizacion el 29 de
junio de 2018. En la actualidad se cuenta en borrador la resolucion para dar cumplimiento a lo definido.

De igual forma se encuentra definido en el Decreto 35723 de 27 de septiembre de 2011, Articulo 11, item 12, “Apoyar y participar en la
elaboracion y ejecucion del plan estratégico de tecnologias de la informacion y comunicacion a los funcionarios de Parques Nacionales Naturales de
Colombia”.

En los soportes de seguimiento y verificacion del desarrollo de la estrategia se realizan informes por parte de la Oficina Asesora de
Planeacion de forma semestral y anual a la estrategia de Gobierno en Linea, los cuales fueron publicados para consulta y divulgacion
en el enlace de la pagina Web, en la seccion del Modelo Integrado de Planeacion y Gestidn
http://www.parguesnacionales.gov.co/portal/es/planeacion-gestion-y-control/gobierno-en-lineal.

Parques Nacionales Naturales de Colombia realiza el reporte al Departamento Administrativo de la Funcion Publica - DAFP a través del
Formulario Unico de Reporte de Avances en la Gestion (FURAG), informacién de avance en la implementacién de la Estrategia.

En el ejercicio auditor se revisaron los 3524 criterios definidos en el Manual Estrategia de Gobierno en Linea vigente, resultado de ello
se identificd seguin lo manifestado por los auditados y las evidencias presentadas por los Lideres mencionados anteriormente en el Plan
GEL 2015-2018, que al interior de la entidad los lineamientos implementados son 172 .Ver resultados Auditoria Gobierno en Linea, en
gréficas 1y 2.

2 Hallazgo ‘implementacion de la Estrategia de Gobierno En Linea” — Causa del hallazgo “Dado que la estrategia se ejecuta transversalmente en la entidad, no existe
un area que se responsabilice de consolidar los resultados ni de controlar el avance de la misma”

3 Creacion de la Unidad Administrativa Especial, se determinan sus objetivos, estructura y funciones.

4 Lineamiento no adoptado o no aplica — NA, por lo que en las relacion de la gréfica 2 se relacionan 351 lineamientos. NA: L1.SIS.08 - “La OTIC o quien haga sus
veces debe habilitar en sus sistemas de informacion aquellas caracteristicas funcionales y no funcionales, necesarias para la apertura de sus datos, de acuerdo con
la normativa del Estado colombiano.”



http://www.parquesnacionales.gov.co/portal/es/planeacion-gestion-y-control/gobierno-en-linea/
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Gréfica 1 Resultados Auditoria Gobierno en Linea - Implementacion de lineamientos
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Fuente autora: Informacion entregada por auditados de Oficina Asesora de Planeacion - OAP, Grupo de Sistemas de Informacién y Radiocomunicaciones - GSIR, Grupo de Comunicaciones y Educacion Ambiental
- GCEA, Grupo de Procesos Corporativos - GPC, Grupo de Tramites y Evaluacién Ambiental - GTEA.

- COMPONENTE TIC PARA SERVICIOS

Al interior de Parques Nacionales Naturales de Colombia, el Grupo de Tramites y Evaluacion Ambiental cuenta con un indicador para
tramites, asi para 2016 y 2017 se recibieron 294 y 427 solicitudes respectivamente, con el anterior se identifica las conformes, no
conformes y aproximadamente un 30% en el crecimiento de las mismas. EI Grupo de Tramites y Evaluacién Ambiental adelanta una
"Encuesta de satisfaccion a usuarios de tramites ambientales" al finalizar el tramite requerido por el usuario; de la misma manera en la
ventanilla Unica vital se cuenta con espacio para diligenciar encuesta de satisfaccion, como se aprecia en la Imagen 1: Ventanilla Unica
VITAL - Sector Ambiente
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Grafica 2 Resultados Auditoria Gobierno en Linea - Implementacion de lineamientos por componente

351
Totales 179
172
19
Componente Seguridad y Privacidad de la Informacicn 8
11
155
Componente Tic para Servicios 124

31

Componente TIC 70
Gobierno 7
Abierto 63
107
Componente TIC para la Gestion 40
67
Total lineamientos Lineamientos sin implementar Lineamientos implementados

Fuente autora: Informacién entregada por auditados OAP, GSIR, GCEA, GPC, GTEA.

En el desarrollo del ejercicio auditor se evidencia la implementacién del 20% de los lineamientos del componente Tic para Servicios, se
recomienda fortalecer los mecanismos que aseguren que la nueva implementacién del “Gobierno Digital” para que se cumpla con las
especificaciones y lineamientos, con el fin de dar prioridad a mantener actualizada la Arquitectura Empresarial acorde con los cambios
estratégicos, organizacionales y las tendencias de Tl en la industria (LI.ES.04). Lo mismo que cuando se tenga contratado con terceros
el mantenimiento de los sistemas de informacion, se deben tener en cuenta las etapas de transicion, prestacion y devolucién de los
mismos, para asegurar la continuidad de los sistemas de informacion involucrados (LI.SIS.19).

Tramites y Servicios en Parques Nacionales Naturales de Colombia se hace uso de la Ventanilla Unica®, segun lo definido por el
Ministerio de Ambiente y Desarrollo Sostenible -MADS-, al dar cumplimiento a lo establecido en la Estrategia de Gobierno en Linea, por
lo anterior se evidencia que la entidad cuenta con la ventalla VITAL la cual centraliza los tramites del sector ambiente, instrumento

5 “Busca que el usuario gestione de manera integrada los tramites y servicios agrupados por tematicas, intereses o poblaciones, que estan en cabeza de una o
varias entidades”.
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desarrollado de acuerdo al Convenio Interadministrativo de asociacion 003A de 2012 por la Autoridad Nacional de Licencias
Ambientales -ANLA-.

Parques mediante la Resolucion 092 de noviembre 9 de 2011, delega en el articulo segundo al “Subdirector de Gestién y Manejo de Areas
Protegidas la funcion de otorgar permisos, concesiones y demas autorizaciones para el uso y aprovechamiento de los recursos naturales renovables asociados al
Sistema de Parques Nacionales Naturales, y el registro de Reservas de la Sociedad Civil, con excepcion de los permisos de adecuacion, reparacién y mejoras de las
construcciones existentes en el Parque Nacional Natural Corales del Rosario y San Bernardo”.

Imagen 1 - Ventanilla Unica VITAL - Sector Ambiente

Centralizacion de Tramites del Sector
Ambiental

VITAL es el instrumento a través del cual las Autoridades
Ambientales del pais automatizan los tramites
administrativos de caracter ambiental que se constituyen
como requisito previo a la ejecucion de proyectos, obras o
actividades, bajo los principios de eficiencia, fransparencia y
eficacia de la gestion publica
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Fuente http://vital.anla.gov.co/SILPA/TESTSILPA/Security/Login.aspx

En la pagina institucional de PNNC http://www.parguesnacionales.gov.co/portal/es/tramites-y-servicios/listado-de-tramites-y-servicios/
ofrece los tramites relacionados a continuacion y los respectivos requisitos, asi:

Registro de reservas Naturales de la sociedad civil

Solicitud de concesién de aguas superficiales en Parques Nacionales Naturales

Permiso de toma y uso posterior de fotografias y filmaciones en Parques Nacionales Naturales
Permiso de vertimiento en Parques Nacionales Naturales

il



http://vital.anla.gov.co/SILPA/TESTSILPA/Security/Login.aspx
http://www.parquesnacionales.gov.co/portal/es/tramites-y-servicios/listado-de-tramites-y-servicios/
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T457
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T30152
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T491
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T30156
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5. Permiso para adelantar labores de adecuacion, reposicién o mejoras a las construcciones existentes en el Parque Nacional Natural
Los Corales del Rosario y de San Bernardo®

6. Autorizacién para ubicar, mantener, reubicar y reponer estructuras de comunicacion de largo alcance

7. Permiso de recoleccion (individual y marco) de especimenes de especies silvestres de la diversidad biologica con fines de
investigacion cientifica no comercial

8. Permiso de estudio para la recoleccion de especimenes de especies silvestres de la diversidad bioldgica con fines de elaboracién
de estudios ambientales

9. Permiso de prospeccion y exploracion de aguas subterrdneas en Parques Nacionales Naturales

10. Concesién de Aguas subterraneas

11. Permiso de ocupacion de cauces, playas y lechos.

Partiendo de lo establecido en el Manual GEL’ el cual busca que los Tramites y servicios sean ofrecidos totalmente en linea, se
recomienda priorizar en el plan de mejoramiento a definir pagos en linea. De igual forma se recomienda que la entidad posea memoria
institucional en el tema de las capacitaciones de GEL y/o GD a través de los funcionarios, esto permitird que exista continuidad de la
informacion.

Criterio Formularios descargables, diligenciables y transaccionales, al verificar en la ventanilla VITAL, el criterio relacionado,
algunos formularios que estan en formato Word, no se pueden diligenciar directamente en la plantilla los espacios de seleccidén multiple,
se deben bajar e imprimir, otras plantillas se encuentran en PDF. Considerar la posibilidad de solicitarle al ANLA y demas instituciones
el ajuste de los formatos y con el fin de facilitar al usurario la opcién de diligenciar directamente de forma digital para realizar la
transaccion, sin requerir la impresion.

Criterio Sistema web de contacto, peticiones, quejas, reclamos y denuncias (PQRD), Existe el link
http://www.parguesnacionales.gov.co/portal/es/proteccion-de-datos-personales/ para los tramites y servicios que ofrece la entidad y
para el monitoreo de ingreso de PQRSD, en el enlace; http://www.parquesnacionales.gov.co/portal/es/servicio-al-ciudadano/peticiones-
quejas-y-reclamos/peticiones-quejas-reclamos-y-sugerencias/

- COMPONENTE TIC PARA GOBIERNO ABIERTO

Para los logros de Participacién y Colaboracién, se alcanza una calificacion favorable a la gestién adelantada para habilitar canales
electronicos y herramientas para facilitar la participacién ciudadana. En este sentido, se activo el Centro de relevo para mejorar sus
canales de comunicacion para personas sordas, aprovechando el convenio vigente entre el Ministerio de Tecnologias de la Informacién
y las Comunicaciones y la Federacion Nacional de Sordos de Colombia FENASCOL, servicio habilitado durante la Audiencia Publica de
Rendicién de Cuentas de Parques realizado en la vigencia 2017, el cual conté con el apoyo del INSOR.

6 Procedimiento _AMSPNN_PR_28, versién 2 de 07/04/2017 “Permiso para adelantar labores de adecuacion, reposicién o mejoras a las construcciones existentes
en el Parque Nacional Natural Los Corales del Rosario y de San Bernardo”

7 Pagina 17 LOGRO “Tramites y Servicios en Linea: Busca que los usuarios puedan gestionar los tramites y servicios ofrecidos por las entidades completamente en
linea”.



https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T916
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T916
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T490
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T30157
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T30157
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T31637
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T31637
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T30153
https://www.sivirtual.gov.co/memoficha-tramite/-/tramite/T30155
https://www.nomasfilas.gov.co/memoficha-tramite/-/tramite/T48175
http://www.parquesnacionales.gov.co/portal/es/proteccion-de-datos-personales/
http://www.parquesnacionales.gov.co/portal/es/servicio-al-ciudadano/peticiones-quejas-y-reclamos/peticiones-quejas-reclamos-y-sugerencias/
http://www.parquesnacionales.gov.co/portal/es/servicio-al-ciudadano/peticiones-quejas-y-reclamos/peticiones-quejas-reclamos-y-sugerencias/
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En relacion al Criterio Datos abiertos® al cual falta gestionarle un mayor desarrollo, se recomienda intensificar en los diferentes niveles
de la organizacion la identificacion y publicacion de datos abiertos, promoviendo el aprovechamiento y generacién de valor a partir de
la promocién para su desarrollo y consumo.

Por otra parte, en el marco del criterio participacion ciudadana, Parques Nacionales Naturales de Colombia generd la apertura y uso
de los canales y medios electrénicos dispuestos para someter en consideracion de la ciudadania los proyectos normativos y planes de
manejo de accién, con miras a obtener la opinion, observaciones y colaboracién de la ciudadania, proceso que ha sido extendido a las
redes sociales, innovando su difusién incluso en In-Situ radio, emisora oficial de PNNC.

Criterio Acceso a la informacion publica, en este criterio Parques Nacionales Naturales de Colombia ha realizado publicacién de
informacién béasica en diferentes formatos e idiomas, avance notablemente al disponer los principales enlaces y noticias en idioma
inglés, asegurando su permanente actualizacion. No obstante, contintia pendiente la incorporacién de interfaces que permitan acceder
en lenguajes nativos de las comunidades mas representativas con las que interactia la entidad.

- COMPONENTE TIC GESTION

Criterio Gestion Integral de Proyectos de Tl el Manual Estrategia GEL define para este criterio el siguiente objetivo “La entidad
identifica y aplica buenas practicas para la gerencia de proyectos TI”. Segun lo manifestado por los auditados en el desarrollo de la auditoria
y las evidencias reportadas, no se identifica seguimiento y control a los proyectos desde el Nivel Central®. Por lo anterior se realiza la
observacion No.2., la cual se describe a continuacién, asi: Realizar seguimiento y proyectos que involucren tecnologias de la informacién
con el fin de integrar sus componentes y tener al alcance la informacion.

Este componente cuenta con avances significativos en las actividades, entre otras, que a continuacién se relacionan, las cuales se
evidencia en el ‘Informe de seguimiento y evaluacion a la Estrategia de Gobierno en Linea Enero -Diciembre 2017
(https://storage.googleapis.com/pnn-web/uploads/2013/07/Informe-seguimiento-estrategia-GEL-diciembre-2017.pdf), asi:

e “Se concluy6 con la primera version de la Ventanilla Unica de tramite en (front end) en proceso de prueba para su puesta en
produccion.

e Se obtuvo la primera version del catélogo de servicios tecnoldgicos, el cual se actualizara en la vigencia 2018 con el Plan
estratégico de la entidad.

e Se adelantaron acciones para evaluar el uso de drones como alternativa tecnoldgica en el monitoreo de los Parques
Nacionales

e Se adquirieron GPS'" que incorporan tecnologia android para mejorar la captura de informacion para su puesta en
funcionamiento en los proyectos de Uso Ocupacién y Tenencia 2018 a través de APPS.

e Sedesarroll6 una APS'" para hacer el monitoreo en coberturas.
Se puso en funcionamiento el certificador del SINAP que apalancaran los procesos de control y vigilancia.

o Se elabor6 el prototipo de automatizacion para el tramite interno de asignacion, autorizacion y legalizacion de comisiones a
través de ORFEQ que implicara el uso obligatorio de la firma electronica con la puesta en funcionamiento de este servicio.

8 Logro - Transparencia.

9 Lineamientos LI.GO.09 - La OTIC o quien haga sus veces debe liderar la planeacion, ejecucion y sequimiento a los proyectos de Tl. En aquellos casos en que los
proyectos estratégicos de la institucién incluyan componentes de Tl y sean liderados por otras areas. La OTIC o quien haga sus veces, debera liderar el trabajo
sobre el componente de TI conforme con los lineamientos de la Arquitectura Empresarial de la institucion.

10 Sistema americano de navegacion y localizacion mediante satélites

11 Son las siglas que se utilizan para designar o hacer mencion a aplicaciones méviles que pueden ser ejecutadas segun la necesidad el usuario.



https://storage.googleapis.com/pnn-web/uploads/2013/07/Informe-seguimiento-estrategia-GEL-diciembre-2017.pdf
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o Se socializ6 para apropiacion los servicios de generacion y consulta de reportes electronicos a través de la herramienta Sico
smart'2. Igualmente se puso en servicio la generacién de certificados de localizacién espacial predial”.

- COMPONENTE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para el seguimiento, medicion, anélisis de eventos y evaluacion del desempefio de la seguridad y privacidad, se dispone de la
herramienta denominada ‘"analiyzer". Software adquirido por Parques Nacionales Naturales de Colombia en enero de 2017, con el
propésito de facilitar y detectar oportunamente ataques cibernéticos.

Asi mismo desde el mes de junio de la vigencia 2017, se tiene elaborada la metodologia para atender "Gestion de incidentes de
sequridad informatica", la cual se encuentra pendiente de aprobacién para su adopcién y aplicacion por parte del Comité Institucional
de Evaluacién y Desempefio.

En el logro Gestion de riesgos de seguridad y privacidad de la informacion, PNNC para el tratamiento de la privacidad de la
informacién, la implementacion de controles de acceso, asi como los mecanismos de integridad y cifrado de la informacién, ha realizado
parcialmente en algunas aplicaciones, tales como: peticiones quejas y reclamos -PQR-, herramienta ORFEO, ventanilla Unica, uso
ocupacion y tenencia ~UOT-, Registro Unico Nacional de Areas Protegidas - RUNAP. Esto se evidencia en el documento de seguridad
de la informacién.

Il. EVALUACION DE LA GESTION POR PROCESOS

De acuerdo al Decreto 2573 de 2014 que adoptd el modelo de “Gobierno en Lineal”, en responsabilidad del Ministerio de Tecnologias
de la Informacion y las Comunicaciones y como resultado de la evaluacion y seguimiento realizada por el Grupo de Control Interno; se
evidencian las siguientes observaciones con el fin de generar oportunidades de mejora en el plan de mejoramiento a suscribir de forma
articulada:

Observacion No. 1

Establecer rutas de trabajo que permitan dentro de los parametros presupuestales y la capacidad de gestion de las diferentes unidades
de decision responsables de la Estrategia de Gobierno en Linea, hacer ejercicios de mejora.

Observacion No. 2

Realizar seguimiento a los proyectos que involucren tecnologias de la informacion con el fin de integrar sus componentes y tener al
alcance la informacion.

Observacion No. 3

Asegurar que los productos resultados de las obligaciones contractuales y Convenios suscritos en lo que corresponde a la Gestion de la Informacion
TIC para la Gestion, deben establecer mecanismos de verificacion en la Supervision, los cuales deben cumplir con lo implementado por la entidad en
el componente de la Gestion Documental y que son insumos para las dimensiones de Gestién de Conocimiento y Memoria Institucional.

12 Herramienta para Control y Vigilancia.
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Observacion No. 04

Generar los espacios e instancias necesarias ante el ANLA que permitan integrar a través de la Ventanilla Unica de Tramites Ambientales
VITAL, los trdmites de la entidad que optimicen su desarrollo en linea.

Observacion No. 05

Someter para su aprobacién del Comité Institucional de Gestion y Desempefio (Junio de 2018), los documentos relacionados con el
Plan Estratégico de Tecnologias de la Informacion y Comunicaciones PETIC y los correspondientes a la Politica de Seguridad de la
Informacion.

RECOMENDACIONES:

1. Priorizar los lineamientos de acuerdo a las necesidades y recursos para replantear el Plan De Accién de la Estrategia Gobierno en
Linea vy someter a aprobacion los cambios por parte del Comité Institucional de Gestion y Desempefio. Para lo anterior se
recomienda contar con los siguientes criterios:

1.1. Descripcion de los lineamientos.

1.1.1. Tener presente los lineamientos generales (LI.SIS.20, LI.SIS.21, LI.SIS.23, LI.ST.07, ETC.) sin desvincular dicha
descripcion del objetivo, criterio y logro, definidos en el Manual GEL.

1.1.2. Asignacion de lineamiento por carga (Quien tiene el control de la actividad y/o evento, quien elabora el documento, etc).

1.1.3. Tener presente el Decreto 3572 de 2011, Articulo 11, item 12; lo mismo que la Resolucion interna 191 de 2017, Articulo
Segundo. Grupos Comunicacién y Educacion Ambiental, Proceso Corporativos, Tramites y Evaluacion Ambiental,
Sistemas de Informacion y Radio Comunicaciones, para la distribucién de lineamientos por funciones.

2. Comunicacién

2.1. Identificar criterios y/o visualizarlos para los avances periédicos reportados en el seguimiento al Plan Gel (a futuro Plan
Gobierno Digital).

2.2. Unificar los datos relacionados en el plan GEL en relacién a los avances de cada una de las unidades de decision que lidera
dichos temas.

2.3. Se recomienda mejorar la comunicacion respecto al seguimiento de la estrategia de Gobierno en Linea, informando a cada
uno de los responsables el avance y generar alertas cuando la meta este fuera de los limites establecidos.

3. Dar cumplimiento a lo establecido en la Resolucion 0126'® de 2018, Articulo Tercero, Literal g) “Asegurara la implementacion y
desarrollo de las politicas de gestion y directrices en materia de seguridad digital y de informacion”

4. Involucrar a la Oficina Asesora Juridica en la implementacion y cumplimiento de la estrategia.

5. Verificar que los mecanismos y acciones establecidas por la entidad sean eficaces y aseguren que los contenidos de la Pagina
Institucional de Parques Nacionales de Colombia, permanezcan actualizados por cada uno de los responsables.

13 Resolucion 0126 - por la cual se crea y conforma el Comité Institucional de Gestion y Desarrollo.
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CONCLUSIONES

1. Debido a que el nuevo modelo “Gobierno Digital” segun lo expresado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, esta para aprobacién y dado que en Parques Nacionales Naturales de Colombia ha implementado algunos de los
lineamientos estipulados en el Manual Estrategia de Gobierno en Linea, cuyo avance es del 49% segun lo observado en la auditoria.
Por lo anterior, se solicita establecer el plan de mejoramiento con las observaciones y continuar de forma articulada con la
coordinacion de acciones conjuntas con el Ministerio de Tecnologias de la Informacion y las Comunicaciones -MINTIC-, Ministerio
de Ambiente y Desarrollo Sostenible -MADS-, el Departamento Nacional de Planeacion -DNP- y el Departamento Administrativo de
la Funcién Publica -DAFP- para alcanzar niveles de avance que permita lograr las metas definidas por la entidad.

2. Lalista de chequeo que define los lineamientos descritos en el Manual de Gobierno en Linea, herramienta que se desarroll6 para

dar cumplimiento al objetivo de la auditoria trasversal, la cual se anexa al informe como documento base para continuacion del
gjercicio de implementacion de la Estrategia Digital.

Elaborado por: Aprobado por:

MIREYA CUBILLOS CUELLAR GLADYS ESPITIA PENA
Auditora Coordinadora Grupo de Control Interno




