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PARQUES NACIONALES NATURALES DE COLOMBIA

DIRECCION GENERAL
GRUPO DE CONTROL INTERNO

INFORME AUDITORIA ESPECIAL

VERIFICACION DE REQUISITOS LEGALES EN MATERIA DE ADMINISTRACION DE EXPEDIENTE Y
COMUNICACIONES OFICIALES EMITIDOS A PARTIR DE LA EMERGENCIA SANITARIA POR LA PANDEMIA
COVID 19 A LOS QUE DEBE DAR CUMPLIMIENTO PARQUES NACIONALES NATURALES DE COLOMBIA

Bogota, 10 de septiembre de 2020
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1. INFORMACION GENERAL

PROCESO O ACTIVIDAD: Subdireccion Administrativa y Financiera
AUDITOR LIDER: Gladys Espitia Pefia
EQUIPO AUDITOR: Martha Cecilia Maturana
AUDITADO: Grupo de Procesos Corporativos
OBJETIVO: Realizar seguimiento y verificacidn de las acciones realizadas por parte de la Sub-
direccién Administrativa y Financiera - Grupo de Procesos Corporativos de Parques
Nacionales Naturales de Colombia PNNC, en lo que corresponde a la Circular Ex-
terna No.001 de 2020 “Por la cual se dan lineamientos para la Administracién de
Expedientes y Comunicaciones Oficiales”, expedida por el Archivo General de la
Nacion.
ALCANCE: Cumplimiento de los Requisitos Legales emitidos a partir de COVID 19 por parte
de la Subdireccion Administrativa y Financiera - Grupo de Procesos Corporativos
en la vigencia 2020.
CRITERIOS-MARCO LEGAL: Circular Externa No.001 de 2020 “Por la cual se dan lineamientos para la Adminis-
tracion de Expedientes y Comunicaciones Oficiales”
TIPO DE AUDITORIA: Auditoria Especial
REUNION DE APERTURA EJECUCION DE LA AUDITORIA REUNION DE CIERRE
Dia Mes Afio Desde g;/f)%z%o Hasta gg/faﬁﬂz%o Dia Mes Ao

2. DETERMINACION DE LA MUESTRA DE AUDITORIA

Para la verificacion del cumplimiento de los requisitos legales expedidos por el Gobierno Nacional a partir de la Emer-
gencia Sanitaria por la pandemia COVID 19, se solicitd a Subdireccién Administrativa y Financiera - Grupo de Procesos
Corporativos los soportes de avance y cumplimiento de la Circular Externa No.001 de 2020 “Por la cual se dan linea-
mientos para la Administracién de Expedientes y Comunicaciones Oficiales”.
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3. METODOLOGIA

< iMoo

x
Se remitie memorando Mo, 202012000036533
del 19 de mayo de 2020 por parte del GCI al
SPC con la solicitud de soportes de avances v
cumplimiento de la Circular Externa 001 del 31
de marzo del 2020 — Archivo General de la
Macidn

PMediante memorando MNo. 20204500003 493
del 227 de mayo de 2020 por parte del GPC se
dio respuesta al GCI

Descargue de la informacion reportada
mediante memorando Mo
ZO204500003493 del 22 de mayo de
2020 por parte del GPC

I

Revisigon de la informacion remitida v los soportes

L

Realizacidn del Informe Ejecutivo

" Se generaron

- Mo .
T Cconformidades e Si - SolicitarPlan de Mejoramiento
R wiu T por Procesos-Gesticdn

~._ Observaciones?

4. ASPECTOS EVIDENCIADOS DURANTE EL EJERCICIO DE LA AUDITORIA

4.1 ASPECTOS POSITIVOS: FORTALEZAS
Reporte y cumplimiento oportuno de la informacién relacionada con las medidas para atender la contingencia
generada por el COVID-19 para su verificacion, en este caso en responsabilidad del Grupo de Procesos Corpora-
tivos.

4.2 LIMITACIONES

No se presentaron limitaciones en el desarrollo de la Auditoria Interna Especial que no permitieran dar cumpli-
miento por parte del Grupo de Control Interno.
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4.3 DESCRIPCION DE LAS OBSERVACIONES / NO CONFORMIDADES

CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020.
“Por la cual se dan lineamientos para la Administracion de
Expedientes y Comunicaciones Oficiales”.

A. Administracion de Expedientes

1. Deberan evitar el retiro de expedientes de sus instalaciones
fisicas; salvo, cuando por razones justificadas y para el
cumplimiento de la funcién publica sea estrictamente necesario
contar con el documento fisico o electronico, las entidades deberan
establecer el protocolo o procedimientos que determine la forma en
que los documentos en soportes fisicos 0 analogos y/o digitales,
pueden ser retirados de manera temporal, sin afectar la integridad
de los mismos.

Para los expedientes y documentos que requieran ser digitalizados
para consulta en linea, cada autoridad debe establecer protocolos
de seguridad y tener en cuenta las tablas de control de acceso y el
indice de informacion clasificada y reservada.

Para el ingreso al sistema de gestion de documentos electronicos
de archivo o repositorios de informacion, se deben establecer
mecanismos de control y acceso seguro y garantizar el registro y

trazas de auditoria.

La Subdireccion Administrativa y Financiera con
la Circular 20204000000104 del 14 de abril de
2020 expidio los lineamientos para la
administracion de expedientes y comunicaciones
oficiales.

OBSERVACION / NO CONFORMIDAD:

OBSERVACION No. 1

Se evidencié que en la Circular 0204000000104 del 14 de abril de 2020, no se contempld para los expedientes y
documentos que requieran ser digitalizados para consulta en linea, el protocolo de seguridad, y tener en cuenta las
tablas de control de acceso y el indice de informacién clasificada y reservada, de igual forma, lo relacionado con el
ingreso al sistema de gestion de documentos electronicos de archivo o repositorios de informacién, se deben establecer
mecanismos de control y acceso seguro para garantizar el registro y trazas de auditoria.
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CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020

“Por la cual se dan lineamientos para la
Administracién de

Expedientes y Comunicaciones Oficiales.

2. Es responsabilidad de los Secretarios Generales
0 quien haga sus veces la elaboracién de un
protocolo o procedimiento donde se defina el
traslado seguro de los documentos, el cual debe
incluir el registro en el formato Unico de inventario
documental (FUID) y la elaboracién de un acta de
entrega, de tal forma, que se identifiquen los
responsables de la entrega y recibo de los
documentos. De la misma manera, el protocolo o
procedimiento debera garantizar la integracion de
los documentos tramitados al expediente
garantizando la actualizacién de la hoja de control.
En todo caso al no contarse con la autorizacién
previa, deberan buscarse los mecanismos que
permitan controlar los documentos que se
encuentran fuera de la entidad para su posterior
incorporacion a los expedientes.

La Subdireccion Administrativa y Financiera con la Circular
20204000000104 del 14 de abril de 2020 expidid los lineamientos
para la administracién de expedientes y comunicaciones
oficiales.

Se evidencio en la citada circular en los numerales 2 y 3, los
lineamientos sobre la integridad de los documentos y la hoja
control y el diligenciamiento del inventario Unico de documentos.

OBSERVACION / NO CONFORMIDAD:

No se presenta observacion ni no conformidad.

CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020 “Por la cual se
dan lineamientos para la Administracién de
Expedientes y Comunicaciones Oficiales”.

3. Una vez el Gobierno Nacional levante las
medidas adoptadas para contener la emergencia
sanitaria y los documentos retornen a las
entidades, se debera aplicar un proceso de
limpieza y desinfeccién.

Se evidencio en la Circular 20204000000104 del 14 de abril de
2020, que los principios fundamentales de la Archivistica y en
especial el Principio de Orden Original, consagra que la disposi-
cion fisica de los documentos debe respetar la secuencia de los
tramites que los produijo, y la Circular Externa No. 001 del Archivo
General de la Nacién dice que las entidades deberan una vez
superada la emergencia, incorporar en los respectivos expedien-
tes los documentos originados, recibidos, tramitados y firmados
durante la contingencia, para lo cual deberén validar si es nece-
sario imprimir y tomar firmas manuscritas.

OBSERVACION / NO CONFORMIDAD:
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OBSERVACION No. 2

En la circular no se hace referencia a lo sefialado por el Gobierno Nacional sobre aplicar un proceso de limpieza y
desinfeccién una vez se levanten las medidas adoptadas para contener la emergencia sanitaria.

CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020 “Por la cual se
dan lineamientos para la Administracion de
Expedientes y Comunicaciones Oficiales

B. ADMINISTRACION DE COMUNICACIONES
OFICIALES

1. Las entidades  estableceran  los
procedimientos y protocolos para el manejo de
las comunicaciones oficiales, determinado entre
otros aspectos los siguientes: a) criterios de
recepcion, registro, horarios flexibles, entrega,
alistamiento, distribucion y entrega final. b) dar

a conocer en su pagina web los canales oficiales
de comunicacion e informacion mediante

los cuales prestaran su servicio, asi como los
mecanismos tecnoldgicos que emplearan para
el registro y respuesta de las peticiones. c)
definicién de responsables para proyectar,
elaborar, firmar, dar frdmite y realizar la
organizacion.

La Subdirecciéon Administrativa y Financiera mediante la Circular
202040000104 del 14 de abril de 2020, sobre las comunicaciones
Oficiales, establecié que para el manejo de las comunicaciones ofi-
ciales como: memorandos, oficios y circulares, deberan elaborarse
a través del Sistema de Gestién Documental y firmar de manera
electrénica con el token de firma certificada. Para aquellas Depen-
dencias, que no cuenten con firma electrénica certificada, proyec-
taran documentos a sus superiores para que por intermedio de
ellos se firmen las respectivas comunicaciones.

Para la recepcion de solicitudes esta habilitado el portal de solici-
tudes a través de la Pagina Web de PNNC.

Para la firma de actos administrativos como resoluciones se firma-
ran de manera digital y se socializaran a nivel nacional por correo
electrénico o por los medios regulados internamente por la entidad.

Los invitamas a leer
el instructivo de
Peticiones, Quejas,
Reclamas y

Sugerencias para
conacer las
diferentes canales de
atencidn al usuario
con los cuales cuenta
la Entidad, asi podra
infe

e ala
a cuanda lo

OBSERVACION / NO CONFORMIDAD:

No se presenta observacion ni no conformidad.
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CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020 “Por la cual se dan
lineamientos para la Administracién de Expedientes vy
Comunicaciones Oficiales”

B. ADMINISTRACION DE COMUNICACIONES OFICIALES

2. Los servidores publicos y contratistas en concordancia con
sus obligaciones legales y contractuales deberan velar por la
integridad, autenticidad, veracidad y fidelidad de la informacién
de los documentos de archivo que se encuentren a su cargo o
de los cuales sean participes en su produccion.
Adicionalmente, deberan garantizar su organizacion,
conservacion e incorporacion al expediente, una vez sea
superada la emergencia.

El Grupo de Procesos Corporativos no report6 infor-
macion sobre este numeral .

OBSERVACION / NO CONFORMIDAD:

OBSERVACION No. 3

No se evidenci6 por parte del Grupo de Procesos Corporativos, campafias dirigidas a los servidores publicos y contra-
tistas sobre sus obligaciones legales y contractuales, en las cuales deberan velar por la integridad, autenticidad, vera-
cidad y fidelidad de la informacién de los documentos de archivo que se encuentren a su cargo o de los cuales sean

participes en su produccion.

CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020 “Por la cual se | La Subdireccién Administrativa y Financiera, expidié la Circular No.
dan lineamientos para la Administracion de | 20204000000134 del 5 de mayo, mediante la cual se recuerda que
Expedientes y Comunicaciones Oficiales” el manejo de la firma digital es uno de los mecanismos para la sig-

natura de comunicaciones y actos administrativos oficiales, la cual

B. ADMINISTRACION DE COMUNICACIONES | se debera emplear con el fin de asegurar y autenticar la identidad
OFICIALES del autor o responsable de cada unidad de decisién.

3. Las Entidades deberan definir un proceso para | No obstante, lo anterior, y de acuerdo con lo establecido en el De-
la firma de documentos que garantice los creto 491 de 2020, también se podran firmar documentos y validar
requisitos que debe cumplir como: su | los actos, providencias y decisiones que se adopten mediante firma
originalidad, confiabilidad, seguridad juridica y la | autografa mecanica, digitalizadas o escaneadas, segun la disponi-
eficiencia requerida para la observancia y | bilidad de dichos medios, siendo cada autoridad la responsable de
cumplimiento de las disposiciones normativas | adoptar las medidas internas necesarias para garantizar la seguri-
que regulan esta materia. Si dentro de los | dad de los documentos que se firmen por este medio.

procesos adoptados se encuentra el mecanismo
de firma electronica, las entidades deberan
acogerse a lo establecido en el Decreto 2364 de
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2012 que reglamento el articulo 7 de la Ley 527
de 1999.

OBSERVACION / NO CONFORMIDAD:

No se presenta observacion ni no conformidad.

CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020 “Por la cual se
dan lineamientos para la Administracion de
Expedientes y Comunicaciones Oficiales

B. ADMINISTRACION DE COMUNICACIONES
OFICIALES

4. Para los procedimientos que requieran el uso
de tecnologias, las entidades deben establecer
metodologias de  trabajo en  equipo
interdisciplinario, con las areas
correspondientes, en las que deberian estar
tanto el area de tecnologia como las areas de
planeacién, control interno, gestién documental,
entre ofras, para que se garantice el valor
probatorio de los documentos que se llegaren a
firmar y se articulen con la gestion de riesgos y
del conocimiento de la entidad

Se elaboré CIRCULAR No. 20204000000134 de fecha 05 de
mayo de 2020.

OBSERVACION / NO CONFORMIDAD:

OBSERVACION No.4
No se presenta observacion ni no conformidad.

CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020 “Por la cual se
dan lineamientos para la Administracion de
Expedientes y Comunicaciones Oficiales”

B. ADMINISTRACION DE COMUNICACIONES
OFICIALES

5.En virtud del principio de Orden Original
establecido en el articulo 11 de la Ley 594 de

La Subdireccion Administrativa y Financiera, expidié la Circular No.
20204000000134 del 5 de mayo, mediante la cual manifiesta que
la disposicidn fisica de los documentos debe respetar la secuencia
de los tramites que los produjo y la Circular Externa No. 001 del
Archivo General de la Nacién las entidades deberan una vez supe-
rada la emergencia, incorporar en los respectivos expedientes los
documentos originados, recibidos, tramitados y firmados durante la
contingencia, para lo cual deberan validar si es necesario imprimir
y tomar firmas manuscritas.
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2000, las entidades deberan una vez superada la
emergencia, incorporar en los respectivos
expedientes los  documentos  originados,
recibidos, tramitados y firmados durante la
contingencia, para lo cual deberén validar si es
necesario imprimir y tomar firmas manuscritas.
Los documentos se deben incluir en los
expedientes de acuerdo con su clasificacion
segun la respectiva Tabla de Retencion
Documental (TRD), actualizando la Hoja de
Control y diligenciando el Inventario Documental
(FUID).

OBSERVACION / NO CONFORMIDAD:

No se presenta observacion ni no conformidad.

CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020 “Por la cual se
dan lineamientos para la Administracion de
Expedientes y Comunicaciones Oficiales.

La Subdireccion Administrativa y Financiera, expidié la Circular No.
20204000000134 del 5 de mayo, en la cual sefiala que para la re-
cepcion de solicitudes se debera habilitar el portal a través de la
Pagina Web de PNNC.

El Grupo de Control Interno evidencié las campafias de socializa-
cion de los diferentes canales de que dispone PNNC para el tramite
radicacion de documentos, asi:

correos Cuanae s tiste de
PROGOONe Sots rernd el &
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B. ADMINISTRACION DE COMUNICACIONES
OFICIALES

6. Para el tramite y radicacion de documentos, la
entidad deberd disponer de correos y medios
electrénicos oficiales, adicionalmente podra
habilitar, formularios electrénicos en el portal web,
sedes electronicas, lineas de atencion y/o canales
de comunicacién digital. Estos mecanismos
tecnolégicos deberdn asignar un nimero
consecutivo  Unico de radicacion, a las
comunicaciones oficiales recibidas o producidas,
dejando constancia de la fecha y hora de recibo o

En tiempos de <o ng

COVID-19, cuando la ate:

Por lo tanto. recuerda que Ia
respuesta debe ser oportuna.

recisa v congruente. Que garantice
el goce efectivo de sus derechos.
(Srticuto 55 No S e ia Ley 754 de 20025

‘ /l mn‘,fnﬁ.:n;m- A

de envio -, ——r—————
OBSERVACION / NO CONFORMIDAD:
No se presenta observacion ni no conformidad.

CRITERIO - MARCO LEGAL DESCRIPCION DE LA SITUACION:

Circular Externa No.001 de 2020 “Por la cual se
dan lineamientos para la Administraciéon de
Expedientes y Comunicaciones Oficiales

B. ADMINISTRACION DE COMUNICACIONES
OFICIALES

7. Los ciudadanos que eleven peticiones durante
la emergencia decretada por el Gobierno
Nacional deberan indicar la direccion electronica
en la cual recibiran notificaciones o
comunicaciones.

El Ministerio de Ambiente y Desarrollo Sostenible -Parques Naciona-
les Naturales de Colombia, expidié la Resolucién No.0143 del 01 de
abril de 2020 "Por medio de la cual se establecen medidas en materia
de prestacién de los servicios de Parques Nacionales Naturales de
Colombia en atencién al Decreto 491 del 28 de marzo de 2020” y en
la cual en el paragrafo del ARTICULO 1, sefiala que en toda peti-
cion, queja, reclamo y solicitud que se radique virtualmente ante Par-
ques Nacionales Naturales de Colombia, el peticionario o interesado
debera suministrar los datos de contacto y el correo electronico a
través del cual se le comunicara o notificara la respuesta.

OBSERVACION / NO CONFORMIDAD:

No se presenta observacion ni no conformidad.

RECOMENDACIONES

Es importante tener documentado el cumplimiento de todas las directrices establecidas por el Gobierno Nacional

a raiz de la declaraciéon de emergencia sanitaria por COVID 19, las cuales en cualquier momento pueden ser
susceptibles de verificacidn por cualquier ente de control.
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o El Grupo de Procesos Corporativos debe documentar el protocolo de seguridad para los expedientes y docu-
mentos que requieran ser digitalizados para consulta en linea y tener en cuenta las tablas de control de acceso
y el indice de informacion clasificada y reservada. De igual forma lo relacionado con el ingreso al sistema de
gestidn de documentos electrénicos de archivo o repositorios de informacion, se deben establecer mecanismos
de control y acceso seguro para garantizar el registro y trazas de auditoria.

o El Grupo de Procesos Corporativos, debe lanzar campafias dirigidas a los servidores publicos y contratistas
sobre sus obligaciones legales y contractuales, deberan velar por la integridad, autenticidad, veracidad y fideli-
dad de la informacién de los documentos de archivo que se encuentren a su cargo o de los cuales sean parti-
cipes en su produccion.

o El Grupo de Proceso Corporativos, debe reportar al Grupo de Control Interno la metodologia adoptada con las
diferentes unidades de decision para garantizar el valor probatorio de los documentos que se llegaren a firmar
y se articulen con la gestién de riesgos y del conocimiento de la entidad.

e Es importante tener en cuenta lo sefialado por el Gobierno Nacional sobre aplicar un proceso de limpieza y
desinfeccién una vez se levanten las medidas adoptadas para contener la emergencia sanitaria.

CONCLUSIONES

o La Subdireccion Administrativa y Financiera por medio del Grupo de Procesos Corporativos de Parques Nacio-
nales Naturales de Colombia PNNC, esta dando cumplimiento a las disposiciones legales declaradas por el
Gobierno Nacional en el Decreto 417 del 17 de marzo de 2020 de la Presidencia de la Republica, a raiz de la
declaracion de emergencia sanitaria por COVID 19.

e El Grupo de Procesos Corporativos debe continuar visibilizando las acciones y actividades realizadas en el
marco del cumplimiento de las Medidas para atender la contingencia generada por el COVID-19, a partir de los
Actos Administrativos y resolucion relacionados; con el fin de implementarlos y aplicarlos en pro de facilitar un
mejor ambiente y entorno laboral en momentos de pandemia por COVID 19.

Aprobado por:

GLADYS ESPITIA PENA
Coordinador(a) Grupo de Control Interno

Elaborado por: Martha Cecilia Maturana
Revisado por: Martha Inés Fernandez Pacheco
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