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INFORME FINAL DE AUDITORIA O INFORME

Codigo: ESG_FO_07

Version: 8

EJECUTIVO

Vigente desde: 21/08/2019

1. INFORMACION GENERAL

PROCESO O ACTIVIDAD: Proceso Gestion de Tecnologias y Seguridad de la Informacion.

AUDITOR LIDER: Gladys Espitia Pefia.

EQUIPO AUDITOR: Yolanda Bernal Jiménez- Martha Inés Ferndndez Pacheco.

AUDITADO: Grupo de Sistemas de Informacién y Radiocomunicaciones.

OBJETIVO: Evaluar de forma sistematica, independiente, objetiva al Proceso Gestion de
Tecnologias y Seguridad de la Informacidn en la gestién desarrollada por el
Grupo de Sistemas de Informacién y Radiocomunicaciones, en cumplimiento
de las normas la implementacién del Sistema de Gestién de Seguridad de la
Informacion.

ALCANCE: La Auditoria Interna comprende el periodo 2019 y 2020 en el proceso de im-

plementacion del Sistema de Gestion de Seguridad de la Informacién en Par-
ques Nacionales Naturales de Colombia.

CRITERIOS-MARCO LEGAL:

Norma Técnica NTC-ISO/IEC Colombiana 27001:2013. Tecnologia de la In-
formacion. Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de
la Informacién (SGSI). Requisitos. Procedimientos.

TIPO DE AUDITORIA:

Interna de Gestion

REUNION DE APERTURA

EJECUCION DE LA AUDITORIA REUNION DE CIERRE

Dia| 19 | Mes| 10 | Afo | 2020

2020

19/10/2020 30/10/2020 , .
Desde DD/ MM /AA Hasta DD/ MM/A Dia| 04 | Mes| 11 | Ao

2. DETERMINACION DE LA MUESTRA DE AUDITORIA

Para la verificacion del estado de la implementacion del Sistema de Gestion de Seguridad de la Informacién en Par-
ques Nacionales Naturales de Colombia, se tom6 como base la Norma Técnica NTC-ISO/IEC Colombiana 27001 y
se solicité al Grupo de Sistemas de Informacién y Radiocomunicaciones -GSIR-los soportes de cumplimiento de los

requisitos de la Norma para las vigencias 2019y 2020.
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3. METODOLOGIA

&

METODOLOGIA: PRESENCIAL- VIRTUAL ‘

3) Aplicacion de la

F:I) rl?zmi:ici?ld?l | 2) Reuni6n de . Lista de
an de Auditoria Apertura Verificacion
6) Reunionde | 5) Recopilacion de |,

Cierre Evidencias 4) Entrevistas

7) Remision del Informe Final de | g Plan de

+ I » k-
Informe Preliminar : | i ' Y . .
abiles Auditoria Interna Meloram|ent0

En cumplimiento del Plan Anual de Auditorias para la vigencia 2020, el Grupo de Control Interno remitié el Plan de
Auditoria al Grupo de Sistemas de Informacién y Radiocomunicaciones, mediante memorando 20201200008463 del
14 de octubre de 2020 en el formato ESG_FO_03 versién 5.

La reunion de apertura de la Auditoria Interna se realizo el dia 19 de octubre de 2020 a través de Google Meet, en
donde se expuso el objetivo, alcance y criterios a los participantes del Grupo de Sistemas de Informacion y Radioco-
municaciones.

Se aplicaron la lista de verificacion mediante cuatro (4) solicitudes, realizadas a través de correo electrénico dirigidos
a la Coordinadora del Grupo de Sistemas de Informacién y Radiocomunicaciones.

Con el memorando 20201200008913 del 29 de octubre de 2020, se remiti6 a la Coordinadora del Grupo de Sistemas
de Informacién y Radiocomunicaciones, la reprogramacion de la Reunién de Cierre de la Auditoria Interna a la Imple-
mentacién del Sistema de Gestion de Seguridad de la Informacion.

El 3 de noviembre de 2020, se llevé a cabo una reunién virtual con la participacion de la Coordinadora y los ingenieros
del Grupo de Sistemas de Informacién y Radiocomunicaciones, la Coordinadora del Grupo de Control Interno y el
equipo auditor del Grupo de Control Interno, con el proposito revisar y aclarar algunos aspectos evidenciados en la
auditoria.
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La reunion de cierre de la Auditoria se llev a cabo el dia 4 de noviembre de 2020, a través de Google Meet, donde
se dieron a conocer las fortalezas, recomendaciones y observaciones evidenciadas en la Auditoria Interna.

4. ASPECTOS EVIDENCIADOS DURANTE EL EJERCICIO DE LA AUDITORIA
4.1 Conocimiento de la Organizacion y de su Contexto

El proceso Gestidn de Tecnologias y Seguridad de la Informacion, a través de la matriz de Contexto en el formato
DE_FO_02 version 14, analiz6 e identifico los factores internos y externos, para determinar la capacidad de
lograr los objetivos propuestos en la implementacién del Sistema de Gestidn de Seguridad de la Informacion.

4.2 Comprension de las Necesidades y Expectativas de las Partes Interesadas

El proceso Gestion de Tecnologias y Seguridad de la Informacién, determind la Matriz de Partes Interesadas
Codigo: DE_FO_15 vigente desde el 2 de abril de 2020, en la cual se incluyen los requisitos de las partes intere-
sadas.

Se observd, que la Agencia Nacional del Espectro, proveedor externo del proceso Gestion de Tecnologias vy
Seguridad de la Informacion, segun la caracterizacion del proceso, no se incluy6 en la matriz de partes interesa-
das.

Se evidenci6 que, dentro de la caracterizacion del proceso Codigo: GTSI_CA_01 vigente desde el 13 de octubre
de 2020, no se incluyo en los requisitos asociados a normas relacionadas con sistemas de gestién, la Norma
Técnica NTC-ISO/IEC Colombiana 27001: 2013.Tecnologia de la Informacion y en el control de cambios el mo-
tivo de la actualizacién de la version No.5 del documento.

4.3 Determinacion del Alcance del Sistema de Gestion de la Seguridad de la Informacién

El Grupo de Sistemas de Informacién y Radiocomunicaciones informa que, “para la determinacion de los limites,

la aplicabilidad del Sistema de Gestion de Seguridad de la Informacion y el establecimiento del alcance se tuvieron

en cuenta los siguientes criterios:

a. Enlinea con la definicion de los documentos del Sistema de Gestion Integrado, se determinan las cuestiones
internas y externas dentro de la Matriz de Riesgos en el Andlisis de Contexto y alimentan el alcance del
Sistema de Gestion de Seguridad de la Informacion.

b. Los requisitos de las partes interesadas establecidos en la Matriz de Partes Interesadas.

c. Las interfaces y dependencias con externos, determinadas dentro de la Matriz de Partes Interesadas, el
Proceso de Gestion de Tecnologias y Seguridad de Informacion y los procedimientos asociados”.
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Se evidencié que el alcance del sistema se encuentra establecido en el numeral 2.5 del Manual del Sistema de
Gestion Integrado-SGI - Cadigo: DE_MN_01, vigente desde el 6 de octubre de 2020.

5.1 Liderazgo y Compromiso

En desarrollo de la auditoria se solicitd informacion sobre cémo la Alta Direccidn ha demostrado liderazgo y com-
promiso con respecto al Sistema de Gestion de Seguridad de la Informacion, a lo que el Grupo de Sistemas de
Informacién y Radiocomunicaciones respondio, que “la Alfa Direccion a través de la publicacién del Manual del
Sistema Integrado de Gestidon manifiesta el interés y compromiso que tiene con el Sistema de Gestion de Segu-
ridad de la Informacion.

a. Através de la Resolucion 186 del 16 de junio de 2020, el Modelo Integrado de Planeacion asegura la adop-
cién del Manual del Sistema de Gestion integrado, el cual contiene la Politica y Objetivos del Sistema de
Gestion Integrado.

b. La integracion de requisitos esta dada a través del proceso de Gestion de Tecnologias y Segquridad de la
Informacién definido.

¢. La destinacion de recursos humanos, fisicos, financieros y tecnol6gicos es compromiso a través del Manual
del Sistema de Gestion Integrado y esta dada de acuerdo con la asignacion presupuestal por cada vigencia,
permitiendo contratar el recurso humano necesario y ejecutar los proyectos base para el funcionamiento del
Proceso de Gestion de Tecnologias y Seguridad de la Informacion.

d. En cuanto a los procesos de comunicacion, se han desarrollado algunas campafias de concientizacion a
través de medios digitales como el correo electronico, para la salvaguarda de la informacion, la apropiacion
de contrasefias seguras y el despliegue de doble factor de autenticacion para las cuentas corporativas, con
el fin de garantizar los principios basicos de la seguridad de la informacién (confidencialidad, disponibilidad
e integridad), asi mismo estéa en construccion la plataforma de Elearning (Moodle, https://escuelavirtual.par-
quesnacionales.gov.co/) y se tiene definido un plan de comunicaciones, el cual queda activo una vez apro-
bada politica de seguridad de la informacion.

Adicionalmente, durante las reuniones del Comité Institucional de Gestion y Desempefio del 2019 y 2020, se
asegura que se establezcan los lineamientos y requerimientos para el cumplimiento de los requisitos del
Sistema de Gestion de Seguridad de la Informacion, por lo cual, durante estos Comités se ha llevado a cabo
la presentacion y aprobacion de los documentos del Subsistema de Gestion de Seguridad de la Informacion.

e. Frente al aseguramiento de los resultados previstos, se adopta la hoja metodol6gica de indicadores, la cual
define las metas establecidas para el Sistema de Gestion de Seguridad de la Informacion y se mide trimes-
tralmente.

f. . Dentro del Plan de Comunicaciones del SGSI, se tienen proyectadas las campafias y capacitaciones enfo-
cadas en Seguridad de la Informacion, las cuales contribuyen a la eficacia del SGSI. Ademas, se han llevado
a cabo capacitaciones internas sobre la gestion de riesgos de sequridad y de manera técnica se han definido
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planes de remediacion para los andlisis de vulnerabilidades realizados, asi mismo se ha implementado pla-
nes de mejora para los incidentes generados al sistema de gestion.”

Evidencias:

Correo de Configuracion Verificacién en dos pasos para las cuentas de correo.
Guia de Configuracién para Cuentas de Correo la cual tiene como objetivo principal guiar al usuario que tiene
una cuenta de correo institucional de parques nacionales, en la configuracion de verificacién en dos pasos
para su cuenta de correo como un método de seguridad adicional recomendado para la autenticacién.
Hoja Metodoldgica de Indicadores Codigo: DE_FO_03 Vigente desde: mayo/2020- reporte Il y Il trimestre
2020.
Plan de sensibilizacién y comunicaciones en seguridad de la informacion-PNNC- Version 3.4 Septiembre de
2020, documento que tiene como objetivos para la vigencia 2020:
- Mejorar el conocimiento de los colaboradores de Parques Nacionales Naturales de Colombia en el SGSI.
- Fortalecer las capacidades institucionales para prevenir y dar respuesta a eventos de seguridad.
- Formar primeros respondientes en incidentes de seguridad.
Plan Tratamiento de Vulnerabilidades de TI, el cual tiene como objetivo presentar el plan para el tratamiento
de vulnerabilidades de TI, con el fin de documentar y publicar cada una de las acciones asociadas a la miti-
gacion de riesgos de seguridad.
Presentaciones Seguridad y Privacidad TI-Comité Julio 2020 y Gestion de Riesgos Grupo de Sistemas de
Informacién y Radiocomunicaciones.

5.2 Politica

Se evidencid que a través del Manual del Sistema Integrado de Gestion Codigo: DE_MN_01 vigente desde el 14

de octubre de 2020, se definio y adoptd la Politica del Sistema de Gestién de Seguridad de la Informacién, la

cual:

a. Esta concebida de acuerdo con los criterios y propésito de la entidad.

b. Incluye los objetivos de Seguridad de la Informacién.

c. En el numeral 4 del Manual del Sistema de Gestion Integrado, enmarca los compromisos y requisitos aplicables
a cada uno de los subsistemas incluyendo el del Subsistema de Gestién de Seguridad de la Informacion.

d. Incluye el compromiso para la mejora continua.

El Grupo de Sistemas de Informacién y Radiocomunicaciones, comunica que “la politica esta publicada en la
intranet y en el portal de la entidad en el siguiente enlace:
https.//intranet.parquesnacionales.gov.co/wp-content/uploads/2020/10/de_mn_01_-manual-del-sistema-de-ges-
tion-integrado-sgi-_v_8.pdf”.

Igualmente, que “se realizd comunicacion interna de la politica con el Grupo de Sistemas de Informacion y Ra-

diocomunicaciones y se incluye dentro de la promocion de las actualizaciones del sistema de gestion integrado a
cargo de la OAP para final del mes de octubre”.
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Se evidencio el correo con el cual se comunico la politica al interior del Grupo de Sistemas de Informacion y
Radiocomunicaciones.

5.3 Roles, Responsabilidades y Autoridades en la Organizacion

Se solicito evidencias de como la Alta Direccion se asegurd que las responsabilidades y autoridades para los
roles pertinentes a la seguridad de la informacion se asignaran y comunicaran, para lo cual Grupo de Sistemas
de Informacién y Radiocomunicaciones respondio: “Dentro del Manual del Sistema Integrado de Gestion se defi-
nen las responsabilidades del modelo de seguridad de la entidad, estableciendo roles y responsabilidades por
cada uno de los involucrados.

a. El Sistema de Gestion de Seguridad de la Informacion esta amparado por los lineamientos del Gobierno
Nacional en materia de Gobierno Digital y la Norma ISO: IEC 27001:2013.

b. A partir de la aprobacion de la Politica de Seguridad de la Informacion, como documento primario para la
implementacion del Sistema de Gestion de Seguridad de la Informacién, se iniciara el reporte a la Alta Direc-
cioén a través del Comité Institucional de Gestion y Desempefio y demas informes definidos para tal fin.”

Se evidencio, lo sefialado en el numeral 3.3 del Manual del Sistema Integrado de Gestidn, la definicidn de los
‘Roles, Responsabilidades y Autoridades en la Organizacion” por cada dimension y politica de gestion y desem-
pefio institucional. Para la dimensién “Gestion con valores para el resultado. Operacion Interna”, para las politicas
de gestion y desempefio “Gobierno Digital y Seguridad Digital”, los responsables son la Subdireccion de Gestion
y Manejo y el Grupo de Sistemas de Informacion y Radiocomunicaciones en calidad de Lider Estratégico y Lider
Operativo.

6.1 Acciones para tratar Riesgos y Oportunidades

Se solicitod informacion sobre las acciones para tratar riesgos y oportunidades, a lo que el Grupo de Sistemas de
Informacién y Radiocomunicaciones comunico que, “dentro de la Planificacién del Sistema de Seguridad de la
Informacién, se contemplan las cuestiones referidas en los capitulos 4.1y 4.2, para lo cual se desarrollé el Mapa
de Gestion de Riesgos y Matriz de Oportunidades, con el fin de:

a. Asegurar el cumplimiento de los resultados previstos.

b. Se definen acciones de mejora sobre cada uno de los riesgos identificados, para prevenir o reducir efectos
indeseados.

c. Lograr la mejora continua”.

“La politica y metodologia de riesgos institucional y su matriz de control, esta alineada con el Modelo Integrado
de Planeacion y Gestion- MIPG- y adoptada para dar cubrimiento a los riesgos de corrupcion, de seguridad digital
y de gestion. De igual manera, se establece el Proceso de Gestion de Tecnologias y Seguridad de la Informacion
para integrar e implementar las acciones necesarias que permitan mitigar y prevenir los riesgos identificados. Las
acciones necesarias para el tratamiento de los riesgos, y los avances en la implementacion del SGSI, se miden
trimestralmente a través del reporte de Mapa de Riesgos y la Hoja Metodologica en el PAA”.
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Se evidencio en la Matriz de Riesgos y Oportunidades DE_FO_02 version 14, el reporte correspondiente al se-
gundo cuatrimestre de 2020 realizado por el Grupo de Sistemas de Informacién y Radiocomunicaciones.

La Hoja Metodolégica de Indicadores Codigo: DE_FO_03 Vigente desde: mayo de 2020- reporte Il y Il trimestre
2020 en el Plan de Accion Anual -PAA.

Procedimiento de administracion de riesgos y oportunidades, Codigo: DE_PR_01 Vigente desde el 13 de octubre
de 2020.

6.1.2 Valoracién de Riesgos de la Seguridad de la Informacion.

Se pregunté si se aplico el proceso de valoracion de riesgos de la seguridad de la informacion para identificar los
riesgos asociados con la pérdida de confidencialidad, de integridad y de disponibilidad de informacion, a lo que
respondié el Grupo de Sistemas de Informacion y Radiocomunicaciones el Grupo de Sistemas de Informacién y
Radiocomunicaciones GSIR, “que, se cuenta con una metodologia de gestion de riesgos unificada con la entidad
bajo los lineamientos del MIPG. Se enlaza al Procedimiento de Administracion de Riesgos y Oportunidades de
PNNC  (https:/intranet.parquesnacionales.gov.co/wp-content/uploads/2020/10/de_pr_01_-administracion-de-
riesgos-y-oportunidades_v_11.pdf)”.

“El Grupo de Sistemas de Informacion y Radiocomunicaciones definié acciones de control por cada riesgo de-
terminando las acciones a ejecutar en caso de materializacion de estos, estas acciones estan definidas en la
matriz de riesgos.”

“El Grupo de Sistemas de Informacion y Radiocomunicaciones identificd los riesgos asociados a seguridad de la
informacién aplicando procesos de verificacion y valoracion los cuales son reportados periédicamente a través
de la Matriz de Riesgos y Oportunidades. “

Se evidencié la Matriz de Riesgos en el formato DE_FO_02 version 14, reportado por el Grupo de Sistemas de
Informacién y Radiocomunicaciones.

6.2 Objetivos de Seguridad de la Informacion y Planes para lograrlos

El Grupo de Sistemas de Informacién y Radiocomunicaciones informé que, “en el Manual del Sistema de Gestion
Integrado, se definen los objetivos de seguridad conforme a los niveles funcionales asociados a los procesos de
control; estos:

a. Estéan definidos en base a los requerimientos de seguridad de la informacion.
b. Son medibles, para ello se establecen algunos indicadores Técnicos, con el objetivo de soportar técnicamente
el cumplimiento de estos.
c. Teniendo en cuenta la reciente aprobacion del manual del Sistema Integrado de Gestion, se tiene previsto
enviar la comunicacion para el conocimiento y divulgacion en la entidad.
El repositorio dénde se cargan las evidencias y documentacion de Seguridad de la Informacion, es el definido en
el repositorio colaborativo de la entidad (Drive), para Matriz de Riesgos y reporte PAA”.
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Se evidencio:

El Manual del Sistema de Gestion Integrado, Cddigo: DE_MN_01 versién 8, vigente desde el 14 de octubre de
2020, numeral 4.1, Objetivos Subsistema Privacidad y Seguridad de la Informacién:

o Gestionar adecuadamente la seguridad de la informacion, la gestion de activos, la gestion de riesgos vy la
continuidad en la prestacion de los servicios ofrecidos.

e Mantener la confidencialidad, integridad, disponibilidad y control sobre la informacién administrada por Par-
ques Nacionales Naturales de Colombia mediante la construccion de lineamientos, aplicacion de estrategias
y aplicacién de mecanismos técnicos y tecnoldgicos.

e Apalancar la implementacion del Sistema de Gestion de Seguridad de la Informacion de la entidad de acuerdo
con los requerimientos establecidos en el modelo de seguridad de la estrategia de Gobierno en Linea.

e Establecer lineamientos para la implementacion y/o adopcidn de mejores practicas de seguridad en la enti-
dad.

e  Optimizar la gestion de la seguridad de la informacion al interior de la entidad.

El Grupo de Control Interno pregunté si, la organizacion determind lo que se va a hacer y que recursos se requeriran
cuando se hizo la planificacién para lograr los objetivos de la seguridad de la informacién, a lo cual el Grupo de
Sistemas de Informacion y Radiocomunicaciones, respondié:

“Dentro de la planificacion del Sistema de Gestion de Seguridad de la Informacion, se determinan las fases y
actividades para su implementacion, adicionalmente en el presupuesto anual se solicitan los recursos requeridos
tanto humanos como financieros, las metas y resultados estan proyectados en la hoja metodolégica del Sistema
de Gestion de Seguridad de la Informacion’.

Se evidencio:

Plan Operacional Sistema de Gestion de Seguridad de la Informacioén.

Planificacion presupuesto 2021.

https://drive.google.com/drive/folders/1iWaNZ6gIPLPVDTqligFpWaqgVtbrgBUfr

Sistema de Gestion de Seguridad de la Informacién 2019 con el Plan de Implementaciéon Modelo de Seguridad.
Presupuesto 2020.

7.1 Recursos

El Grupo de Sistemas de Informacién y Radiocomunicaciones, manifiesta: “Parques Nacionales Naturales de Colom-
bia, a través de la Subdireccion de Manejo de Areas Protegidas, en cabeza del Grupo de Sistemas de Informacién y
Radiocomunicaciones defini6 los recursos necesarios de acuerdo con su plan de accion para la vigencia 2020, donde
se tuvo en cuenta la gestion del sistema de seguridad de la Informacion y el personal para gestionar el sistema; esta
definicion esta dada por la apropiacion presupuestal en donde se contempla la contratacion del personal de tecnologia
de la informacion y recursos tecnolégicos”.
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El Presupuesto para el Grupo de Sistemas de Informacién y Radiocomunicaciones en la vigencia 2019 ascendi6 a
$6.105.396.617, el compromiso ascendié al 93.12% frente a la apropiacion, las obligaciones y los pagos fueron del
57.58% frente a los compromisos realizados y la reserva de apropiacion fue del 42.42% frente a los compromisos
registrados.

Para la vigencia del afio 2020, el presupuesto ascendio a $7.750.970.405.54 con corte a 31 de octubre de 2020, la
ejecucion se presenta asi: Compromisos registrados el 41.92% y las obligaciones y pagos se encuentran en el 54%
de los compromisos registrados. Teniendo en cuenta el presupuesto asignado para el Grupo de Sistemas de Informa-
cién y Radiocomunicaciones se encuentra pendiente de ejecutar a 31 de octubre de 2020, el 58.08%. Es necesario
revisar los proyectos pendientes por comprometer.

APROPIACION 5 RESERVAS DE
VIGENCIA DEPENDENCIA VIGENTE COMPROMISOS | OBLIGACION PAGOS APROPIACION
Total, recursos Grupo de Sistema de In-
2019 formacién y Radiocomunicaciones 6,105,396,617.00 | 5,685,559,400.35 | 3,273,956,922.75 | 3,273,956,922.75 | 2,411,602,477.60
Porcentaje ejecutado afio 2019 93.12 57.58 42.42
Total, recursos Grupo de Sistema de In-
2020 formacion y Radiocomunicaciones 7,750,970,405.54 | 3,249,429,620.60 | 1,754,734,879.54 | 1,754,734,879.54
Porcentaje ejecutado a octubre 2020 41.92 54.00

Fuente: Grupo de Gestion Financiera

Por lo anterior, se evidenci6, que Parques Nacionales Naturales de Colombia determiné y proporcioné los recursos
para la implementacién y el mantenimiento para las vigencias 2019 y 2020.

7.2 Competencia

El Grupo de Sistemas de Informacién y Radiocomunicaciones, informa que: “Las competencias necesarias para el
personal que realiza frabajo y que afecta el desempefio del Modelo de Seguridad y Privacidad de la Informacion
(MSPI), se determinan de acuerdo con el procedimiento de contratacion definido por Parques Nacionales Naturales
de Colombia -PNNC; adicional a esto, el Grupo de Sistemas de Informacion y Radiocomunicaciones plantea los per-
files requeridos, los cuales se evaltian conforme a los estudios previos para la contratacion de éstos”.

La contratacién del personal por prestacion de servicios se realiza a través del SECOP, el cual contiene la informacion
de contratacién en cumplimiento a la Ley 80 de 1993.

Se evidencid el estudio previo de contratista para la seguridad de la informacién, donde se define la descripcion de la
necesidad que se pretende satisfacer con la contratacidn, la descripcion del objeto, obligaciones, actividades y pro-
ductos a entregar, plazo de ejecucion, presupuesto oficial estimado, entre otras. En el cual se determina la competen-
cia necesaria de las personas que lo realizan, basandose en la formacién académica y experiencia. La informacién
de los contratos de prestacion de servicios y su ejecucién se encuentran en el SECOP.

En reunién celebrada con el Grupo de Sistemas de Informacién y Radiocomunicaciones, el 3 de noviembre de 2020,
informaron que son nueve (9) personas las que intervienen en este proceso y todas estan contratadas mediante
contrato de prestacion de servicios, tres (3) en el Nivel Central y uno (1) por cada Direccion Territorial.
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7.3 Toma de Conciencia

El Grupo de Sistemas de Informacién y Radiocomunicaciones, informa que: “Parques Nacionales Naturales de Co-
lombia ha dispuesto camparias de concientizacion a través del medio digital (Correo electrénico). Se encuentra en
implementacion la plataforma E-learning (https://escuelavirtual.parquesnacionales.gov.co/) con el fin de optimizar los
procesos de aprendizaje y concientizacion. Estos procesos se proyectan desde el plan de comunicaciones”.

“Para la contribucion a la eficacia del Sistema de Gestion de la Seguridad de la Informacion, se genera un informe de
gestion mensual, el cual abarca todos los elementos en materia de sequridad e infraestructura, de tal manera que se
evidencian todos los controles técnicos implementados, estos comenzaron a alimentar el sistema, una vez adoptada
y aprobada la politica del Sistema de Gestion de la Segquridad de la Informacion. Asi mismo, se realiza seguimiento al
Modelo de Seguridad y Privacidad de la Informacion a través de las hojas metodoldgicas de indicadores y los planes
de accion definidos en la matriz de riesgos”.

“Aunado a lo anterior, desde infraestructura tecnolégica, redes y sequridad se ha venido garantizando la operacion
segura de los servicios tecnologicos de PNNC, conforme a los elementos brindados desde el area y la Subdireccion
de Manejo de Areas Protegidas a Nivel Nacional, con herramientas base para la gestion y cumplimiento de los objeti-
vos misionales, el apoyo al desempefio, la proteccion de la informacion y facilidades de acceso de los usuarios exter-
nos e internos a los sistemas de informacion de la entidad”.

Se evidencié el Plan de Sensibilizacion y Comunicaciones en Seguridad de la Informacion de septiembre de 2020 y
las 7 campafias que han sido enviadas a través del correo electrénico, como son: seguridad, confidencialidad e inte-
gridad; nuevas funcionalidades herramienta Meet; fortalece tus capacidades en el uso de herramientas de Google;
ten presente que una cuenta de correo tiene 30 GB de espacio de almacenamiento por lo tanto se debe dar buen uso
al mismo; protege tus datos no te dejes engafiar.

7. 4 Comunicacion

El Grupo de Sistemas de Informacién y Radiocomunicaciones, comunic6 que “La estrategia adoptada por el Grupo de
Sistemas de Informacion y Radiocomunicaciones para las comunicaciones internas y externas del Sistema de Gestion
de la Sequridad de la Informacion ha sido la utilizacién de los medios digitales de Parques Nacionales Naturales de
Colombia, la creacién de un curso en la escuela Moodle de PNNC (en construccion) y espacios en los comités de
gestion para la divulgacion y oficializacion de los documentos y campafias realizadas por correo electronico”.

El Grupo de Sistemas de Informacién y Radiocomunicaciones remitio la presentacion sobre la Seguridad y Privacidad
de Tecnologia de la Informacion, en la cual definen que es la seguridad de la informacion, la politica de seguridad de
la informacion, fuentes de compromiso, que hacemos desde el Grupo de Sistemas de Informacion y Radiocomunica-
ciones, los Tips para proteger la informacion y por qué se debe proteger la informacion, asi mismo las propuestas de
campafia de sensibilizacion tales como: enforce de contrasefias — correo, implementacion de Token de autenticacion,
implementacion de certificados digitales PC y ataque de ingenieria Social.
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7.5 Informacién Documentada
7.5.1 Generalidades

Parques Nacionales Naturales de Colombia, determind para la eficacia del Sistema de Seguridad de la Informacion,
la expedicion de la Politica MIPG y el Manual del Sistema de Gestidn Integrado, el cual declara las Politicas de Segu-
ridad de la Informacion que viene apoyada por el Plan Operacional de Seguridad de la Informacién y se mide especi-
ficamente con la aplicacion de la Hoja Metodoldgica de Indicadores para el reporte, control y seguimiento del modelo.

Como evidencias el Grupo de Seguridad de Informacién y Radiocomunicaciones remitio:

La Resolucion 0186 del 16 de junio de 2020 “Por la cual se modifica parcialmente la Resolucion 0361 del 9 de octubre
de 2019 y se adopten otras disposiciones”. En el articulo 1, se adopta el modelo integrado de planeacion y gestion —
MIPG. En el Sistema de Gestion Integrado de PNNC se encuentra el subsistema de Seguridad de la Informacién.

Ademas, remite el Manual del Sistema de Gestidn Integrado Version 8, vigente desde el 14 de octubre de 2020; el
Plan Operacional del Sistema de Gestién de la Seguridad de la Informacién ( SGSI) - Plan de seguridad y privacidad
de la informacién cuyo objetivo es apoyar el establecimiento del Sistema de Gestidn de Seguridad y Privacidad de la
Informacién de la entidad, acorde a los requerimientos del modelo de seguridad de la estrategia de gobierno digital
los requerimientos del negocio y en cumplimiento de las disposiciones legales vigentes.

Se verificd el Balance del Segundo y Tercer Trimestre 2020 — Plan de Accidn Anual, proceso:” Porcentaje de imple-
mentacion del Plan de Seguridad y Privacidad de la Informacién”, con un avance del 72% y 90%, en los siguientes
enlaces:
https://www.parquesnacionales.gov.co/portal/wp-content/uploads/2013/08/BALANCE-PAA-2%C2%B0-TRIMESTRE-2020.pdf
https://www.parquesnacionales.gov.co/portal/wp-content/uploads/2013/08/balance-de-metas-paa -iii trimestre 2020.pdf

7.5.2 Creacién y Actualizacién

El Grupo de Sistemas de Informacién y Radiocomunicaciones, informa que: “Los controles establecidos se rigen por
el manual del sistema de gestion integrado y los controles de la Norma ISO 27001:2013, a partir de la adopcion del
Modelo de Seguridad y Privacidad de la Informacion, asi mismo, se establece una hoja de controles, con las cuales
se determina el nivel de adopcion de cada uno de ellos asociados a las politicas de seguridad’,

El Grupo de Sistemas de Informacion y Radiocomunicaciones presentd una matriz de controles de Seguridad de la
Informacién en la cual se observd: el dominio, el objetivo del control, la descripcion del control, el nivel de cumplimiento
(diagnéstico inicial-madurez-porcentaje).

Se dispone de las siguientes politicas de seguridad, las cuales fueron elaboradas el 1 de septiembre de 2019 y se
encuentran en tramite de aprobacién: de uso de internet, redes sociales, relacionamiento con proveedores, destruc-
cion de la informacién, acceso remoto, gestién de cambios, gestion de riesgos de seguridad de la informacién, escri-
torio y pantalla limpios, cumplimiento, continuidad de las operaciones y recuperaciones, uso de controles criptografi-
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cos, dispositivos mviles, intercambio de informacidn, registro y auditoria de eventos, separacién de entornos, protec-
cion software malicioso, respaldo de informacion, control de acceso fisico a areas seguras, gestion de usuarios privi-
legiados, acceso logico, uso aceptable de activos, gestion de incidentes de seguridad y sistema de gestion de seguri-
dad de la informacion.

De acuerdo con la informacién recibida en reunién del 3 de noviembre de 2020, por parte de la Coordinadora y profe-
sionales del Grupo de Sistemas de Informacién y Radiocomunicaciones, estas politicas no han sido aprobadas por
cuanto, la politica del Sistema de Gestion de Seguridad de la Informacién, tan solo se aprobé el 14 de octubre de 2020
en el Comité Institucional de Gestidn y Desempefio. Por lo anterior, la aprobacion de estas politicas se realizara por
parte de la responsable del Proceso Gestién de Tecnologias y Seguridad de la Informacién y la Coordinadora del
Grupo de Sistemas de Informacién y Radiocomunicaciones.

7.5.3 Control de la Informacién Documentada

“El Grupo de Sistemas de Informacién y Radiocomunicaciones, implementa herramientas de almacenamiento y pro-
teccion de la informacion en data center y nube, para albergar la informacion generada por los usuarios de Parques
Nacionales Naturales de Colombia, tanto a nivel local, como en los sistemas de informacion. Estos sistemas, estan
monitoreados y respaldados, de acuerdo con la Politica de Respaldo de Informacién.”

“La informacién es procesada y controlada por el Grupo de Procesos Corporativos, quienes estandarizan y normalizan
la informacién institucional, adicionalmente, la informacién la publican las dependencias en la intranet y medios publi-
cos de la entidad (pagina web), esta informacion esta protegida por los repositorios, los cuales tiene acceso a través
el manejo de perfiles de usuarios”.

Evidencias. El Grupo de Sistemas de Informacién y Radiocomunicaciones cuenta con la politica de control de acceso
I6gico, la cual establece los lineamientos generales para controlar el acceso a los activos de informacion y a los activos
de tratamiento de la informacién. La politica de respaldo de informacion preserva la informacion de la Institucion o en
poder restaurarla en tiempo y forma en caso de pérdida. La politica de gestion de cambios para garantizar los linea-
mientos generales de la entidad con relacion a la Tecnologia de la Informacién.

El procedimiento gestion copias de seguridad GAINF_PR_03 Versién 5, presenta la Ultima actualizacion el 11 de
diciembre de 2018. Se reviso la actividad 5 que dice: “Realizar, etiquetar, probar y almacenar e Backup fisicamente
en el sitio definido segun lo estipulado en el instructivo de copias de seguridad”. Punto de control - Formato de asig-
nacion de bienes y servicios tecnoldgicos para funcionarios y contratistas - copias de seguridad GAINF_FO_26. Se
observé que estan diligenciando el formato correctamente y es el documento soporte para la creacién del usuario.

La politica de intercambio de informacion es para garantizar la seguridad de la informacion que se intercambia o
transfiere dentro de la entidad y con cualquier entidad externa a la misma haciendo uso de cualquier recurso de
comunicacion. Se encuentra en proceso de aprobacion. La politica aun no cuenta con un procedimiento de control
para la informacién de origen externo. La informacion que se encuentra en el DRIVE es informacion restringida.
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8.1 Planificacion y Control Operacional

“La planificacion, implementacion y control de los procesos del Modelo de Sequridad y Privacidad de la Informacion,
se determinan a través del autodiagnostico realizado a la entidad, planificados por medio del Plan Operacional de
Sequridad y Privacidad de la Informacion y establecidos en la Hoja Metodoldgica de Indicadores, con la cual se con-
trola el avance en el cumplimiento de la norma.”

“De acuerdo con el Plan Operacional se planifican los procesos de control para cumplir con los requisitos del modelo
de seguridad de la informacion, para apalancar este proceso se esta implementado un sistema de control y gestion
sobre el modelo Sistema de Gestion del Sistema de Informacién para implementar procesos de control sobre cam-
bios”.

Se evidenci6 el Plan de Seguridad y Privacidad de la Informacién 2019 cuyo objetivo es establecer un plan que apoye
el establecimiento del Sistema de Gestion de Seguridad y Privacidad de la informacién de la entidad, acorde a los
requerimientos del modelo de seguridad de la estrategia de Gobierno Digital los requerimientos del negocio y en
cumplimiento de las disposiciones legales vigentes.

Igualmente, se verificd el Balance del Segundo y Tercer Trimestre 2020 — Plan de Accién Anual, proceso:” Porcentaje
de implementacion del Plan de Seguridad y Privacidad de la Informacion”, con un avance del 72% y 90%, en los
siguientes enlaces:
https://www.parquesnacionales.gov.co/portal/wp-content/uploads/2013/08/BALANCE-PAA-2%C2%B0-TRIMESTRE-2020.pdf
https://www.parquesnacionales.gov.co/portal/wp-content/uploads/2013/08/balance-de-metas-paa_-iii_trimestre_2020.pdf

Sobre cdmo se controlan los procesos contratados externamente, el Grupo de Sistemas de Informacién y Radioco-
municaciones comunicé que los “procesos contratados externamente estan apalancados contractualmente y estan
cobijados por los elementos legales definidos por la entidad para la gestion de sequridad. Asi mismo, estan cubiertos
por el Proceso de Gestion Contractual de la entidad, por lo cual, se lleva a cabo la supervision y control bajo los
lineamientos entregados por la Subdireccién Administrativa y Financiera y la Politica de Relacionamiento con Provee-
dores establecida por el Grupo de Seguridad de Informacion y Radiocomunicaciones, la cual tiene como objetivo
mantener la seguridad de los activos de informacion que deban ser accedidos por proveedores”. Esta politica, se
encuentra pendiente de aprobacién.

El Grupo de Sistemas de Informacién y Radiocomunicaciones, presenta el Acta del 14 de abril de 2020, suscrita entre
PNNC y PASSWORD Consulting Services SAS, en la cual se presenta el Plan del Proyecto: Adquisicién de la plata-
forma, administracién y modelo de seguridad de la informacion para Parques Nacionales Naturales de Col., asi mismo
el formato del acuerdo de confidencialidad y/o propiedad intelectual (terceros) firmado el 7 de octubre de 2020, entre
PNNC y PASSWORD Consulting Services SAS.

8.2 Valoracion de Riesgos de la Seguridad de la Informacion

“Trimestralmente se realiza la valoracion e informe de la gestion de los riesgos y la informacion derivada de los reportes
se encuentra publicada en la pagina Web de la entidad”.
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Evidencia: Matriz e riesgos y oportunidades. en el formato DE_FO_02 version 14, que se encuentra diligenciada con
corte a 30 de agosto de 2020. Las observaciones y los comentarios a los riesgos se encuentran en el Informe de
Seguimiento a la Gestion del Riesgo del segundo cuatrimestre de 2020, publicado en la pagina web.

9. Evaluacién De Desempefio
9.1 Seguimiento, Medicion, Andlisis y Evaluacion

“La medicion y evaluacion del Sistema de Gestion de Seguridad de la Informacién se hace a través de Hoja Metodo-
logica de Indicadores, la cual es reportada a través del Plan de Accion Anual (PAA)”.

Se verifico el Balance del Segundo y Tercer Trimestre 2020 — Plan de Accién Anual, proceso: Porcentaje de imple-
mentacion del Plan de Seguridad y Privacidad de la Informacidn, con un avance del 72% y 90%, en los siguientes
enlaces:
https://www.parquesnacionales.gov.co/portal/wp-content/uploads/2013/08/BALANCE-PAA-2%C2%B0-TRIMESTRE-2020.pdf
https://www.parquesnacionales.gov.co/portal/wp-content/uploads/2013/08/balance-de-metas-paa_-iii_trimestre_2020.pdf

9.2 Auditoria Interna.

El Plan Anual de Auditoria 2020, se encuentra en ejecucion con la auditoria de la Implementacién del Sistema de
Gestion de Seguridad de la Informacién para los periodos 2019- 2020 y el Plan de Mejoramiento por Proceso - Gestidn
se suscribira una vez se presente el Informe Final la Auditoria a la lider del proceso.

9.3 Revision Por La Direccion

“Teniendo en cuenta que el Sistema de Gestion de Seguridad de la Informacion se adoptd durante el mes de octubre
de 2020, no se ha presentado informacion para la revision por la Direccion”.

El Grupo de Control Interno evidencid, el acta de la Revision por la Direccién del afio 2019, en la cual no se encontré
informacién relacionada con el Grupo de Sistemas de Informacién y Radiocomunicaciones.

10. Mejora

10.1 No Conformidades y Acciones Correctivas

Se evidencio el Plan de Mejoramiento por Proceso - Gestion resultado de la auditoria al proceso de Gestion Docu-
mental. A la fecha de la auditoria el Grupo de Sistemas de Informacién y Radiocomunicaciones presenta un plan de

mejoramiento con una accién de correccion y una accion correctiva las cuales tienen fecha de vencimiento del 15 de
diciembre de 2020.
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4.1 ASPECTOS POSITIVOS: FORTALEZAS

v' Se destaca el compromiso y el amplio concomimiento sobre el Sistema de Seguridad de la Informacién por
parte de la Coordinadora, contratistas y profesionales del Grupo de Sistemas de Informacién y Radiocomu-
nicaciones que lidera la implementacién en la Entidad.

v' Es de resaltar la disponibilidad, la actitud y el respeto de la Coordinadora y su equipo de trabajo para atender
la Auditoria Interna.

v' La contextualizacion de las respuestas, como la evidencias y su organizacion, por parte del Grupo de Siste-
mas de Informacion y Radiocomunicaciones, facilitaron el ejercicio de Auditoria Interna, permitiendo un co-
nocimiento amplio del estado de la Implementacién del Sistema de Gestién de Seguridad de la Informacién.

4.2 LIMITACIONES

No se presentaron limitaciones en el alcance y desarrollo de la auditoria interna que no permitieran dar cumpli-
miento al plan de auditoria establecido por el Grupo de Control Interno.

4.3 DESCRIPCION DE LAS OBSERVACIONES / NO CONFORMIDADES

CRITERIO - i
MARCO LEGAL DESCRIPCION DE LA SITUACION:
Se solicité Plan de Trabajo para las vigencias 2019 y 2020, que permita visualizar el
desarrollo de la implementacién del Sistema de Seguridad de la Informacién en

PNNC.

Igualmente, se preguntd cdmo la organizacién establecié, implementd, mantiene y
mejora continuamente el sistema de gestion de la seguridad de la informacién, de
acuerdo con los requisitos de la NTC ISO 27001:2013.

4.4 Sistema de Ges- | El Grupo de Sistemas de Informacion y Radiocomunicaciones informé que “de
tion de la Seguridad | acuerdo con los requisitos de la norma ISO 27001:2013, el Sistema de Gestion de
de la Informacion Sequridad de la Informacion se establece a partir de la Oficializacion de la Resolu-
cion 186 del 16 de junio de 2020, por medio de la cual se adopta el Modelo Integrado
de Planeacion y Gestion - MIPG; y la publicacion de la declaracion de la politica del
SGSI en el Manual del Sistema de Gestion Integrado del 10 de octubre de 2020; asi
mismo, para la implementacion, mantenimiento y mejora continua y teniendo en
cuenta la reciente adopcion de la politica a través de resolucion, el Grupo de Siste-
mas de Informacién y Radiocomunicaciones inicid la implementacion desde el Plan
de Sequridad y Privacidad de la Informacion, ademas adquirié y esta implementando
un Sistema de Gestion para el control y sequimiento del modelo SGSI, adicional a
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esto se adopta una hoja metodoldgica a través de la cual se reporta el sequimiento
y cumplimiento periddico del SGS/”.

No se evidenci6 en el Plan de Implementacion del Modelo de Seguridad (Plan de
Trabajo) el seguimiento, los cambios y ajustes realizados durante los afios 2019 y
2020 a las actividades programadas, como tampoco, la presentacion de estos cam-
bios al Comité Institucional de Gestion y Desempefio. (Observacion No. 1)

Se evidencié la siguiente documentacioén:

Plan de Implementacién del Modelo de Seguridad, el cual, no esta actualizado con
los cambios y ajustes realizados durante los afios 2019 y 2020, ni los seguimientos
realizados por el Comité Institucional de Gestién y Desempefio.

El Manual del Sistema de Gestion Integrado Codigo: DE_MN_01 version 8, vigente
desde el 14 de octubre de 2020.

El Plan de Seguridad y Privacidad de la Informacion 2020, el cual tiene como objetivo
apoyar el establecimiento del Sistema de Gestidén de Seguridad y Privacidad de la
Informacién de Parques Nacionales Naturales de Colombia, acorde a los requeri-
mientos del modelo de seguridad de la estrategia de gobierno digital, los requeri-
mientos del negocio y en cumplimiento de las disposiciones legales vigentes e in-
cluye el Plan de Implementacién del Modelo de Seguridad.

Resolucién No.186 de 2020, “Por la cual se modifica parcialmente la Resolucion
0361 del 9 de octubre de 2019 y se adoptan otras disposiciones”

Hoja Metodoldgica de Indicadores Codigo: DE_FO_03 Vigente desde: mayo de
2020. Reporte Il y Il trimestre 2020.

OBSERVACION / NO CONFORMIDAD:

OBSERVACION No.1

No se evidenci6 en el Plan de Implementacién del Modelo de Seguridad (Plan de Trabajo) el seguimiento,
los cambios y ajustes realizados durante los afios 2019 y 2020 a las actividades programadas, como tam-
poco, la presentacion de estos cambios al Comité Institucional de Gestion y Desempefio, conforme el literal
b) de la Resolucion No.361 del 9 de octubre de 2020 que, sefiala dentro de las funciones del Comité “Revisar
las acciones y estrategias adoptadas para la operacion del Modelo Integrado de Planeacion y Gestion -
MIPG’.

CRITERIO -

MARCO LEGAL DESCRIPCION DE LA SITUACION:

6.1.3 Tratamiento | Sobre el tratamiento de Riesgos, el Grupo de Sistemas de Informacién y Radioco-
de Riesgos de la Se- | municaciones, responde “que se cuenta con una metodologia para la definicion y el
guridad de la Infor- | tratamiento de los riesgos de seguridad de la informacion adoptada por la entidad.
macion El Procedimiento de administracién de riesgos y oportunidades Codigo: DE_PR_01
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Vigente desde el 13 de octubre de 2020.Se definen los controles aplicables de
acuerdo con los objetivos trazados y conforme al Anexo A de la Norma”.

Se evidencid la matriz denominada “Seguimiento a Controles de Seguridad de la
Informacién” documento que incluye los controles definidos y aplicables a Parques
Nacionales Naturales de Colombia del Anexo A de la Norma Técnica 1SO:27001, y
contiene la siguiente informacion diligenciada: Dominio, objetivo del control, control,
nivel de cumplimiento- Diagnodstico inicial (madurez- %).

Para dar claridad, a esta respuesta, en reunién virtual realizada el 3 de noviembre,
con la Coordinadora y los profesionales del Grupo de Sistemas de Informacién y
Radiocomunicaciones, expresaron que a la fecha no disponen de la informacion, que
a través de la hoja metodoldgica de indicadores no es posible realizar el seguimiento
a los controles identificados segun Anexo A de la Norma I1SO 27001, que se esta
implementando el sistema de gestién de seguridad de la informacién, el cual siste-
matiza la especificacion, avance y seguimiento de los controles de seguridad de la
informacion.

El Grupo de Control Interno, requirio la siguiente informacién, para evidenciar las
acciones programadas Y los seguimientos realizados por el Grupo de Sistemas de
Informacién y Radiocomunicaciones, a la matriz de “Seguimiento a Controles de
Seguridad de la Informacion “y con el objetivo de que estos controles cumplan con
los requisitos de la Norma Técnica NTC-ISO/IEC Colombiana 27001:2013:

a) Comentarios, recomendacion o accién de mejora

b) Accion

c) Responsable,

d) Seguimiento

e) Fecha del ultimo seguimiento,

f) Nivel de cumplimiento (madurez-%)

A lo cual respondi6 el Grupo Seguridad de Informacién y Radiocomunicaciones,
“como parte integral del sequimiento a controles y del Modelo de Seguridad y Priva-
cidad de la Informacion-MSPI- se cuenta actualmente con la Hoja Metodoldgica de
Indicadores, la cual hace seguimiento al modelo integral; asi mismo, las evidencias
en su mayoria reposan dentro del manual del sistema integrado de gestion y las
politicas derivadas de cada control. Adicionalmente, se esta implementando el sis-
tema de gestion de seguridad de la informacion, el cual sistematiza la especificacion,
avance y seguimiento de los controles de seguridad de la informacion; esta informa-
cion soportara la evidencia entregada por medio de la matriz de controles previa-
mente”.

Para dar claridad, a esta respuesta, en reunion virtual realizada el 3 de noviembre,
con la Coordinadora y los profesionales del Grupo de Sistemas de Informacion y
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Radiocomunicaciones, expresaron que a la fecha no disponen de la informacién, que
a través de la hoja metodoldgica de indicadores no es posible realizar seguimiento
a los controles identificados en el Anexo A de la Norma ISO 27001; que se esta
implementando un sistema de control y gestion de la informacién, el cual sistematiza
la especificacién, avance y seguimiento de los controles de seguridad de la informa-
cion.

Igualmente, el Grupo de Control Interno, solicitd el acto administrativo mediante el
cual se cre6 el comité de riesgos, actas del comité de riesgos segun numeral 2.4
“estructura organizacional del modelo de Seguridad y Privacidad” del Plan de Segu-
ridad y Privacidad de la Informacion 2019 y las evidencias de la funcién de informar
a la Alta Direccién sobre aspectos relacionados con la gestion de riesgos.

En reunion virtual realizada el 3 de noviembre, con la Coordinadora y los profesio-
nales de Grupo de Sistemas de Informacion y Radiocomunicaciones, se solicitd res-
puesta por cuanto, no la habia obtenido el Grupo de Control Interno, expusieron que
el Comité de Riesgos, no se ha constituido, la estructura Organizacional del Modelo
del Sistema y Proteccion de la Informacion- MSPI, esta en proyecto para la siguiente
vigencia, sobre lo cual es importante se revise y actualice la documentacién del Sis-
tema de Seguridad de la Informacion.

El Grupo de Sistemas de Informacién y Radiocomunicaciones, respondié que “Te-
niendo en cuenta que la declaracién de la Politica de Seguridad de la Informacion a
través del Manual del Sistema de Gestion Integrado se llevé a cabo durante el tltimo
mes, el cronograma se retraso y atin no se ha llevado a cabo la creacion del comité.
Este numeral, atin esta en proyecto y se llevara a cabo la modificacion de fechas
para poder cumplir con el compromiso. De igual manera, se proyecta la estructura
organizacional del Modelo de Sequridad y Privacidad de la Informacion, para la si-
guiente vigencia, en concordancia con la aprobacion de la politica. Finalmente, en la
Revision por la Direccion de noviembre de 2020, el Grupo de Sistemas de Informa-
cion y Radiocomunicaciones debe entregar las diapositivas el 9 de noviembre, para
aportar la informacion en esta primera Revision por la Direccion”.

OBSERVACION / NO CONFORMIDAD:

OBSERVACION No.2

No se evidenciaron las acciones programadas y los seguimientos realizados, contenidos en la matriz de
“Seguimiento a Controles de Seguridad de la Informacion”, con el objetivo de que estos controles cumplan
con los requisitos de la Norma Técnica NTC-ISO/IEC Colombiana 27001:2013. Tecnologia de la Informa-
cion. Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la Informacién (SGSI)y del Modelo
de Seguridad y Privacidad de la Informacion.
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5. RECOMENDACIONES

Incluir en la matriz de partes interesadas el proveedor externo denominado la Agencia Nacional del Espectro,
segun la caracterizacion del proceso Gestion de Tecnologias y Seguridad de la Informacion.

Incluir en la caracterizacidn del proceso Gestion de Tecnologias y Seguridad de la Informacién dentro de los
requisitos asociados a normas relacionadas con sistemas de gestion, la Norma Técnica NTC-ISO/IEC Colom-
biana 27001: 2013.Tecnologia de la Informacidn.

Incluir en el control de cambios de la caracterizacion del proceso Gestion de Tecnologias y Seguridad de la
Informacion, el motivo de la actualizacion de la Version No.5 del documento.

Para la vigencia 2021 aplicar el procedimiento Planificacion de Cambios Codigo: DE_PR_06, el cual tiene como
objetivo “Establecer los lineamientos para identificar, analizar, implementar y hacer seguimiento a los cambios,
que puedan afectar la integridad del Sistema Integrado de Gestidn, de una manera planificada y controlada”.

Revisar y actualizar la informacién del Sistema de Gestién de Seguridad de la Informacién.

6. CONCLUSIONES

Se verifico la Implementacion del Sistema de Gestién de Seguridad de la Informacién, conforme los requisitos
de la Norma Técnica NTC-ISO/IEC Colombiana 27001:2013. Tecnologia de la Informacién.

Se destaca el trabajo realizado por el Grupo de Sistemas de Informacion y Radiocomunicaciones, en el avance
de la Implementacion del Sistema de Gestion de Seguridad de la Informacién.

Resultado de la auditoria Interna a la Implementacién del Sistema de Gestidn de Seguridad de la Informacién
se presentaron dos (2) Observaciones al Proceso Gestidn de Tecnologias y Seguridad de la Informacién.

Aprobado por:

GLADYS ESPITIA PENA
Coordinadora Grupo de Control Interno

Elaborado por:  Yolanda Bernal Jiménez

Martha Inés Fernandez Pacheco

Pagina 20 de 20




