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INFORME PRELIMINAR AUDITORIA ESPECIAL

VERIFICACION TERCER SEGUIMIENTO REQUISITOS LEGALES EN MATERIA DE TICS EMITIDOS A PARTIR
DE LA EMERGENCIA SANITARIA POR LA PANDEMIA COVID 19 A LOS QUE DEBE DAR CUMPLIMIENTO
PARQUES NACIONALES NATURALES DE COLOMBIA
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1. INFORMACION GENERAL

PROCESO O ACTIVIDAD: Gestion de Tecnologias y Seguridad de la Informacion

AUDITOR LIDER: Gladys Espitia Pefa.

EQUIPO AUDITOR: Raymon Sales Contreras.

AUDITADO: Subdireccion de Gestion y Manejo de Areas Protegidas - Grupo de Sistemas

' de Informacién y Radiocomunicaciones GSIR.

Realizar tercer seguimiento a la verificacion de las acciones realizadas por parte
de la Subdireccion de Gestion y Manejo de Areas Protegidas, Grupo de Siste-

OBJETIVO: mas de Informacién y Radiocomunicaciones de Parques Nacionales Naturales
de Colombia PNNC, en lo que corresponde al Decreto 417 del 17 de marzo de
2020 de la Presidencia de la Republica
Cumplimiento de los Requisitos Legales emitidos a partir de COVID 19 por parte

ALCANCE: de la Subdireccion de Gestion y Manejo de Areas Protegidas, Grupo de Siste-

mas de Informacién y Radiocomunicaciones GSIR en la vigencia 2021.

CRITERIOS-MARCO LEGAL:

Decreto 417 del 17 de marzo de 2020: “...Por el cual se declara un Estado de
Emergencia, Econbémica, Social y Ecolbgica en todo el territorio Nacional...”.
Directiva Presidencial 02 de 2020 “Medidas para atender la contingencia gene-
rada por el COVID-19, a partir del uso de las tecnologias de la informacién y las
telecomunicaciones — TIC.”, Articulo 59 del Decreto Ley 403 de 2020 “acceso y
analisis a la informacién” y la Circular 009 de 2020 de la contraloria general de
la republica “plan de transicion de acceso a fuentes de informacién de forma
periddica a acceso en tiempo real”.

TIPO DE AUDITORIA: Auditoria Especial.
REUNION DE APERTURA EJECUCION DE LA AUDITORIA REUNION DE CIERRE
. . 10-03-2021 10-03-202| _, 3
Dia| 03 | Mes| 03 | Afo | 2021| Desde SN, Hasta S Dia Mes Aio

2. DETERMINACION DE LA MUESTRA DE AUDITORIA

Para la verificacion del cumplimiento de los requisitos legales expedidos por el Gobierno Nacional a partir de la
Emergencia Sanitaria por la pandemia COVID 19, se solicité a la Subdireccion de Gestién y Manejo de Areas Pro-
tegidas, Grupo de Sistemas de Informacion y Radiocomunicaciones, los soportes de avance y cumplimiento del
Decreto 417 del 17 de marzo del 2020. y las actualizaciones de la informacion.
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3. METODOLOGIA

Se remiti6 memorando 20211200001703 del 03 de marzo de 2021 por parte del GCl al
GSIR con la solicitud de soportes del avance y cumplimiento del Decreto 465 de 2020.

¥

Mediante memorando 202112400000803 del 10 de marzo de 2021 se report6 por parte del Grupo de Sistemas de
Informacién y Radiocomunicaciones GSIR, la informacion al Grupo de Control Interno.

Remisién por parte del GSIR de la informacién solicitada, mediante
202112400000803 del 10 de marzo de 2021.

'

Revision de la informacion remitida y los soportes

!

/ Realizacién del Informe Ejecutivo /

¢, Se generaron No
Conformidades y/u
Observaciones?

Solicitar Plan de Mejora-
miento por Procesos-
Gestion
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4. ASPECTOS EVIDENCIADOS DURANTE EL EJERCICIO DE LA AUDITORIA

4.1 ASPECTOS POSITIVOS: FORTALEZAS

Reporte de la informacion relacionada con las medidas para atender la contingencia generada por el COVID-19, a

partir del uso de las tecnologias de la informacién y las telecomunicaciones — TIC.

4.2 LIMITACIONES

No se presentaron limitaciones en el alcance y desarrollo de la Auditoria Interna Especial que no permitiera dar
cumplimiento a la Auditoria establecida por el Grupo de Control Interno.

4.3 DESCRIPCION DE LAS OBSERVACIONES / NO CONFORMIDADES

CRITERIO -
MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02
del 12 de marzo de 2020, me-
didas para atender la contin-
gencia generada por el CO-
VID-19, a partir del uso de las
tecnologias de la informacion y
las telecomunicaciones — TIC.

1. Trabajo en Casa por me-
dio del Uso de las TIC.

Como medida preventiva de
caracter temporal y
extraordinario, y hasta que se
“supere la decretada mediante
la Resolucién 385 12 de marzo
2020 "Por medio de la cual se
declara emergencia sanitaria
por causa del coronavirus
COVID-19 y se adoptan
medidas para hacer frente al
virus" por el Ministerio de
Salud y Proteccion Social, los
organismos y entidades de la
rama ejecutiva del orden
nacional deberan revisar las

La Subdireccién de Gestion y Manejo en la competencia y la responsabilidad del Grupo de Siste-
mas de Informacion y Radiocomunicaciones GSIR, adelantaron las siguientes actividades relacio-
nadas con el componente de Trabajo en Casa por medio del Uso de las TIC como se relaciona a

continuacion:

Se implement6 el trabajo en casa como herramienta fundamental para el desempefio de las labores
de los funcionarios de la entidad, garantizando esta modalidad de trabajo sin distincién del tipo de
vinculacion laboral (personal de planta y contratistas); asi como también y en aras de garantizar la
disponibilidad de servicios criticos como portal web y sistemas de informacidn, se migré a un es-
quema de nube publica con el objetivo de que estos servicios puedan ser accedidos desde cual-
quier lugar y a través de cualquier medio informatico, teniendo en cuenta las directrices de seguri-

dad y privacidad de la informacion adoptadas por la entidad como lo ilustra la imagen:
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condiciones particulares de
salud de los servidores
publicos, asi como funciones y
actividades que desarrollan,
con el fin de adoptar
mecanismos que permitan su
cumplimiento en la casa. Por
ello, se podra acudir a las
tecnologias la informacion y
las comunicaciones, sin que
esto constituya la modalidad
de teletrabajo, de conformidad
con lo previsto en el numeral 4
articulo 6 de la Ley 1221 de
2008 "Por la cual se
establecen normas  para
promover y el teletrabajo y se
dictan otras disposiciones”.

Count

Connection Statistics 2

alll ==

Date

UnigueCount TotalCount

Figura 1: Estadisticas de Conexion Trabajo Remoto
Fuente propia PNNC Plataforma de Seguridad Perimetral

Imagen No: 1: Fuente GSIR.

El alcance anterior evidencia el anexo relacionado con el listado con el directorio de VPN aportado
como evidencias y del avance en el cumplimiento las directrices de seguridad y privacidad de la
informacién adoptadas por la entidad.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones.

CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02 del 12 de marzo
de 2020, medidas para atender la contingencia
generada por el COVID-19, a partir del uso de las
tecnologias de la informacion y las telecomunica-
ciones - TIC.

2. Uso de Herramientas Colaborativas.
2.1. Minimizar las reuniones presenciales de

grupo, y cuando sea necesario realizarlas, pro-
pender por reuniones virtuales mediante el uso

Desde la Subdireccion de Gestion y Manejo de Areas Protegidas y en
cabeza del Grupo de Sistemas de Informacién y Radiocomunicaciones,
se ha dispuesto la plataforma Corporativa Google Meet, para la
realizacion de reuniones Virtuales.

Asi mismo se permite el uso de otras plataformas como lo son:

Cisco Webex y Micorosft Teams.
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de las tecnologias de la informacion y las comu-
nicaciones.

La implementacién de estas herramientas permite dar cumplimiento a la
Directiva Presidencial y facilita la conectividad para el desarrollo de
reuniones y espacios virtuales al interior de la entidad.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones.

CRITERIO - MARCO
LEGAL

DESCRIPCION DE LA SITUACION:

Directiva Presidencial No.
02 del 12 de marzo de
2020, medidas para atender
la contingencia generada
por el COVID-19, a partir del
uso de las tecnologias de la
informacion y las telecomu-
nicaciones - TIC.

Top Protocals
2. Uso de Herramientas
Colaborativas.

2.2. Acudir a canales virtua-
les institucionales, transmi-
siones en vivo y redes socia-
les, para realizar conversa-
torios, foros, congresos o S
cualquier tipo de evento ma- s
Sivo.

En lo que compete al cumplimiento de acudir a canales virtuales institucionales, transmi-
siones en vivo y redes sociales, para realizar conversatorios, foros, congresos o cualquier
tipo de evento masivo.

La Subdireccion de Gestion y Manejo de Areas Protegidas, Grupo de Sistemas de
Informacién y Radiocomunicaciones; provee los permisos necesarios a través de la
plataforma de seguridad perimetral para el acceso a conversatorios, foros, congresos o
cualquier tipo de evento masivo como se ilustra en la imagen:

Imagen No: 2: Fuente GSIR.

Resolver DNS w:

Hits Bytes Sent{MB) Bytes Received Total Bytes(MB) q

Figura 2: Estadisticas Protocolos de Comunicacion
Fuente propia PNNC Plataforma de Seguridad Perimetral
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El contexto anterior evidencia el anexo relacionado con los permisos para las conexiones
necesarias que permitan asegurar el acceso a todos los eventos programados y
desarrollados en la entidad en la plataforma de seguridad perimetral.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones

CRITERIO -
MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02
del 12 de marzo de 2020, me-
didas para atender la contin-
gencia generada por el COVID-
19, a partir del uso de las tecno-
logias de la informacién y las te-
lecomunicaciones - TIC.

2. Uso de Herramientas Cola-
borativas.

2.3. Usar las herramientas tec-
noldgicas para comunicarse, el
acuerdo marco de precios de
nube publica vigente, trabajo
colaborativo y telepresencial -
videoconferencia-, para evitar
el uso, impresion y manipula-
cién de papel.

La Subdireccion de Gestion y Manejo de Areas Protegidas y en la competencia del
Grupo de Sistemas de Informacién y Radiocomunicaciones, hace uso de aquellos cana-
les mencionados anteriormente para trabajo colaborativo, videoconferencia, con el fin de
evitar la impresidn y manipulacion de papel como se ilustra en la imagen:

Top URL Ratings

Rating Name

Information Technology/Computer
Business and Economy

Search Engines and Portals

Not Rated

Government

Freeware/Software Downloads
Education

News and Media

Web Hosting

Multimedia

Vieww by:(essions ¥) (3

Percentage of Ratings
386%
8% 1
149% |
093% |
1.40%

0.14%

0.10%

0.05%

0.03%

0.03%

Figura 3: Estadisticas Trafico general Internet por Categoria Aplicaciones
Fuente propia PNNC Plataforma de Seguridad Perimetral

Imagen No: 3: Fuente GSIR.

El alcance anterior evidencia el anexo relacionado con los permisos para las conexiones
necesarias que permitan asegurar el acceso a todos los eventos programados y
desarrollados en la entidad en la plataforma de seguridad perimetral.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones.
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CRITERIO - .
MARCO LEGAL DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02 del 12 de marzo de | Dentro de la labor de la gestién del Grupo de Sistemas de
2020, medidas para atender la contingencia gene- | Informacidn y Radiocomunicaciones GSIR, se identifican todos
rada por el COVID-19, a partir del uso de las tec- | los sistemas de informacion como aplicaciones y plataformas
nologias de la informacién y las telecomunicacio- | criticas para la operacién de la entidad, asi como las siguientes:
nes - TIC.

» Gestor Documental (Orfeo).
2. Uso de Herramientas Colaborativas. » Portal Web.
»  Geo Visor.
2.4. Adoptar las acciones que sean necesarias » Plataforma DashBoard.
para que los tramites que realicen los ciudadanos » Guardaparques.
se adelanten dandole prioridad a los medios digita- » Runap.
les. » Visor 360.
» Acuerdos.
» Plataformas Colaborativas (Correo Electrénico, Suite
de Google).

Aplicaciones que fueron migradas a la nube, con el fin de
garantizar su operatividad y disponibilidad en todo momento y
desde cualquier medio tecnoldgico en la entidad.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones.

CRITERIO -

MARCO LEGAL DESCRIPCION DE LA SITUACION:

Directiva Presidencial
No. 02 del 12 de marzo
de 2020, medidas para
atender la contingencia
generada por el COVID-
19, a partir del uso de las
tecnologias de la infor-
macion y las telecomuni-
caciones - TIC.

Desde Subdireccion de Gestion y Manejo de Areas Protegidas en la responsabilidad del
Grupo de Sistemas de Informacién y Radiocomunicaciones, se proveen las herramientas
necesarias para actividades de e-learning habilitando los canales de comunicaciones de
manera bidireccional y sin restricciones como se ilustra en la imagen:

2. Uso de Herramientas
Colaborativas.
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2.5. Hacer uso de
herramientas como e-
learning, portales de
conocimiento, redes
sociales y plataformas
colaborativas, para
adelantar los procesos de
capacitacion y formacion
que sean inaplazables.

Top URL Ratings View by (essions V) (5
Rating Name Percentage of Ratings
Information Technology,/Computer 93.86% I
Business and Economy 288 1

Search Engines and Portals 149% |

Not Rated 093% |

Government 0.40%

Freeware/Software Downloads
Education

News and Media

Web Hosting

Multimedia

0.14%
0.10%
0.05%
0.03%
0.03%

Figura 4: Estadisticas Trafico general Internet por Categoria Aplicaciones
Fuente propia PNNC Plataforma de Seguridad Perimetral

Imagen No: 4: Fuente GSIR.

El contexto anterior evidencia el anexo relacionado con las actividades de e-learning
habilitando los canales de comunicaciones de manera bidireccional y sin restricciones en
la entidad.

OBSERVACION / NO CONFORMIDAD:

No se reportaron Observaciones.

CRITERIO -
MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Directiva Presidencial
No. 02 del 12 de marzo
de 2020, medidas para
atender la contingencia
generada por el COVID-
19, a partir del uso de las
tecnologias de la infor-
macioén y las telecomuni-
caciones - TIC.

“...El uso de las tecnolo-
gias de la informacion y

A través del Grupo de Sistemas de Informacién y Radiocomunicaciones y la adopcion del
modelo de seguridad y privacidad de la informacion a través del SGSI, se garantiza el
cumplimiento de lineamientos establecidos en materia de Ciberseguridad como lo refleja la
imagen:
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telecomunicaciones de-
bera garantizar el cum-
plimiento de los linea-
mientos establecidos en
materia de ciberseguri-
dad por la entidad y con
Sujecion a la legislacion
vigente en materia de
habeas data...”

Estadisticas de seguridad de firewall
Todos los dispositivos | Los dltimos 30 dias

60000000

50000000

[ Denied Events
Security Events
B Atacks

o 40000000 W Vinz
]
i 30000000
3*

20000000

10000000

0
192.168.0.50 20060101126
Event Type

Nombre del Ataques Virus Inicios desesion ~ Eventos de Eventos Cambios de
dispositivo fallidos seguridad denegados configuracién
192166050 - - - - 52764463
200.69.100.126 20404263 1529 - 21367210 20940182

Figura 5: Estadisticas Ciberseguridad
Fuente propia PNNC Plataforma de Seguridad Perimetral

Imagen No: 5: Fuente GSIR.

El alcance anterior establece que respecto a la legislacidn vigente en materia de habeas
data, la entidad no tiene tratamiento para datos en general y sensibles. Aun asi en el evento
de hacer algun tipo de reunién se solicita autorizacion previa antes de proceder a grabar
las conversaciones producto de las sesiones de trabajo o reuniones realizadas.

De igual forma se viene implementando la politica de seguridad de la informacion como
mecanismo Y lineamiento establecido en el marco del modelo de seguridad y privacidad de
la informacion en la competencia del GSIR y se realizaran las solicitudes respectivas para
el tema de proteccion de datos a la Oficina Asesora Juridica en el evento que se requiera.

OBSERVACION / NO CONFORMIDAD:

No se reportan Observaciones.
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CRITERIO -
MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Articulo 59 del Decreto Ley 403 de 2020
“acceso y andlisis a la informacién” y la
Circular 009 de 2020 de la contraloria ge-
neral de la republica “plan de transicién
de acceso a fuentes de informacion de
forma periodica a acceso en tiempo real.

Se requiere informar los documentos re-
mitidos, las actividades realizadas para
dar cumplimiento a la Circular 09 y los
acuerdos a que se llegd en mesas de tra-
bajo con la Contraloria General de la Re-
publica, para la transmision de dichos da-
tos.

“..Cumplimiento de la disposicion
normativa: articulo 59 del Decreto Ley
403 del 16 de marzo de 2020...".

El 11 de marzo del 2021, la Contraloria General de la Republica mediante
correo electrdnico enviado a la Coordinadora del Grupo de Sistemas de In-
formacion y Radiocomunicaciones GSIR; socializo lo relacionado con el
“...Acuerdo de Confidencialidad Sobre la Informacion Transferida en Cum-
plimiento de la Constitucion y la Ley, Celebrado entre Parques Nacionales
Naturales de Colombia — PNNC y la Contraloria General de la Republica
CGR..." en el cumplimiento del Articulo 59 del Decreto Ley 403 de 2020
“acceso y analisis a la informacién” y la Circular 009 de 2020.

Se deben adelantar las instancias necesarias que permitan la firma y legali-
zacion del acuerdo.

Posterior a la materializacion del acuerdo de confidencialidad, se realizaran
las migraciones requeridas al ente de control en aras de dar cumplimiento al
marco legal que lo establece.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones.

5. RECOMENDACIONES

o El Grupo de Sistemas de Informacién y Radiocomunicaciones debe continuar realizando la implementacion de
las herramientas utilizadas en la entidad para asegurar el cumplimiento del trabajo remoto y reportar los soportes
que demuestren su cumplimiento e implementacion a las entidades que lo requieran.

e Asegurar que los mecanismos establecidos permitan documentar o soportar en su totalidad, la eficacia de las
actividades realizadas en el marco de los lineamientos establecidos en lo que corresponde a las Medidas para
atender la contingencia generada por el COVID-19, a partir del uso e implementacion de las tecnologias de la
informacién y las telecomunicaciones — TIC, las cuales deben asegurar el cumplimiento de las actividades que
hacen parte de la gestion y que son susceptibles de verificacion por cualquier ente externo de control.

e Priorizar la firma y legalizacién del Acuerdo de Confidencialidad Sobre la Informacion Transferida en Cumpli-
miento de la Constitucion y la Ley, Celebrado entre Parques Nacionales Naturales de Colombia - PNNC y la
Contraloria General de la Republica CGR; con el fin de adelantar la transmisién de datos solicitados por el ente

de control.
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o  Atender de manera oportuna los requerimientos realizados por el Grupo de Control Interno en aras de dar
cumplimiento a las solicitudes realizadas en pro de analizar y validar la informacion correspondiente a los
requisitos legales por COVID 19 en los términos establecidos.

6. CONCLUSIONES

Se deben socializar y publicar por parte del Grupo de Sistemas de Informacion y Radiocomunicaciones GSIR,
las acciones y actividades realizadas en el marco del cumplimiento de las medidas para atender la contingencia
generada por el COVID-19, a partir del uso de las tecnologias de la informacion y las telecomunicaciones - TIC,
en los distintos medios de divulgacién internos y externos de la entidad (pagina WEB); con el fin de implemen-
tarlos y aplicarlos con el fin de facilitar un mejor ambiente y entorno laboral en las circunstancias de pandemia
por COVID 19.

Aprobado por:

GLADYS ESPITIA PENA
Coordinador(a) Grupo de Control Interno

Elaborado por: Raymon Sales Contreras
Revisado por: Martha Inés Fernandez Pacheco
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