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Pagina 1 de 12




ACIONAL g
Vemmpls

PARQUES
¥

_ ol

SITVINLYN

%ecoLons\®

INFORME FINAL DE AUDITORIA INTERNA

Cédigo: EI_FO_04

Version: 9

Vigente desde: 15/09/2021

1. INFORMACION GENERAL

PROCESO O ACTIVIDAD: Gestion de Tecnologias y Seguridad de la Informacion

AUDITOR LIDER: Gladys Espitia Pefa.

EQUIPO AUDITOR: Raymon Sales Contreras.

AUDITADO: Subdireccion de Gestion y Manejo de Areas Protegidas - Grupo de Sistemas de

' Informacién y Radiocomunicaciones GSIR.

Realizar quinto seguimiento a la verificacion de las acciones realizadas por
parte de la Subdireccion de Gestion y Manejo de Areas Protegidas, Grupo de

OBJETIVO: Sistemas de Informacion y Radiocomunicaciones de Parques Nacionales Natu-
rales de Colombia PNNC, en lo que corresponde al Decreto 417 del 17 de marzo
de 2020 de la Presidencia de la Republica.
Cumplimiento de los Requisitos Legales emitidos a partir de COVID 19 por parte

ALCANCE: de la Subdireccion de Gestion y Manejo de Areas Protegidas, Grupo de Siste-

mas de Informacion y Radiocomunicaciones GSIR al 30 de noviembre de 2021.

CRITERIOS-MARCO LEGAL:

Decreto 417 del 17 de marzo de 2020: “...Por el cual se declara un Estado de
Emergencia, Econbémica, Social y Ecolbgica en todo el territorio Nacional...”.
Directiva Presidencial 02 de 2020 “Medidas para atender la contingencia gene-
rada por el COVID-19, a partir del uso de las tecnologias de la informacién y las
telecomunicaciones — TIC.”, Articulo 59 del Decreto Ley 403 de 2020 “acceso y
analisis a la informacion” y la Circular 009 de 2020 de la contraloria general de
la republica “plan de transicion de acceso a fuentes de informacién de forma
periddica a acceso en tiempo real”.

TIPO DE AUDITORIA: Auditoria Especial.
REUNION DE APERTURA EJECUCION DE LA AUDITORIA REUNION DE CIERRE
] ) 16-09-2021 30-11-2021] _ i
Dia Mes Ano Desde DD/ MVAA Hasta DD/ MVAR Dia Mes Aio

2. DETERMINACION DE LA MUESTRA DE AUDITORIA

Para la verificacion del cumplimiento de los requisitos legales expedidos por el Gobierno Nacional a partir de la
Emergencia Sanitaria por la pandemia COVID 19, el Grupo de Control Interno solicitd a la Subdireccién de Gestion
y Manejo de Areas Protegidas, Grupo de Sistemas de Informacién y Radiocomunicaciones, los soportes de avance
y cumplimiento del Decreto 417 del 17 de marzo del 2020. y las actualizaciones de la informacién.
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3. METODOLOGIA

Para la verificacion del cumplimiento de los requisitos legales expedidos por el Gobierno Nacional a partir de la
Emergencia Sanitaria por la pandemia COVID 19, el Grupo de Control Interno solicitd con memorando No.
20211200010543 del 10 de noviembre de 2021 al Grupo de Sistemas de Informacién y Radiocomunicaciones GSIR
las evidencias de avance y cumplimiento “..Por la cual se establecen normas para promover el teletrabajo y se
dictan otras disposiciones" y la Directiva Presidencial No. 02 de 2020, mediante la cual se adoptan “Medidas para
atender la contingencia por Covid-19, a partir uso de las Tecnologias de la Informacion y las Telecomunicaciones —
TIC...”.

El Grupo de Sistemas de Informacion y Radiocomunicaciones GSIR dio respuesta al Grupo de Control Interno me-
diante Orfeo radicado No 20212400053953 del 25 de noviembre de 2021.

4. ASPECTOS EVIDENCIADOS DURANTE EL EJERCICIO DE LA AUDITORIA

En el desarrollo del seguimiento se revisaron los siguientes documentos:

* Acuerdo de Confidencialidad Sobre la Informacion Transferida en Cumplimiento de la Constitucion y la Ley, Cele-
brado entre Parques Nacionales Naturales de Colombia — PNNC y la Contraloria General de la Republica CGR.

4.1 ASPECTOS POSITIVOS: FORTALEZAS

Reporte de la informacion relacionada con las medidas para atender la contingencia generada por el COVID-19, a
partir del uso de las tecnologias de la informacién y las telecomunicaciones — TIC.

4.2 LIMITACIONES

No se presentaron limitaciones en el alcance y desarrollo de la auditoria interna que no permitieran dar cumplimiento
al plan de auditoria establecido por el Grupo de Control Interno.

4.3 DESCRIPCION DE LAS OBSERVACIONES / NO CONFORMIDADES

CRITERIO -

MARCO LEGAL DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02
del 12 de marzo de 2020, me-
didas para atender la contin-

gencia generada por el COVID- | nuacion:

Pagina 3 de 12

La Subdireccién de Gestion y Manejo en la competencia y la responsabilidad del Grupo de Sistemas
de Informacion y Radiocomunicaciones GSIR, ejecutaron las siguientes actividades relacionadas
con el componente de Trabajo en Casa por medio del Uso de las TIC como se relaciona a conti-
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19, a partir del uso de las tec-
nologias de la informacion y las
telecomunicaciones — TIC.

1. Trabajo en Casa por medio
del Uso de las TIC.

Como medida preventiva de
caracter temporal y
extraordinario, y hasta que se
“supere la decretada mediante
la Resolucidn 385 12 de marzo
2020 "Por medio de la cual se
declara emergencia sanitaria
por causa del coronavirus
COVID-19 y se adoptan
medidas para hacer frente al
virus" por el Ministerio de Salud
y Proteccion  Social, los
organismos y entidades de la
rama ejecutiva del orden
nacional deberan revisar las
condiciones particulares de
salud de los servidores
publicos, asi como funciones y
actividades que desarrollan,
con el fin de adoptar
mecanismos que permitan su
cumplimiento en la casa. Por
ello, se podra acudir a las
tecnologias la informacion y las
comunicaciones, sin que esto
constituya la modalidad de
teletrabajo, de conformidad
con lo previsto en el numeral 4
articulo 6 de la Ley 1221 de
2008 "Por la cual se establecen
normas para promover y el
teletrabajo y se dictan otras
disposiciones’.

Desde el Grupo de Sistemas de Informacién y Radiocomunicaciones GSIR, se implemento el tele-
trabajo como herramienta fundamental para el desempefio de las labores de los funcionarios de la
entidad, asi como también y en aras de garantizar la disponibilidad de servicios criticos como portal
web y sistemas de informacion, se migré a un esquema de nube publica estos servicios para ser
accedidos desde cualquier lugar y a través de cualquier medio informatico, teniendo en cuenta las
directrices de seguridad y privacidad de la informacion adoptadas por la entidad como lo ilustra la
imagen:
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Figura 1: Top Usuario VPN

Imagen No: 1: Fuente GSIR.

El alcance anterior evidencia el anexo relacionado con el listado con el directorio de VPN aportado
como evidencias y del avance en el cumplimiento las directrices de seguridad y privacidad de la
informacién adoptada por la entidad como herramienta fundamental para el desempefio de las
labores de los funcionarios de PNNC.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones y No Conformidades.
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CRITERIO - MARCO
LEGAL

DESCRIPCION DE LA SITUACION:

Directiva  Presidencial
No. 02 del 12 de marzo
de 2020, medidas para
atender la contingencia
generada por el COVID-
19, a partir del uso de las
tecnologias de la informa-
cion y las telecomunicacio-
nes - TIC.

2. Uso de Herramientas
Colaborativas.

2.1. Minimizar las reunio-
nes presenciales de
grupo, y cuando sea nece-
sario realizarlas, propen-
der por reuniones virtuales
mediante el uso de las tec-
nologias de la informacidn
y las comunicaciones.

La Subdireccion de Gestion y Manejo de Areas Protegidas SGM y en la competencia y responsabilidad
del Grupo de Sistemas de Informacion y Radiocomunicaciones, ha dispuesto e implementado la
plataforma Corporativa Google Meet, para la realizacién de reuniones Virtuales.

De igual forma se permite el uso de otras plataformas como lo son:

Cisco Webex y Micorosft Teams.

b e il v il -y

ls W i fonis Teb WP W leim (s

s | O o+ Cogl lin e ¢ DM (] 7

V¥ o

Wis s b el e

01 oot 1w M

Imagen No: 2: Fuente GSIR.

El contexto anterior evidencia la aplicacion e implementacion de estas herramientas y mecanismos que
permiten dar cumplimiento a la Directiva Presidencial y facilita la conectividad para el desarrollo y
ejecucion de reuniones y espacios virtuales al interior de la entidad como alternativas en el marco de la
emergencia sanitaria.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones y No Conformidades.
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CRITERIO - MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02
del 12 de marzo de 2020, medi-
das para atender la contingencia
generada por el COVID-19, a par-
tir del uso de las tecnologias de la
informacién y las telecomunica-
ciones — TIC.

2. Uso de Herramientas Colabo-
rativas.

2.2. Acudir a canales virtuales ins-
titucionales, transmisiones en
vivo y redes sociales, para reali-
zar conversatorios, foros, congre-
s0s o cualquier tipo de evento ma-
sivo.

En cuanto al cumplimiento de acudir a canales virtuales institucionales, transmisiones en vivo y
redes sociales, para realizar conversatorios, foros, congresos o cualquier tipo de evento masivo.

La Subdireccion de Gestion y Manejo de Areas Protegidas, en la competencia y responsabilidad
del Grupo de Sistemas de Informacién y Radiocomunicaciones; provee los permisos necesarios
a través de la plataforma de seguridad perimetral para el acceso a conversatorios, foros,
congresos o cualquier tipo de evento masivo como se ilustra en la imagen:

Top Protocols Resatver NS (0

Proocel Hits Byt SertMB) Bytes Received Total Bytes(MB) g

oo f

Figura 2: Estadisticas Protocolos de Comunicacion

Imagen No: 3: Fuente GSIR.

El alcance anterior evidencia el anexo relacionado con los permisos para las conexiones
necesarias que permitan asegurar el acceso a todos los eventos programados y desarrollados
en la entidad en la plataforma de seguridad perimetral como alternativas en el marco de la
emergencia sanitaria.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones y No Conformidades.
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CRITERIO -
MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02 del
12 de marzo de 2020, medidas para
atender la contingencia generada
por el COVID-19, a partir del uso de
las tecnologias de la informacion y
las telecomunicaciones — TIC.

2. Uso de Herramientas Colabora-
tivas.

2.3. Usar las herramientas tecnoldgi-
cas para comunicarse, el acuerdo
marco de precios de nube publica vi-
gente, trabajo colaborativo y telepre-
sencial - videoconferencia-, para evi-
tar el uso, impresion y manipulacion
de papel.

La Subdireccién de Gestion y Manejo de Areas Protegidas y en la competencia del Grupo de
Sistemas de Informacién y Radiocomunicaciones, hace uso de aquellos canales mencionados
anteriormente para trabajo colaborativo, videoconferencia, con el fin de evitar la impresién y
manipulacién de papel como se ilustra en la imagen:

Top URL Ratings View by:{Sessions v (3
Rating Name Percentage of Ratings
Information Technology/Computer 96.32% I
Socity and Lifestyle 13#% |
Search Engines and Portals 0.96% |
Business and Economy 0.74% |
Government 0.20%
Hot Rated 0.20%
Education 0.05%
Web Hosting 0.05%
Travel 0.04%
Reference 0.03%

Figura 3: Estadisticas Trafico general Internet por Categoria Aplicaciones

Imagen No: 4: Fuente GSIR.

Top Applications View by sessions v | (3

Application Name Percentage of Applications

IDM--HTTP Range Header-4687 60.61% I
General DNS 1379%

DM Protocol--Standard Query Response (Non-Authoritat-4398 6.05% |

35L-TLSv1.2-7927 3% |

Encrypted Key Exchange--UDP Random Encryption(UitraSurf)-7 1.68% 1

General TCP 1.4%% |

AnyDesk Remote Desktop—-HTTPS Activity-12636 1.08% |

General SNMP 0.88% |

HTTP Protocol--GET-5147 0.81% |

Encrypted Key Exchange--TCP Random Encryption(Skype, UltraSurfE-5 0.56% |

Figura 4: Estadisticas Trafico general Internet por Categoria Aplicaciones

Imagen No: 5: Fuente GSIR.
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El contexto anterior evidencia el anexo relacionado con los permisos implementados para las
conexiones necesarias que permitan asegurar el acceso a todos los eventos programados y
desarrollados en la entidad en la plataforma de seguridad perimetral como alternativas para
minimizar los impactos en lo que compete a impresiones y manipulacién de papel en el marco
de la emergencia sanitaria.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones y No Conformidades.

CRITERIO - .
MARCO LEGAL DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02 del 12 de marzo | Dentro de las acciones y herramientas gestion aplicadas por el Grupo de
de 2020, medidas para atender la contingencia | Sistemas de Informacién y Radiocomunicaciones GSIR, se identifican todos los
generada por el COVID-19, a partir del uso de las | sistemas de informacion como aplicaciones y plataformas criticas para la
tecnologias de la informacion y las telecomunica- | operacién de la entidad, asi como las siguientes:

ciones — TIC.

» Gestor Documental (Orfeo).
2. Uso de Herramientas Colaborativas. » Portal Web.
> Geo Visor.
2.4. Adoptar las acciones que sean necesarias | » Plataforma DashBoard.
para que los tramites que realicen los ciudadanos | » Guardaparques.
se adelanten dandole prioridad a los medios digi- | > Runap.
tales. » Visor 360.
> Acuerdos.
» Plataformas Colaborativas (Correo Electrénico, Suite de Google).

Aplicaciones que fueron implementadas y migradas a la nube, con el fin de
garantizar su operatividad y disponibilidad en todo momento y desde cualquier
medio tecnoldgico en la entidad para las labores adelantadas en el marco de la
emergencia sanitaria.

OBSERVACION / NO CONFORMIDAD:

No se presentaron Observaciones y No Conformidades.
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CRITERIO -
MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02
del 12 de marzo de 2020, medi-
das para atender la contingencia
generada por el COVID-19, a par-
tir del uso de las tecnologias de la
informacién y las telecomunica-
ciones — TIC.

2. Uso de Herramientas Colabo-
rativas.

2.5. Hacer uso de herramientas
como e-learning, portales de
conocimiento, redes sociales y
plataformas colaborativas, para
adelantar los procesos de
capacitacion y formacion que
sean inaplazables.

Desde la Subdireccion de Gestion y Manejo de Areas Protegidas en la responsabilidad del
Grupo de Sistemas de Informacién y Radiocomunicaciones, se proveen las herramientas ne-
cesarias para actividades de e-learning habilitando los canales de comunicaciones de manera
bidireccional y sin restricciones como se ilustra en la imagen:

Top URL Ratings Ve by esions v 3
Rating Name Percentage of Ratings

Information Technology/Computer 56.32% I
Society and Lifestyle 1% |

Search Engines and Portals 096% |

Business and Economy 0% |

Goverment 0.20%

Mot Rated 0.20%

Education 0.05%

\i/eb Hosting 0.05%

Travel 0.04%

Reference 0.03%

Figura 5: Estadisticas Trafico general Internet por Categoria Aplicaciones

Imagen No: 6: Fuente GSIR.

El contexto anterior evidencia el anexo relacionado con las actividades de e-leaming
habilitando los canales de comunicaciones de manera bidireccional y sin restricciones en la
entidad como alternativas en el marco de la emergencia sanitaria.

OBSERVACION / NO CONFORMIDAD:

No se reportaron Observaciones y No Conformidades.
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CRITERIO -
MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Directiva Presidencial No. 02 del 12 de
marzo de 2020, medidas para atender la
contingencia generada por el COVID-19, a
partir del uso de las tecnologias de la infor-
macion y las telecomunicaciones — TIC.

“...El uso de las tecnologias de la informa-
cién y telecomunicaciones debera garanti-
zar el cumplimiento de los lineamientos es-
tablecidos en materia de ciberseguridad por
la entidad y con sujecion a la legislacion vi-
gente en materia de habeas data...”

A través del Grupo de Sistemas de Informacion y Radiocomunicaciones y la adopcion
del modelo de seguridad y privacidad de la informacién a través del SGSI, se garan-
tiza el cumplimiento de lineamientos establecidos en materia de ciberseguridad como
se ilustra en la imagen:

4

Total Datos Transferidos : 2.1 TB
Total Amenazas; 1.1 M

Total Conexiones: 4.7 M
Total Mitigaciones: 5.9 M
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Imagen No: 7: Fuente GSIR.

El alcance anterior evidencia las acciones y actividades de conectividad desarrolla-
das por la entidad y verificadas y monitoreadas por el GSIR en cumplimiento de los
lineamientos establecidos en materia de Habeas Data.

OBSERVACION / NO CONFORMIDAD:

No se reportan Observaciones y No Conformidades.
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CRITERIO -
MARCO LEGAL

DESCRIPCION DE LA SITUACION:

Articulo 59 del Decreto Ley 403 de 2020 “ac-
ceso y andlisis a la informacion” y la Circular
009 de 2020 de la contraloria general de la
republica “plan de transicion de acceso a
fuentes de informacion de forma periddica a
acceso en tiempo real.

Se requiere informar los documentos remiti-
dos, las actividades realizadas para dar cum-
plimiento a la Circular 09 y los acuerdos a
que se llegd en mesas de trabajo con la Con-
traloria General de la Republica, para la
transmision de dichos datos.

“ ..Cumplimiento de la disposiciéon nor-
mativa: articulo 59 del Decreto Ley 403 del
16 de marzo de 2020...".

El 22 de septiembre del 2021, el Grupo de Control Interno socializé el Acuerdo de
Confidencialidad firmado por la Contraloria General de la Republica, a la Subdi-
reccion de Gestion y Manejo de Areas Protegidas, Grupo de Sistemas de Infor-
macion y Radiocomunicaciones -GSIR para la firma por parte del representante
legal de la Entidad.

De igual forma, el 24 de septiembre del 2021 se socializo el documento firmado
por parte del Director General, dejando protocolizado el alcance del cumplimiento
y responsabilidad de la entidad en cuanto a lo establecido en el Articulo 59 del
Decreto Ley 403 de 2020 “acceso y andlisis a la informacién” y la Circular 009 de
2020.

Se requiere remitir los documentos enviados, las actividades realizadas para dar
cumplimiento a la Circular 09 y los acuerdos a que se llegd en mesas de trabajo
con la Contraloria General de la Republica para la transmision de dichos datos.

Se recomienda, priorizar estas acciones con el fin de dar cumplimiento al marco
normativo en lo que corresponde a las estrategias adoptadas en el desarrollo de
la emergencia sanitaria y las migraciones requeridas al ente de control en aras de
dar cumplimiento al marco legal que lo establece.

OBSERVACION / NO CONFORMIDAD:

No se reportan Observaciones y No Conformidades.

5. RECOMENDACIONES

o El Grupo de Sistemas de Informacién y Radiocomunicaciones debe continuar realizando la aplicacién e
implementacidn de las herramientas adoptadas en la entidad para asegurar el cumplimiento, ejecucidn y
desarrollo del trabajo remoto y reportar los soportes que demuestren su ejecucion e implementacion a las

entidades que lo requieran.

e Asegurar que los mecanismos, controles y lineamientos establecidos, permitan documentar o soportar en
su totalidad, |a eficacia de las actividades realizadas y ejecutadas en el marco de los lineamientos estable-
cidos en lo que corresponde a las Medidas para atender la contingencia generada por el COVID-19, a partir
del uso e implementacion de las tecnologias de la informacién y las telecomunicaciones — TIC, las cuales
deben velar y asegurar el cumplimiento de las actividades que hacen parte de la gestion y que son suscep-
tibles de verificacion por cualquier ente externo de control.

e Dar cumplimiento por parte de la entidad de lo establecido en el acuerdo de confidencialidad firmado con
la CGR sobre la Informacién Transferida en Cumplimiento de la Constitucion y la Ley, Celebrado entre
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Parques Nacionales Naturales de Colombia — PNNC y la Contraloria General de la Republica CGR; con el
fin de adelantar la transmisién de datos solicitados por el ente de control.

o Atender de manera oportuna los requerimientos realizados por el Grupo de Control Interno en aras de dar
cumplimiento a las solicitudes realizadas en pro de analizar y validar la informacién correspondiente a los
soportes del seguimiento a los requisitos legales por COVID 19 en los términos establecidos.

6. CONCLUSIONES

e Se deben implementar, socializar y publicar por parte del Grupo de Sistemas de Informacion y Radiocomu-
nicaciones GSIR, las acciones y actividades realizadas en el marco del cumplimiento de las medidas para
atender la contingencia generada por el COVID-19, a partir del uso de las tecnologias de la informacion y
las telecomunicaciones — TIC, en los distintos medios de divulgacién internos y externos de la entidad
(pagina WEB); con el fin de implementarlos y aplicarlos con el fin de facilitar un mejor ambiente y entorno
laboral en las circunstancias de pandemia por COVID 19.

Aprobado por:

GLADYS ESPITIA PENA
Coordinador(a) Grupo de Control Interno

Elaborado por: Raymon Sales Contreras- Funcionario
Revisado por: Gladys Espitia Pefia.
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