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1. OBJETIVO

Establecer herramientas conceptuales y metodologicas que contribuyan al adecuado manejo y administracién de los
riesgos de gestion, corrupcion y seguridad de la informacidn que puedan afectar el logro de la misién y de los objetivos
estratégicos y de los procesos de la entidad. De igual forma se brindan lineamientos para identificar las oportunidades
y determinar las acciones para abordarlas.

2. ALCANCE

El presente instructivo aplica a los tres niveles de gestion: Central, Territorial y Local en cada uno de los procesos.
Inicia con la identificacion del (los) riesgo(s) que se lleva a cabo determinando las causas con base en el contexto
interno, externo del proceso y que pueden afectar el logro de los objetivos del proceso, contindia con el anélisis,
evaluacion y identificacion de los riesgos y termina con la valoracién, monitoreo y seguimiento.

3. DEFINICIONES

Accion correctiva

Administracion de
riesgos

Anélisis de riesgos
Causas

Causa Inmediata
Causa Raiz

Contexto

Control

Control correctivo

Control detectivo

Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no conformidad detectada
u otra situacion no deseable.

Metodologia de conjunto de elementos de control que, al interrelacionarse, permiten a para
las Entidades publicas desde la evaluacidén de aquellos eventos negativos, tanto internos
como externos, la identificacion de los riesgos que afectan los logros de los objetivos
estratégicos y del proceso, hasta el tratamiento de cada uno de ellos. Se constituye en el
componente de control que le permite a la entidad publica auto controlarse.

Establecimiento de la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto,
con el fin de estimar la zona de riesgo inicial o riesgos inherente.

Todos aquellos factores internos y externos que solos 0 en combinacion con otros, pueden
producir la materializacion de un riesgo.

Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal
0 base para que se presente el riesgo.

Causa principal o basica, corresponde a las razones por la cuales se puede presentar el
riesgo.

Parametros internos y externos que se han de tomar en consideracidn para la administracién
del riesgo (NTC-ISO 31000). A partir de los factores que se definan es posible establecer las
causas de los riesgos a identificar

Permite establecer su complejidad, procesos, planeacion institucional, entre otros aspectos,
lo anterior para conocer y entender la entidad y su entorno, para determinar el analisis de
riesgos.

Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas, u otras acciones).

Medida que permite reducir o mitigar un riesgo, atacando el impacto frente a la
materializacion del riesgo (plan de contingencia).

Medida que permite reducir o mitigar un riesgo, detectando que algo ocurre y devuelve el
proceso a los controles preventivos. Ataca la probabilidad de ocurrencia del riesgo.
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Control preventivo

Consecuencias

Evaluacion del riesgo

Establecimiento del
Contexto

Factores de riesgo

Identificacion del
riesgo

Impacto
Materializacion

Mapa de riesgos

Monitorear

Nivel del Riesgo

Oportunidad

Medida que permite reducir o mitigar un riesgo, va a las causas del riesgo. Ataca la
probabilidad de ocurrencia del riesgo.

Los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

Etapa para mediar los resultados de la calificacion del riesgo (probabilidad — impacto) antes
y después de los controles, para identificar el nivel del riesgo residual para identificar el
tratamiento de riesgos y por ende las acciones de control a ejecutar.

Definicion de los parametros internos y externos que se han de tomar en consideracion para
la administracion del riesgo (NTC 1SO31000, Numeral 2.9).

Toda caracteristica proveniente del contexto cuya presencia o comportamiento incide en una
mayor o menor probabilidad de materializacion de una o varias causas asociadas a uno o
varios riesgos, por lo cual son las fuentes generadoras de riesgos.

Etapa donde se establecen las fuentes o factores de riesgo, los riesgos, sus causas y sus
consecuencias. Para el analisis se pueden involucrar datos historicos, analisis teoricos,
opiniones informadas y expertas y las necesidades de las partes involucradas. Se puede
entender como el proceso que permite determinar qué podria suceder, por qué sucederia y
de qué manera se llevaria a cabo.

Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Es el evento en el cual un riesgo se vuelve realidad y presentarse, afectando los objetivos
estratégicos de la Entidad o del proceso.

Herramienta metodoldgica que permite hacer un inventario de los riesgos ordenada y
sistematicamente, definiéndolos, haciendo la descripcion de cada uno de estos y las posibles
consecuencias, con la informacién resultante de la gestion del riesgo.

Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una actividad
con el fin de identificar posibles cambios.

En concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los
procesos junto con su equipo realizan verificacion (monitoreo) y evaluacion permanente a la
gestion de riesgos (gestion, corrupcion y seguridad digital).

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser
Probabilidad x Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad —
Impacto.

Eventos que pueden ayudar a mejorar la gestién, estas se identifican como parte de la
comprensién de la organizacion y su contexto y como parte del programa de acciones
correctivas y de mejora.
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Plan de Accion

Probabilidad

Riesgo

Riesgo de gestion
Riesgo inherente

Riesgo residual

Riesgo de corrupcion

Riesgo de Seguridad
de la Informacion

Valoracion del riesgo

Conjunto de acciones tomadas para combatir la estrategia de reducir el riesgo, especificando
como minimo: responsable, fecha de implementacion y fecha de seguimiento.

Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios
de frecuencia o factibilidad.

Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

NOTA: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales. Se expresa en términos de probabilidad y consecuencias.

Es aquel al que se enfrenta una entidad en ausencia de acciones de la Direccién para
modificar su probabilidad o impacto.

Nivel de riesgo que permanece luego de tomar medidas de tratamiento del riesgo.

Posibilidad de que, por accién u omision, se use el poder para poder desviar la gestion de lo
publico hacia un beneficio privado, ejemplos: Conflicto de intereses, extralimitacion, dilacion.

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién
de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Establecimiento de la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o
impacto, con el fin de estimar la zona de riesgo inicial (riesgos inherentes).

LINEAMIENTOS GENERALES Y/O POLITICAS DE OPERACION

El Modelo Integrado de Planeacion y Gestion — MIPG establece orientaciones para la administracion de riesgos
en las dimensiones: Direccionamiento Estratégico Evaluacion de Resultados y Control Interno.

Para estar conforme los requisitos de la norma 1SO 9001:2015, una organizacién necesita disefiar, planificar e
implementar acciones para abordar los riesgos y las oportunidades.

Disefar e implementar acciones para gestionar los riesgos y abordar las oportunidades

El mapa de riesgos es una herramienta metodolégica con la informacion resultante de la gestion del riesgo, facilita
la identificacion de los controles, acciones de control, del monitoreo y revision, a cargo de las tres lineas de
defensa.

Las etapas de la administracion de riesgos contemplan la participacion articulada y activa de los tres niveles de
gestion (Central, Territorial y Local), la ciudadania y los grupos de valor interesados en su identificacion.

Las responsabilidades sobre la administracion y tratamiento de los riesgos en Parques Nacionales Naturales de
Colombia se encuentran definidas en la Politica vigente de Administracion Integral de Riesgos documentada en el
Procedimiento vigente Administracién de Riesgos y Oportunidades cédigo DE_PR_01.

Para el desarrollo de la administracion de riesgos se debe tener en cuenta los siguientes documentos:
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5.

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de gestion,
corrupcion y seguridad digital. Direccion de Gestion y Desempefio Institucional. Funcién Publica. Versién 4
(riesgos de Corrupcion) y Version 5 (riesgos de Gestidon y seguridad de la informacién), octubre 2018 y
diciembre 2020.

- Norma Técnica Colombiana NTC ISO 9001 en su version vigente
— Norma Técnica Colombiana NTC ISO 27001 en su version vigente

Guia Estrategias para la construccion del Plan Anticorrupcién y de Atencién al Ciudadano, Version 2. 2015

Analizar y determinar luego de cada vigencia si el riesgo sigue latente, es decir si a pesar de los controles
implementados se considera que el mismo continda, para lo cual se debe recalificar de acuerdo a las actividades
establecidas y dejar constancia en un acta. Si por el contrario se considera que el riesgo ya no es latente y no
debe considerarse como un riesgo, se deja mediante acta la justificacion que conlleva a su eliminacion del mapa
de riesgos.

En cada vigencia, se deben evaluar los riesgos y para aquellos que continlian y se recalifican se deben revisar las
causas, impactos, controles existentes y acciones de control, ya que pueden surgir nuevas acciones conforme se
presenten cambios del contexto en el proceso.

Es importante verificar que todos los procesos identifiquen los riesgos pertinentes y realicen las actividades
necesarias de la Administracién de Riesgos, asi consideren que no cuente con estos, se deben documentar todo
al respecto.

En cuanto al registro y reporte de incidentes de seguridad digital, es importante que la entidad publica cuente con
el registro de los incidentes de seguridad de la informacion que se hayan materializado, con el fin de analizar las
causas, las deficiencias de los controles implementados y las pérdidas que se pueden generar.

El proposito fundamental del registro de incidentes es garantizar que se tomen las acciones adecuadas para evitar
o disminuir su ocurrencia, retroalimentar y fortalecer la identificacién y gestion de dichos riesgos y enriquecer las
estadisticas sobre amenazas y vulnerabilidades y, con esta informacion, adoptar nuevos controles.

El responsable de seguridad de la informacién debera reportar a la Linea Estratégica (Alta direccion y Comité
Institucional de Coordinacion de Control Interno) y a las partes interesadas la informacion requerida.

Las tres lineas de defensa tienen el rol de identificar la materializacion del riesgo y en caso que sea la primera o
segunda linea de defensa, deben informar a la tercera linea de defensa y poner en accién inmediatamente los
controles de correccion (plan de contingencia) y proceder teniendo en cuenta lo descrito en el Procedimiento
vigente Administracion de riesgos y oportunidades codigo DE_PR_01.

Los riesgos de corrupcion no poseen controles correctivos “plan de contingencia”, dado que su actuar inmediato
en caso de materializacion es informar al Grupo de Control Interno y Oficina de Control Disciplinario Interno para
la toma de acciones segun corresponda, conforme el procedimiento vigente Administracién de riesgos y
oportunidades DE_PR_01.

DESARROLLO

El presente instructivo se genera en respuesta a la entrada en vigencia del Modelo Integrado de Planeacion y Gestion
MIPG, el cuél surge de la integracion de los Sistemas de Desarrollo Administrativo y de Gestién de la Calidad en un
solo sistema de gestion y en articulacion de esté con el Sistema de Control Interno (Modelo Estandar de Control Interno
— MECI), el cual se actualiza y alinea con los mejores estandares internacionales, como son el modelo COSO 2013,
COSO ERM 2017 y el modelo de las tres lineas de defensa. Lo anterior, con el fin de entregar a los ciudadanos lo
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mejor de la gestién y, en consecuencia, producir cambios en las condiciones de vida, mayor valor publico en términos
de bienestar, prosperidad general y fortalecer la lucha contra la corrupcion. (Publica, 2018).

En tal sentido PNNC genera el presente instructivo conformado principalmente por los siguiente capitulos para la
administracion de riesgos: identificacidn, analisis, evaluacion, tratamiento del riesgo vy las actividades necesarias para
las respectivas actualizaciones cuando apliquen y por temas tales como:

+ Resultado de eficacia de las acciones de control implementadas, teniendo en cuenta los avances reportados, las
evidencias de soporte y el informe de seguimiento al monitoreo generado por el Grupo de Control Interno.

«  Cumplimiento del porcentaje de avance de cada una de las acciones de control planteadas de acuerdo al peso
asignado.

5.1. ADMINISTRACION DE RIESGOS DE GESTION, CORRUPCION Y SEGURIDAD DE LA INFORMACION

Para dar inicio a la administracion de riesgos de gestidn, corrupcion y seguridad de la informacion se debe desarrollar
la siguiente metodologia:

CONOCIMIENTO [ision

4 > MisioN
ANTES DE DE LA ENTIDAD Pojetivos estratégicos
INICIAR CON Planeacion institucional
i T Tones 0o 1
wherosowooia | | [ HORERBEL ] | omorscpanor ]
nes, ramas o proyectoy
PROCESOS et ik
: PASO POLITICA DE Eree 1.1 Lineamientos de la
ADMINISTRACION e S politica.
DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Anaélisis de Objetivos Estratégicos y de los
i PASO | \DENTIFICACION procesos
METODOLOGIA oE RIESGos || 2.2 Identificacion de los puntos de riesgo
PARA LA 2.3 Identificacion de areas de impacto
ADMINISTRACION 2.4 |dentificacién de areas de factores de Riesgo
DE RIESGOS 2.5 Descripcién del Riesgo
2.6 Clasificacién del Riesgo
3.1 Anélisis de riesgos
: PA i i
j.’98 | VALORACION SELAEICO NN (segn
$ DE RIESGOS | 3| 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacién

llustracion 1. Metodologia para la Administracion del Riesgo
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2020- DAFP

Antes de iniciar es necesario hacer referencia a dos orientaciones: la primera es el conocimiento de la Entidad, en
términos de su mision, vision, objetivos estratégicos y planeacion institucional y la segunda, es el modelo de operacion
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por procesos, conformado por las caracterizaciones de los procesos, sus objetivos y los planes, programas o proyectos
asociados. Esto con el fin determinar el andlisis de riesgos y la aplicacion del presente instructivo en general.

5.2. POLITICA DE ADMINISTRACION DE RIESGOS

La politica de administracion de riesgos, para la gestién se define como la declaracidn de la direccién y las intenciones
generales de la entidad con respecto a la gestion del riesgo. Estableciendo lineamientos precisos acerca del
tratamiento, manejo, seguimiento a los riesgos. Ver documento vigente “politica administracion de riesgos” publicada
en el Procedimiento vigente Administracién de Riesgos y Oportunidades cédigo DE_PR_01.

La Politica de Administracion de Riesgos debe contener los siguientes aspectos:

Niveles de aceptacion

al riesqo:
Niveles para calificar el

Decision informada de impacto:
tomar un riesgos
particular. Para un
riesgo de cprrupcion es
inaceptable.

Tabla de anélisis del
impacto de un riesgo.

Alcance:

La administracion de
riesgos debe ser
extensible y aplicable
a todos los procesos
de la entidad.

Tratamiento de riesgos:

Proceso para modificar

el riesgo (NTC GTC137,
Numeral 3.8.1.).

Objetivo:

Se debe establecer
su alineacion con los

objetivos estratégicos
de la entidad y

gestionar los riesgos

a un nivel aceptable

Aspectos para
tener en cuenta
en la Politica de
Administracion
de Riesgos

Periodicidad:

para el seguimiento
de acuerdo con el
nivel de riesgo
residual.

llustracion 2. Aspectos a tener en cuenta en la Politica de Administracion de Riesgos
5.3. IDENTIFICACION DE RIESGOS

En este componente se establecen las fuentes o factores de riesgo, los eventos o riesgos, sus causas y consecuencias
de acuerdo con las siguientes actividades:
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[ Identificacion de Riesgos ]

| |
[ 5.3.1. Establecimiento del Contexto ] [ 5.3.2 Identificacion de riesgos ]

Contexto interno
Contexto externo Técnicas para la redaccion
Contexto del proceso Tipologia de riesgos
Identificacion de activos

llustracion 3. Mapa conceptual Identificacion de Riesgos

5.3.1. Establecimiento del contexto

Se refiere a determinar los factores que afectan positiva o negativamente el cumplimiento de la misién y los objetivos
del plan estratégico institucional y de los procesos de Parques Nacionales Naturales de Colombia, por lo cual es punto
de partida del anélisis de riesgos (gestion, corrupcion, seguridad de la informacién y otros) dado que permite la
identificacion de las posibles causas que permitirian el evento de un riesgo. Para el desarrollo de este componente se
debe tener en cuenta el contexto de los procesos.

Contexto externo: Se determinan las caracteristicas 0 aspectos esenciales del entorno en el cual opera la entidad.
Se pueden considerar factores como: econdmicos y financieros, sociales, culturales, politicos, tecnoldgicos,
ambientales, fisicos, cadena de suministro, mercado y demanda publica y legales y reglamentarios que afectan de
forma positiva 0 negativa a la entidad (oportunidades (factores positivos que permiten el desarrollo de la entidad) y
amenazas (Factores que representen algun tipo de amenaza y/o limitacion para los propésitos institucionales).

Algunas de las preguntas que se pueden realizar al momento de analizar el contexto externo son:
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¢ Qué cambios politicos y sociales se estan presentando en el pais y como estos pueden afectar a PNN?

A4

¢ Cémo son los habitos y costumbres de las comunidades que estan en las areas de influencia del PNN y
como lo afectan?

A4

¢ Qué actividades econdmicas se estan desarrollando dentro del parque y cuales son una amenaza para
la conservacién de los valores objeto de conservacion?

A4

¢ Qué tan favorable es la relacion de las autoridades indigenas y la comunidad que habita dentro del
parque?

A4

¢ Como afecta el postconflicto a las areas protegidas de PNN?

llustracion 4. Preguntas de contexto externo

Para determinar el contexto externo, se debe considerar, sin limitarse, los siguientes factores relacionados con el
entorno digital:

o Clientes, proveedores de servicios y empresas que sean competencia directa y/o se relacionen con la misién
de la entidad publica analizada.

o Normativas 0 aspectos juridicos que apliquen directa o indirectamente a la entidad publica; ejemplo, la ley 1581
de 2012 o la ley 1712 de 2014, circulares o regulaciones emitidas por superintendencias 0 ministerios, como el
decreto 1078 de 2015 o el decreto 1499 de 2017.

e Dependencias econdmicas y financieras de otras empresas.
e Entorno cultural.
o Cualquier otro factor externo de tipo internacional, nacional (gobierno) regional o local.

e (Cantidad de ciudadanos a los cuales la entidad publica brinda servicios a través del entorno digital como
tramites a través de paginas web.

o Aspectos externos que pueden verse afectados con los riesgos de seguridad digital, tales como el ambiente
social, econdmico y ambiental que tengan alguna relacion con las operaciones asociadas a la entidad publica.

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Contexto interno: Se determinan las caracteristicas o aspectos esenciales en los cuales la Entidad busca alcanzar
sus objetivos. Se pueden considerar factores como: el cumplimiento de metas y planes, funciones y politicas,
gobernanza y estructura de la organizacion, recursos humanos y econdmicos, procesos y procedimientos, relaciones
con las partes interesadas y/o grupos de valor, conformidad legal, capacidad y habilidad, relaciones con las partes
interesadas internas, subsistemas de gestion y normas, estilo y cultura de la organizacion, contratos, sistemas de
informacién, que afectan positiva 0 negativamente a la entidad (fortalezas y debilidades). Asi mismo se pueden
considerar factores financieros, de tecnologia, estratégicos y comunicacion interna.
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Algunas de las preguntas que se pueden realizar al momento de analizar el contexto interno son:

¢ Qué cambios politicos y sociales se estan presentando en el pais y como estos pueden afectar a PNN?

N\

¢ Existen o no limitaciones de infraestructura/ tecnologia en PNN?

R 7

¢ La forma como se estan ejecutando los recursos de PNN estan contribuyendo al cumplimiento de los objetivos,
planes, programas y metas del PNN?

llustracion 5. Preguntas de contexto interno

Contexto del proceso: Se determinan las caracteristicas 0 aspectos esenciales del proceso y sus interrelaciones. Se
pueden considerar factores como: para el analisis del contexto de los procesos se tendra en cuenta los siguientes
factores: disefio del proceso, interacciones con otros procesos, transversalidad, procedimientos asociados,
responsables, comunicacion entre los procesos y activos de seguridad digital.

Para determinar los factores de la entidad publica y los procesos se debe considerar, sin limitarse, los siguientes
factores relacionados con el entorno digital:

Para la Entidad Publica Para los Procesos
¢ Recursos econbmicos, sociales, ambientales, fisicos, | e Identificacion de los procesos y su respectiva
tecnoldgicos, financieros, juridicos, entre otros. caracterizacion.
e Flujos de informaciéon y los procesos de toma de | e Detalle de las actividades que se llevan a cabo en el
decisiones. proceso.
o Empleados, contratistas. e Flujos de informacion.
o Objetivos estratégicos y la forma de alcanzarlos. o Identificacidn y actualizacién de los activos en la cadena de

o o valor de la entidad publica.
o La mision, vision, valores y cultura de la organizacion.

- - o Recursos.
o Sus politicas, procesos y procedimientos.

o Sistemas de gestion (calidad, seguridad en el trabajo, * Alcance del proceso.

seguridad de la informacion, riesgos, entre otros) o Relaciones con otros procesos de la entidad publica.
o Toda la estructura organizacional. ¢ Cantidad de ciudadanos afectados por el proceso.
o Roles y responsabilidades. o Procesos de gestion de riesgos que se tienen actualmente
implementados.

o Sistemas de informacion o servicios.
e Personal involucrado en la toma de decisiones.

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones.

A continuacion, se relaciona la descripcién de cada factor para cada tipo de contexto:
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Tabla N.° 1. Factores internos y externos

Factor Descripcion
Econdmi Disminucion del presupuesto por prioridades del gobierno, austeridad de
CONOMICOS Y | gastos, disponibilidad de capital, liquidez, mercados financieros,
Financieros desempleo, competencia.
Politico Cambio de gobierno, legislacion, politicas publicas, regulacion, falta de
continuidad de los programas establecidos.
e Legaly Normatividad externa (leyes, decretos, ordenanzas y acuerdos), cambios
o reglamentarios legales y normativos que pueden afectar la mision y visién de la entidad.
|—
Y Relacionamiento de la entidad con las partes interesadas: CARs,
o . comunidades, entidades departamentales, municipales, ONGs,
= Social y culturales | .~ .." ’ o .
x instituciones y grupos al margen de la demografia, responsabilidad social,
E orden publico, también hace parte el orden publico.
O
o - Avances en tecnologia, acceso a sistemas de informacion externos,
Tecnolégicos . .
gobierno en linea.
. Emisiones y residuos, energia, catastrofes naturales, desarrollo
Ambientales .
sostenible.
Otro Otro Factor interno no identificado en el listado pero que puede estar
presente en el contexto.
Personal Competencia del personal, disponibilidad del personal, seguridad y salud
ocupacional.
Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion del
Procesos - i
conocimiento dentro de la entidad.
Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccién, mantenimiento de sistemas de informacion. (Disponibilidad
. Tecnologia de recursos tecnolégicos (hardware y software) que permiten el acceso a
] los diferentes sistemas de informacion internos y externos, tales como
= aplicativos internet, intranet, servidores entre otros).
o . . iy - .
> Lineamientos en cuanto a la planeacién estratégica de la entidad,
= Estratégicos estructura organizacional, seguimiento de las metas y objetivos
<Z> institucionales, informes de gestién.
O
Comunicacién Canales utilizados y su efectividad, flujo de informacién necesaria para el
interna desarrollo de las operaciones.
. . Presupuesto de funcionamiento, recursos de inversion, infraestructura,
Financieros L
capacidad instalada.
Otro Otro Factor interno no identificado en el listado pero que puede estar
presente en el contexto.
o Disefio del Claridad en la descripcion del alcance y objetivo del proceso.
©= proceso
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Factor Descripcion

Interaccion con Relacién precisa con otros procesos en cuanto a insumos, proveedores,
otros procesos productos, usuarios o clientes.

Procesos que determinan lineamientos necesarios para el desarrollo de

Transversalidad todos los procesos de la entidad.

Procesos Pertinencia en los procedimientos que desarrollan los procesos.
Asociados

Responsables del | Grado de autoridad y responsabilidad de los funcionarios frente al
proceso proceso.

Comunicacioén Efectividad en los flujos de informacion determinados en la interaccion de
entre los procesos | 10s procesos.

Informacion, aplicaciones, hardware entre otros, que se deben proteger

Activos de . . . .
sequridad digital | P22 garantizar el funcionamiento interno de cada proceso, como de cara
?iel roces% al ciudadano. Ver conceptos basicos relacionados con el riesgo de
P seguridad digital en el Instructivo vigente de administracion de riesgos.
Otro Otro Factor interno no identificado en el listado pero que puede estar

presente en el contexto.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 - DAFP.

El formato vigente DE_FO_02 Mapa de riesgos, existe la pestafia denominada “Analisis del contexto” que permite
realizar su identificacion mediante la herramienta DOFA (debilidades, oportunidades, fortalezas y amenazas) teniendo
en cuenta los procesos, el cual podra ser actualizado de forma anual y/o cada vez que se presente un cambio.

El analisis DOFA se realiza por proceso, para o cual es necesario tener en cuenta los planes de manejo de las Areas
protegidas en los que se identifica factores aplicables para algunos procesos; adicionalmente la entidad emplea para
la planeacion estratégica el consolidado de la DOFA cuando es requerido.

Para los riesgos de corrupcion es necesario tener en cuenta algunos factores del contexto, tales como:

En el contexto interno: espacios de discrecionalidad (toma de decisiones con cierta autonomia), fallas en el disefio
de los procesos, normatividad compleja, excesivos costos administrativos, débiles sistemas de informacién,
inadecuada seleccidn de personal, ausencia de manuales, tecnologia obsoleta o carente de controles, entre otros.
Por otra parte, en el contexto externo se deben considerar las amenazas del entorno que pueden incidir en el uso del
poder para beneficio de un privado: la intervencion de carteles de contratistas, organizaciones delictivas, grupos
armados, participacion y control social débiles, fragilidad en el control externo, recursos publicos no regulados
efectivamente, entre otros.

Para los riesgos de seguridad de la informacion es necesario tener en cuenta la identificacion de activos de informacion:

Se realizard a partir del anélisis de los objetivos estratégicos y de proceso, teniendo en cuenta que un activo es
cualquier elemento que tenga valor para PNNC, sin embargo, en el contexto de seguridad digital son activos elementos
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tales como aplicaciones de la entidad publica, servicios Web, redes, informacién fisica o digital, Tecnologias de la
Informacién - Tl- o Tecnologias de la Operacién -TO- que utiliza PNNC para su funcionamiento.

Es necesario que se identifiquen los activos y documente un inventario de activos, asi podra saber lo que se debe
proteger para garantizar tanto su funcionamiento interno (BackOffice) como su funcionamiento de cara al ciudadano
(FrontOffice), aumentando asi su confianza en el uso del entorno digital para interactuar con el Estado.

La identificacion y valoracion de activos debe ser realizada por la Primera Linea de Defensa — Lideres de Proceso en
cada proceso donde aplique la gestién del riesgo de seguridad digital, de acuerdo a las orientaciones del Grupo de
Sistemas de Informacién y Radiocomunicaciones.

Para la generacion de este inventario, PNNC debe tener en cuenta los siguientes pasos:

Paso 6.
. Paso 2. Paso 5. Identificar si
Paso 1. Listar Identificar el Paso 3. Paso 4. Determinar la hay
los activos para duefio de | Clasificar los Clasificar la ticidad del infraestruct
cada proceso ueno de jos activos informacion criticidad de niraestructura
activos asunto. critica
cibernética

llustracion 6. Pasos para identificar los activos

Las identificaciones de los activos de informacién se diligenciaran en la pestafia denominada “Activos de informacion”
en el formato DE_FO_02_Mapa-de-riesgos y DE_FO_11-matriz-de-oportunidades, lo cual se realizara de la siguiente
forma:

«  Proceso: Seleccion del proceso duefio del activo de la informacién.
+ Riesgos: Redaccion del riesgo asociado a los activos, amenazas, vulnerabilidades, criticidad entre otros.

« Activo: Contiene informacion, la cual posee un valor y es necesario para llevar a cabo los procesos misionales
y de soporte de la entidad.

+ Descripcion: Caracteristica que define el tipo de activo conforme a la clasificacion realizada.
+ Duefio del Activo: Rol que tiene como responsabilidad velar por la proteccion del activo de seguridad digital.
+ Tipo de Activo: Elemento o Activo a considerar dentro del proceso de gestion de riesgos.

+ Amenazas: Causa potencial de un incidente no deseado, el cual puede causar dafio a un sistema o0 a la
entidad.

+ Vulnerabilidades: Es la potencialidad o posibilidad de ocurrencia de la materializacién de una amenaza sobre
un activo.

* Ley 1712 de 2014: Ley de trasparencia y de acceso a la informacion publica nacional Decreto 1078 de 2015
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.
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« Ley 1581 de 2021: Por la cual se dictan disposiciones generales para la proteccion de datos personales.

+ Criticidad Respecto a su confidencialidad: Capacidad de divulgar informacion a individuos, entidades,
procesos que no estan autorizados.

« Completitud o Criticidad Respecto a su Confidencialidad: Capacidad para no proteger o divulgar la
informacién de la entidad.

«  Completitud o Criticidad Respecto a su Disponibilidad: Capacidad para no dejar disponible o utilizable la
informacion a la entidad.

+ Nivel De Criticidad: Indica que tan critico es el riesgo al tener en cuenta su probabilidad de ocurrencia y su
impacto, convirtiéndose en un criterio que permite priorizar los riesgos que se requieren gestionar.

Una vez se ejecute la identificacion de los activos, la entidad definira si gestionara los riesgos en todos los activos del
inventario o solo en aquellos que tengan un nivel de criticidad Alto, esto debe estar debidamente documentando y
aprobado por la Linea Estratégica — Alta direccion.

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y conjuntamente analizar las
posibles amenazas y vulnerabilidades que podrian causar su materializacién, identificar los activos se debe determinar
las amenazas (comunes o dirigidas por el hombre) y reportarlas en el correspondiente cuadro de la pestafia “Activos
de informacion” en el formato DE_FO_02_Mapa-de-riesgos y DE_FO_11-matriz-de-oportunidades; para ellos emplear
las tablas.

Tabla N.° 2. Amenazas comunes

Tipo Amenaza Origen
. Fuego F.D.A
Dario fisico
Agua F.D.A,
Fenodmenos climaticos E
Eventos naturales -
Fendmenos sismicos E
Falla en el sistema de suministro de E
agua
Pérdida de los servicios esenciales
Falla de suministro de aire F.DA,
acondicionado
Radiacién electromagnética F.DA,
Perturbacion debida a la radiacién
Radiacion térmica F.DA,

Interceptacion de servicios de sefiales

! . . D
) , . de interferencia comprometida
Compromisos de la informacion
Espionaje remoto D
Fallas del equipo D,F
Fallas técnicas : : :
Mal funcionamiento del equipo DF
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Tipo Amenaza Origen
Saturacién del sistema de informacion DF
Mal funcionamiento del software D,F
Incumplimiento en el mantenimiento del D,F
sistema de informacién
Uso no autorizada del equipo D,F
Acciones no autorizadas :
Copia fraudulenta del software D,F
. . Error en el uso o abuso de derechos DF
Compromiso de las funciones
Falsificacién de derechos D

Fuente: ISO/TEC 27005-2009 — Anexo 4. Lineamientos para la Gestién de Riesgos de Seguridad Digital en

Entidades Publicas.

Tabla N.° 3 Amenazas dirigidas por el hombre

Fuente de amenaza Motivacion Acciones amenazantes
Pirata informético, intruso ilegal Reto Pirateria
Ego Ingenieria Social

Criminal de la computacién

Destruccidn de la informacion
Divulgacién ilegal de la informacion.

Crimen por computador
Acto fraudulento

Terrorismo

Chantaje
Destruccion

Ataques contra el sistema DDos
Penetracion en el sistema

Espionaje industrial (inteligencia,
empresas, gobiernos extranjeros,
otros intereses)

Ventaja competitiva
Espionaje econdémico

Ventaja de defensa
Hurto de la informacién

Intrusos (empleados)

Curiosidad

Asalto a un empleado

Entrenamiento, deficiente,
descontentos, malintencionados,
negligentes, deshonestos o
despedidos)

Ganancia monetaria

Chantaje

Fuente: ISO/TEC 27005-2009 — Anexo 4. Lineamientos para la Gestion de Riesgos de Seguridad Digital en

Identificar las vulnerabilidades para los activos y amenazas determinadas en el correspondiente cuadro de la pestafia
“Activos de informacion” en el formato DE_FO_02_Mapa-de-riesgos y DE_FO_11-matriz-de-oportunidades; para ello

emplear la siguiente tabla.

Entidades Publicas.

Tabla N.° 4 Tabla de vulnerabilidades comunes
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Tipo

Vulnerabilidades

Hadware

Mantenimiento insuficiente

Ausencia de esquema de reemplazo periddico

Sensibilidad a la radiacion electromagnética

Susceptibilidad a las variaciones de temperatura (o al polvo suciedad)

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Software

Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesion

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso

Interfaz del usuario compleja

Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacion y autenticacion de usuarios

Contrasefias sin proteccién

Sotware nuevo o inmaduro

Red

Ausencia de pruebas de envio o recepcion de mensaje

Lineas de comunicacién sin proteccion

Conexién deficiente de cableado

Trafico sensible sin proteccion

Punto Unico de falla

Personal

Ausencia de personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza

Lugar

Uso inadecuado de los controles de acceso al edificio

Areas susceptibles a inundacién

Red electica inestable

Ausencia de proteccion en puertas y ventanas

Organizacion

Ausencia de procedimiento de registro / retiro de usuarios
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Tipo

Vulnerabilidades

Ausencia de proceso para supervision de derechos de acceso

Ausencia de control de los activos que se encuentran fuera de las instalaciones.

Ausencia de acuerdo de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad.

Ausencia de procedimientos y/o politicas en general (esto aplica para muchas
actividades que la entidad no tenga documentadas y formalizadas como uso
aceptable de activos, control de cambios, valoracidn de riesgos, escritorio y

pantalla limpia entre otros)

Fuente: ISO/TEC 27005-2009 — Anexo 4. Lineamientos para la Gestién de Riesgos de Seguridad Digital en

5.3.2. Identificacion del riesgo

Entidades Publicas.

El proposito es determinar las causas con base en el contexto interno, externo y del proceso que pueden afectar el
logro de los objetivos. Algunas causas externas no controlables por la entidad se podran evidenciar en el andlisis del
contexto externo, para tener en cuenta en el anélisis y valoracion del riesgo.

A partir del analisis del contexto de cada uno de los procesos, se identifican y definen las situaciones de riesgo
de la gestion, corrupcion y seguridad de la informacion que pueden afectar el desarrollo de los objetivos del

proceso o los estratégicos.

Posteriormente se describe la forma como se documenta la identificacion del riesgo en el formato DE_FO_02 Mapa

de riesgos.

Las preguntas claves para la identificacion del riesgo de gestion:

—{ ;Qué puede suceder? )

* Identificar los puntos de riesgos, las actividades dentro del flujo del proceso que
puedan generar afectacion del cumplimiento del objetivo estratégico o del
proceso, segun sea el caso.

—{ ;Cémo y por qué puede suceder? }
+ Establecer las causas (imediata y raiz) a partir de los factores determinados en
—{ ¢Cuéndo puede suceder? |
+ Determinar la probilidad de ocurrencia de acuerdo con el desarrollo de la
actividad en el proceso o exposicion al riesgo al afio.
—{ ¢Qué consecuencias tendria su materializacion? |

+ Determinar las areas de impacto, sea econémica o reputacional a la cual se ve
expuesta la organizacion por la materializacién del riesgo.

llustracion 7. Preguntas clave para la identificacion de riesgos
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Para facilitar el proceso de identificacion de los riesgos se recomienda tener en cuenta el conocimiento previo de
aquellas situaciones que puedan obstaculizar el cumplimiento de los objetivos, la obtencién de un resultado, la
generacién de procesos transparentes, el cumplimiento de requisitos legales o la satisfaccién del usuario.

Para la identificacién del riesgo de gestion o seguridad de la informacién, es necesario definir los siguientes
parametros:

+  Contener todos los detalles que sean necesarios y que sean facil de entender tanto por el Lider del proceso
como para las personas ajenas al proceso.

+ Iniciar con la frase POSIBILIDAD DE.

+  Redaccion que permite dar respuesta a la sumatoria de: ; Qué? (impacto), ; Como? (Causa inmediata) y ¢ Por
qué? (causa raiz incluye sub causas si aplica).

+ Evitar la subjetividad y permitir entender como se puede manifestar el riesgo, asi como su causa inmediata y
causa raiz.

*  No describir como riesgos omisiones ni desviaciones de control.
*  No describir causas como riesgos.
+  No describir riesgos como la negacion de un control.

En lo que respecta a los riesgos de corrupcion es recomendable realizar un analisis de hechos de corrupcion
presentados en los ultimos afios en la entidad, quejas, denuncias e investigaciones adelantadas; asi como los actos
de corrupcidn presentados en entidades similares. Asi mismo se considera en el anélisis los resultados de auditorias
internas, externas y fiscales.

Su identificacion debe evitar que se presenten confusiones y se debe utilizar la siguiente matriz (Tabla N° 5 Matriz
definicién del riesgo de Corrupcion), que incorpora cada uno de los componentes de su contexto.

Si en la descripcion del riesgo, las casillas son contestadas todas afirmativamente (es decir con una equis), se trata de
un riesgo de corrupcion:

Tabla N.° 5. Matriz definicion del riesgo de corrupcidn

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Acciony | Usodel | Desviarlagestion | Beneficio

Descripcion del riesgo omision poder de lo publico privado

Ejemplo: Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a nombre propio o X X X X
de terceros con el fin de celebrar un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica
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A manera de ilustracion se sefialan algunos de los procesos y procedimientos susceptibles de actos de corrupcion a
partir de los cuales se puede identificar riesgos de corrupcion':

Tabla N.° 6. Ejemplo de procesos susceptibles de actos de corrupcién

+ Concentracion de autoridad o exceso de poder.
+ Extralimitacién de funciones.
+ Ausencia de canales de comunicacién. Amiguismo y clientelismo.

Direccionamiento
Estratégico (Alta Direccion).

+ Inclusién de gastos no autorizados.

+ Inversiones de dineros publicos en entidades de dudosa solidez financiera, a
cambio de beneficios indebidos para servidores publicos encargados de su
Financiero (Esta relacionado administracion.
con areas de Planeacion y + Inexistencia de registros auxiliares que permitan identificar y controlar los
Presupuesto). rubros de inversion.

« Archivos contables con vacios de informacion.

« Afectar rubros que no corresponden con el objeto del gasto en beneficio propio
0 a cambio de una retribucion econdémica.

+ Estudios previos o de factibilidad superficiales.

+ Estudios previos o de factibilidad manipulados por personal interesado en el
futuro proceso de contratacion. (Estableciendo necesidades inexistentes o
aspectos que benefician a una firma en particular).

+ Pliegos de condiciones hechos a la medida de una firma en particular.

+ Disposiciones establecidas en los pliegos de condiciones que permiten a los

. participantes direccionar los procesos hacia un grupo en particular, como la
De contratacién (Como media geométrica.

proceso o los
procedimientos ligados a
éste).

+ Restriccion de la participacion a través de visitas obligatorias innecesarias,
establecidas en el pliego de condiciones.

+ Adendas que cambian condiciones generales del proceso para favorecer a
grupos determinados.

+ Urgencia manifiesta inexistente.
+ Concentrar las labores de supervision de multiples contratos en poco personal.

+ Contratar con compaiiias de papel, las cuales son especialmente creadas para
participar procesos especificos, que no cuentan con experiencia, pero si con
musculo financiero.

+ Concentracion de informacion de determinadas actividades o procesos en una
persona.

+ Sistemas de informacion susceptibles de manipulacién o adulteracion.
+ Ocultar a la ciudadania la informacién considerada publica.
+ Deficiencias en el manejo documental y de archivo

De informacion y
documentacion.

L Estrategias para la construccion del plan anticorrupcion y de atencion al ciudadano.
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De investigacion y sancién

+ Fallos amafiados. Dilatacion de los procesos con el propésito de obtener el
vencimiento de términos o la prescripcion del mismo.

+ Desconocimiento de la ley, mediante interpretaciones subjetivas de las normas
vigentes para evitar o postergar su aplicacion.

+ Exceder las facultades legales en los fallos.
+ Soborno (Cohecho).

De actividades regulatorias + Tréfico de influencias, (amiguismo, persona influyente).

+ Decisiones ajustadas a intereses particulares.

+ Soborno (Cohecho).

+ Cobro por realizacion del tramite, (Concusion).

De tramites y/o servicios + Tréfico de influencias, (amiguismo, persona influyente).
internos y externos. + Falta de informacion sobre el estado del proceso del tramite al interior de la
entidad.
+ Cobrar por el tramite, (Concusion).
De reconocimiento de un + Imposibilitar el otorgamiento de una licencia o permiso.
derecho, como la expedicion + Ofrecer beneficios econémicos para acelerar la expedicion de una licencia o
de licencias y/o permisos para su obtencion sin el cumplimiento de todos los requisitos legales.

+ Tréfico de influencias, (amiguismo, persona influyente).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 - DAFP.

Durante el proceso de identificacidn del riesgo se puede hacer una “clasificacidn del riesgo”, con el fin de establecer
con mayor facilidad el anélisis del impacto, tener presente que esta clasificacion es independiente del riesgo (gestion,
corrupcion y seguridad de la informacion). A continuacién, se presenta la clasificacion bésica para riesgos de
Corrupcién en la tabla N°7y para los riesgos de gestion y seguridad de la informacién en la Tabla N°8:

Tabla N° 7. Tipologia del riesgo de corrupcion

Riesgos
Estratégicos

Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la
organizacion publica y por tanto impactan toda la entidad.

Riesgos Gerenciales

Posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la alta
direccion.

Riesgos Operativos

Posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.

Riesgos Financieros

Posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas
areas involucradas con el proceso financiero como presupuesto, tesoreria, contabilidad,
cartera, central de cuentas, costos, etc.

Riesgos
Tecnoldgicos

Posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura
tecnologica (hardware, software, redes, etc.) de una entidad.

Riesgos de
Cumplimiento

Posibilidad de ocurrencia de eventos que afecten la situacion juridica o contractual de la
organizacion debido a su incumplimiento por desacato a la normatividad legal y las
obligaciones contractuales. Riesgos de Imagen o reputacional: posibilidad de ocurrencia
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de un evento que afecte la imagen, buen nombre o reputacién de una organizacién ante
sus clientes y partes interesadas

Riesgos Efecto de la incertidumbre frente a la ocurrencia de eventos que pueden afectar el
ambientales desempefio ambiental de la entidad.
Riesgo de Posibilidad de que, por accién u omision, se use el poder para desviar la gestién de lo
corrupcion publico hacia un beneficio privado.

Posibilidad de combinacion de amenazas y vulnerabilidades en el entorno digital. Puede
Riesgos de debilitar el logro de objetivos econémicos y sociales, afectar la soberania nacional, la
Seguridad Digital integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos

relacionados con el ambiente fisico, digital y las personas.

Fuente: Departamento Administrativo de la Funcién Publica - Guia para la administracion del riesgo y el disefio de
controles en entidades publica, 2018 - DAFP.

Tabla N° 8. Tipologia de los riesgos de gestion y Seguridad de la informacion

Ejecucion y
administracion de
procesos

Pérdidas derivadas de errores en la ejecucion y administracién de procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no participa
personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos delictivos
abuso de confianza, apropiacién indebida, incumplimiento de regulaciones legales o
internas de la entidad en las cuales esta involucrado por lo menos 1 participante interno de
la organizacion, son realizadas de forma intencional y/o con &nimo de lucro para si mismo
0 para terceros.

Fallas tecnoldgicas

Errores en hardware, software, telecomunicaciones, interrupcién de servicios basicos.

Relaciones
laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud o
seguridad, del pago de demandas por dafios personales o de discriminacion.

Usuarios, productos
y practicas

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que impiden
satisfacer una obligacion profesional frente a éstos.

Dafos a activos

Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros

fijos/ eventos riesgos/eventos externos como atentados, vandalismo, orden publico.
externos
Ambiental Impacto sobre el medio ambiente, por forma natural o por accién humana.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y Desempefio

Institucional de Funcion Publica, 2020.
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5.3.3. Documentacion de la identificacion del riesgo

5.3.3.1. Riesgos de gestion — Seguridad de la Informacion.

A continuacion, se relaciona los pasos a realizar para la identificacién de riesgos, en el formato vigente DE_FO_02
Mapa de riesgos, pestafias Riesgos de Gestion.

Paso 1. Seleccionar el proceso de acuerdo con el mapa de procesos. Nota. El numero del riesgo sera asignado en el
momento de la consolidacién de los riesgos, por la Oficina Asesora de Planeacion y dado que los riesgos de Gestion,
corrupcion y seguridad de la informacion se registran en hojas independientes y poseen numeracion independiente.

Paso 2. Area de Impacto de la Entidad: [dentifique el impacto al cual esta expuesta la entidad en caso de materializarse
un riesgo. Los impactos que aplican son afectacion econdmica (o presupuestal) y reputacional, o los dos casos.

Paso 3. Registre la causa inmediata, como aquellas circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

Paso 4. Registre la causa(s) raiz, como la causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicidn de controles en la etapa de valoracion del riesgo. Se debe tener en
cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas.

Paso 5. |dentifique el riesgo Iniciando con la frase POSIBILIDAD DE y dando respuesta a lo que puede ocurrir (Impacto
+ causa inmediata) + causa(s) raiz, para este paso se debe tener en cuenta el concepto de riesgo de gestién y
seguridad de la informacién presentes en el capitulo 3 Definiciones y los lineamientos de redaccidn del capitulo 5.3.2.,
al igual la siguiente estructura.

(‘QUO? LCO"]O? (;Por que')
R- Subcausa 1
iesgo i - p-++» Subcausa 2
Los
Lo que pllCdC Ocurrir controles entran a

atacar estas
causas

llustracion 8. Estructura de la redaccién de un riesgo
Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcién Publica, 2020.

Paso 6. Clasificacién del riesgo: Con el objetivo de agrupar los riesgos identificados seleccionar la categoria
correspondiente empleando la Tabla N° 8 Tipologia de los riesgos de gestion y Seguridad de la informacion.

5.3.3.2. Riesgos de corrupcion

A continuacion, se relaciona los pasos a realizar para la identificacion de riesgos, en el formato vigente DE_FO_02
Mapa de riesgos, pestafia mapa de riesgos.
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Paso 1. Seleccionar el proceso de acuerdo con el mapa de procesos. Nota. El numero del riesgo sera asignado en el
momento de la consolidacién de los riesgos, por la Oficina Asesora de Planeacion y dado que los riesgos de Gestion,
corrupcion y seguridad de la informacién se registran en hojas independientes y poseen numeracion independiente.

Paso 2. Registre el objetivo del proceso de acuerdo con la caracterizacion vigente del proceso.

Paso 3. Registre el riesgo especifico para el proceso en la casilla “riesgo”, para este paso se debe tener en cuenta el
concepto de riesgo de gestién y seguridad de la informacion presentes en el capitulo 3 Definiciones y los lineamientos
de redaccidn del capitulo 5.3.2.

Paso 4. Identifique el nivel de gestién en el cual se pudiese llegar a materializar el riesgo, el cual puede ser nivel
central, direccion territorial y &rea protegida, solo en conjunto.

Paso 5. Descripcidn del riesgo: De manera breve ampliar la informacidn relacionada con el riesgo de tal forma que
permita tener una mayor comprension al lector del riesgo identificado.

Paso 6. Establecer las causas: Determinar los agentes generadores del riesgo, teniendo en cuenta que las causas
son medios, circunstancias, situaciones o agentes generadores del riesgo y son parte del contexto identificado
previamente en el proceso.

Es importante tener en cuenta que en el mapa de riesgos se debe registrar Unicamente las causas que realmente
origina el riesgo y pueden ser controladas por el proceso y/o entidad, ya que se pueden identificar muchas causas,
pero solo algunas de ellas conllevan a la materializacion del riesgo (como minimo una causa).

IMPORTANTE
+ La(s) causa(s) debe estar asociada(s) directamente al riesgo.

+ Para definir las causas es importante realizar el ejercicio con las personas que manejan la tematica asociada
con el riesgo identificado, es decir con los responsables del monitoreo conforme la segunda linea de defensa,
lo cual se reflejara en la actualizacion del contexto.

Paso 7. Efecto/Consecuencia: Efectos generados por la ocurrencia de un riesgo que afecta los objetivos estratégicos
0 un proceso de la entidad. Normalmente estas consecuencias estan asociadas con pérdidas economicas, dafios
fisicos, deterioro de la imagen corporativa, interrupcién del servicio, desconfianza de las partes interesadas, impacto
sobre los valores objeto de conservacion, efectos sociales, entre otros.

Paso 8. Tipologia de Riesgo: De acuerdo con el riesgo identificado, clasificar teniendo en cuenta la Tabla N° 7 Tipologia
del riesgo de corrupcion.

5.3.4. VALORACION DEL RIESGO

El paso de valoracion del riesgo incluye dos etapas que la desarrollan: el analisis y la evaluacion de los riesgos que
se describen a continuacion:
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5.3.4.1. Analisis del riesgo — Riesgo de Gestion — Seguridad de la informacion

El propésito de este componente es establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto,
con el fin de estimar la zona de riesgo inicial (riesgo inherente), es decir calificar el riesgo identificado antes de aplicar
los controles.

Para esto es necesario recordar los siguientes conceptos:

Paso 1. Frecuencia con la que se realiza la_actividad, Determinar la probabilidad de ocurrencia mediante la
identificacion de la exposicidn al riesgo, por el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afio, utilizando la siguiente tabla (columna Frecuencia de la actividad), se registra el nimero de veces que desarrolla
la actividad.

Tabla 9. Criterios de para definir el nivel de probabilidad — riesgos de gestion y seguridad de la informacién

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se
ejecuta como méximos 2 veces por afio

La actividad que conlleva el riesgo se 0
. < 40%
ejecuta de 3 a 24 veces por afio

. La actividad que conlleva el riesgo se 0
s ejecuta de 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se
Alta ejecuta minimo 500 veces al afio y 80%
méaximo 5000 veces por afio

La actividad que conlleva el riesgo se
. . X 100%
ejecuta mas de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y Desempefio
Institucional de Funcion Publica, 2020

20%

Muy Baja

Paso 2. Probabilidad Inherente, dado el resultado al paso anterior identifique en la primera columna de la Tabla 10.
Criterios de para definir el nivel de probabilidad — riesgos de gestion y seguridad de la informacion y seleccione el nivel
de probabilidad la cual automéaticamente identifica el % de la siguiente columna.

Paso 3. Criterios de Impacto: Determinar el criterio de la afectacion econémica o reputacional, empleando la siguiente
tabla, teniendo presente cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional,
con diferentes niveles se debe tomar el nivel mas alto. El diligenciamiento de esta casilla genera el reporte automatico
de las dos siguientes casillas, por lo cual determina el porcentaje y la Zona de Riesgo Inherente.

Tabla 10. Criterios para definir el nivel de impacto — riesgos de gestién y seguridad de la informacion
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Afectacion Econémica Reputacional
Afectacién menor a 10 El riesgo afecta la imagen de algun éarea de la
0,
Leve 20% SMLMV organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60%  Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80%  Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y Desempefio
Institucional de Funcion Publica, 2020.

En la aplicacion de los criterios para determinar el impacto de los riesgos de seguridad de la informacion se debe tener
en cuenta que:

+ Las variables confidencialidad, integridad y disponibilidad se definen de acuerdo con el modelo de seguridad
y privacidad de la informacion de la estrategia de Gobierno Digital (GD) del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

+ La variable poblacién se define teniendo en cuenta el establecimiento del contexto externo de la entidad, es
decir, que la consideracion de poblacién va a estar asociada a las personas a las cuales se les prestan
servicios o trdmites en el entorno digital y que de una u otra forma pueden verse afectadas por la
materializacion de algun riesgo en los activos identificados. Los porcentajes en las escalas pueden variar,
segun la entidad y su contexto.

+ Lavariable presupuesta es la consideracion de presupuesto afectado por la entidad debido a la materializacidn
del riesgo, contempla sanciones econdémicas o impactos directos en la ejecucién presupuestal.

« Lavariable ambiental estara también alineada con la afectacion del medio ambiente por la materializacién de
un riesgo de seguridad digital. Esta variable puede no ser utilizada en la mayoria de los casos, pero debe
tenerse en cuenta, ya que en alguna eventualidad puede existir afectacion ambiental.

+ Para los riesgos de seguridad de la informacién la probabilidad y el impacto se determinan con base a la
amenaza, no en las vulnerabilidades.

Fuente: Elaboracién conjunta entre la Direccion de Gestién y Desempefio Institucional de Funcién Publica y el
Ministerio TIC, 2018.

5.3.4.2. Anélisis del riesgo - Riesgo de Corrupcion

El proposito de este componente es establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o0 impacto,
con el fin de estimar la zona de riesgo inicial (riesgo inherente), es decir calificar el riesgo identificado antes de aplicar
controles.
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Paso 1. Identificar la Probabilidad a partir de las siguientes especificaciones, teniendo en cuenta la que mas se asemeje
ala realidad de la situacion del riesgo, el anlisis se debe realizar de arriba hacia abajo.

Tabla N.° 11. Probabilidad riesgos de corrupcion

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
5 Casi seguro Se espera que el gvento ocurra en Mas de 1 vez al afio.
la mayoria de las circunstancias.
4 Probable Es waple que el gvento ocurra en la Al menos 1 vez en el dltimo afio.
mayoria de las circunstancias.
. El evento podra ocurrir en algin | Al menos 1 vez en los Gltimos 2
3 Posible ~
momento. anos.
9 Improbable El evento puede ocurrir en algin | Al menos 1 vez en los Gltimos 5

momento. anos.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o0 anormales).

No se ha presentado en los
Ultimos 5 afios.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 - DAFP.

Para este caso se analiza qué tan posible es que ocurra el riesgo, expresado en términos de frecuencia teniendo en
cuenta el siguiente concepto:

— Frecuencia: implica analizar el nimero de eventos en un periodo determinado; se aplica para hechos que se
han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo.

Paso 2. Calificar el Impacto para la cual se tendra en cuenta solamente los niveles “moderado”, “mayor” y “catastrofico”,
dado que estos riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto
insignificante y menor, para esta actividad se contempla 19 preguntas estipuladas por el Departamento Administrativo
de Funcién Publica -DAFP, dichas preguntas se deben responder en su totalidad, diligenciando con un 1 segun el
caso, en la columna “Si” 0 “No” en la hoja denominado “/mpacto R. Corrupcion’ y conforme su respuesta se identifica
el nivel de impacto para el riesgo, de la siguiente forma:

— Responder afirmativamente de UNA a CINCO preguntas (s) genera un impacto moderado.
- Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
- Responder afirmativamente de DOCE a DIECINUEVE preguntas (s) genera un impacto catastrofico.

Dentro del formato vigente DE_FO_02, la informacién correspondiente al impacto para un riesgo de corrupcién se
diligencia en la hoja denominado “/mpacto R. Corrupcion’ y el resultado obtenido se debe diligenciar en la casilla
denominada “impacto” del riesgo inherente, en la hoja “mapa de Riesgo”.

A continuacién, se presente un ejemplo de calificacién de las preguntas para determinar el impacto de los riesgos de
corrupcion:
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Tabla N.° 12. Criterios para calificar el impacto - riesgos de corrupcion

N.° PREGUNTA RESPUESTA
SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... Sl NO
1 | ¢Afectar el grupo de funcionarios del proceso? 1
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? 1
3 | ¢Afectar el cumplimiento de misién de la entidad? 1
4 | ;Afectar el cumplimiento de la misién del sector al que pertenece la entidad? 1
5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacién? 1
6 | ¢Generar pérdida de recursos econémicos? 1
7 | ¢Afectar la generacion de los productos o la prestacién de servicios? 1
8 | ¢Dalugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, 1

servicios o recursos publicos?

9 | ¢Genera perdida de informacién de la entidad?

10 | ¢Genera intervencion de los 6rganos de control, de la Fiscalia y otro ente?
11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ;Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdidas de vidas humanas?

R PR PR R S

17 | ¢ Afectar la imagen regional? Nivel de
- - impacto

; ?
18 | ¢Afectar la imagen nacional’ Mayor

NG ) NIE ) I ) ) S

19 | ¢Generar dafio ambiental? \_ W,

Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto moderado. \ 1 1
Responder afirmativamente de SEIS a ONCE preguntas(s) genera un impacto mayor.
Responder afirmativamente de DOCE a DIECINUEVE preguntas(s) genera un impacto

catastrofico
MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad

CATASTROFICO Genera consecuencias desastrosas para la entidad
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 - DAFP.

Para este ejemplo se tuvo un total de respuestas afirmativas de “11”, lo que indica que el impacto del riesgo es MAYOR.
Paso 3. Zona del riesgo: conforme la calificacion obtenida en probabilidad e impacto, identificar la calificacion del riesgo
inherente teniendo en cuenta el mapa de calor presente en la hoja denominada “Matriz RG-RC-RSD” en el formato
vigente DE_FO_02 Mapa de riesgos, en la grafica denominada “Zona de riesgo - Riesgos de corrupcion’.

A continuacidn, se presenta un ejemplo segun la tabla probabilidad y el resultado obtenido de las preguntas de impacto,
para un riesgo de corrupcion se obtuvo posible y mayor respectivamente, se identifica una clasificacion “extremo”.
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Zona de riesgo - Riesgos de corrupcion

Casi seguro 5

Clasificacion del
riesgo Extremo

Probable 4

Posible 3

Improbable 2

PROBABILIDAD DE OCURRENCIA

Raravez 1

Moderado

IMPACTO

llustracion 9. Ejemplo Clasificacién del riesgo (probabilidad — impacto)

5.3.5. Evaluacion del riesgo

El proposito de la valoracidn del riesgo es confrontar los resultados del analisis de riesgo inicial frente a los controles
existentes establecidos, con el fin de determinar la zona de riesgo final (RIESGO RESIDUAL).

Al momento de definir las actividades de control por parte de la primera linea de defensa, es importante considerar que
los controles estén bien disefiados, es decir, que efectivamente estos mitigan las causas que hacen que el riesgo se
materialice, aunque sabemos que la mayoria de los controles se encuentran en los documentos asociados a cada
proceso, lo cual sera verificado por la segunda linea de defensa como la Oficina Asesora de Planeacion para los
riesgos de gestion y de corrupcion y lo propio desarrollara el Grupo de Tecnologia de la Informacién y Comunicaciones
para los riesgos de Seguridad de la informacion, esto con la finalidad de generar advertencia sobre su necesidad de
actualizacion y/o ingreso de nueva documentacion en respuesta al control de los riesgos.

A continuacion, se debe recordar que los controles se ejecutan con el fin de prevenir la materializacién de los riesgos,
reducir o mitigar el riesgo previamente identificados, disminuyendo asi la probabilidad o el impacto, segun sea el caso.

Se relaciona algunos ejemplos de tipos de control:

Tabla N.° 13. Descripcion resumen de los controles

DESCRIPCION DE LOS CONTROLES

Tipo de control Controles relacionados

Seguimiento a los objetivos del plan institucional, reportes y seguimiento plan

Controles de gestion | 4 8ccion anual (PAA)

Seguimiento a cronogramas de trabajo
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DESCRIPCION DE LOS CONTROLES

Tipo de control

Controles relacionados

Evaluacién del desempefio

Generacién de informes de gestidn o reportes

Monitoreo de riesgos

Reportes y seguimiento en aplicativos (SULA, SICO SMART)

Controles de operacion

Aplicacion de listas de chequeo formatos, pélizas, personal capacitado.

Aplicacién de procedimientos, manuales, guias, instructivos (internos ylo
externos)

Capacitacion del personal

Verificacion de firmas

Copias de seguridad, contingencias y respaldo

Custodia de bienes

Envio de comunicaciones escritas informando o solicitando informacion.

Uso de consecutivos

Controles legales

Leyes, decretos, control de términos

NOTA: Para cada riesgo se debe relacionar como minimo un control y como maximo tres controles, por lo tanto, se

deben priorizar los controles que contribuyen a evitar la materializacion del riesgo.

Al momento de definir si un control o los controles mitigan de manera adecuada el riesgo, se deben considerar aspectos
como la redaccion del (los) mismo(s) y evitar controles ambiguos, dado que deben dar la mayor informacion posible
para conocer la forma como la primera linea de defensa esta evitando la materializacién de un riesgo y facilitar la
identificacion de la tipologia y otros atributos para su valoracion, los siguiente pasos aplican para el diligenciamiento
en el formato vigente DE_FO_02 Mapa de riesgos tanto para los riesgos de gestion, corrupcion y seguridad de la

informacion:

Tabla N.° 14. Pasos para establecer el control que mitigue el riesgo
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NO

INFORMACION

DESCIPCION

PASO 1

Responsable

Persona asignada para ejecutar el control. Debe tener la autoridad, competencias y
conocimientos para ejecutar el control dentro del proceso y sus responsabilidades
deben ser adecuadamente segregadas o redistribuidas entre diferentes individuos
del proceso, para reducir asi el riesgo de error 0 de actuaciones irregulares o
fraudulentas. Si ese responsable quisiera hacer algo indebido, por si solo, no lo
podria hacer. Si la respuesta es que cumple con esto, quiere decir que el control esta
bien disefiado, si la respuesta es que no cumple, tenemos que identificar la situacion
y mejorar el disefio del control con relacidn a la persona responsable de su ejecucion,
por ejemplo: Profesional temético del AP, o GPM, entre otros. En caso de que sean
controles automaticos se identificara el sistema que realiza la actividad.

NOTA. Para los riesgos de gestion incluir en N° de control.

PASO 2

Periodicidad

El control debe tener una periodicidad especifica para su realizacion (diario, mensual,
trimestral, anual, efc.) y su ejecucién debe ser consistente y oportuna para la
mitigacion del riesgo.

PASO 3

Propésito

El control debe tener un propdsito que indique para qué se realiza, y que ese
proposito conlleve a prevenir las causas que generan el riesgo (verificar, validar,
conciliar, comparar, revisar, cotejar) o detectar la materializacién del riesgo, con el
objetivo de llevar a cabo los ajustes y correctivos en el disefio del control 0 en su
ejecucion. El solo hecho de establecer un procedimiento o contar con una politica
por si sola, no va a prevenir o detectar la materializacidn del riesgo o una de sus
causas, adicionalmente informar el manejo de las desviaciones del control para
mitigar los riesgos de corrupcion.

PASO 5

Como se
realiza la
actividad del
control

Indicar mediante verbos la accién del como se realiza, de tal forma que se pueda
evaluar si la fuente u origen de la informacion que sirve para ejecutar el control es
confiable para la mitigacion del riesgo. Es necesario informar que se hace en caso
de desviacion de la actividad, es decir que no se cumpla la actividad.

PASO 6

Evidencia de
la ejecucion
del control

El control debe dejar evidencia de su ejecucion. Esta evidencia ayuda a que se pueda
revisar como se llevd a cabo el control y evaluar que el control realmente fue
ejecutado de acuerdo con los pardmetros establecidos

NOTA. Para los riesgos con determinacion como “Correctivos” se debe colocar entre paréntesis “Plan de contingencia’,
teniendo presente que esto corresponde a las acciones que se activan una vez el riesgo se materialice, las cuales son
independientes de los lineamientos y politicas de operacidn contempladas en el procedimiento vigente Administracién
de riesgos y oportunidades codigo DE_PR_01.

5.3.5.1. Valoracion de los controles - Riesgos de gestion y seguridad de la Informacién

Para la adecuada mitigacion de los riesgos no basta con que un control esté bien disefiado, sino que este se debe
ejecutar por parte del (los) responsable(s) tal como se formul inicialmente y asi contribuir en evitar la mitigacion del

riesgo.
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Paso 7. Determinar la afectacion del control: teniendo en cuenta la tipologia de los controles determinar si estos afectan
el impacto o probabilidad de un riesgo, por lo cual se recomienda emplear la ilustracion 10. Ciclo del proceso y las
tipologias de controles.

NOTA. Para los riesgos con determinacion como “Correctivos” se debe colocar entre paréntesis “Plan de contingencid
teniendo presente que esto corresponde a la accidn que se activan una vez el riesgo se materialice, las cuales son
independientes de los lineamientos y politicas de operacién contempladas en el procedimiento vigente Administracién
de riesgos y oportunidades cédigo DE_PR_01

Entradas Interrelaciones Salidas
» Recursos que requiere &l proceso » Actividades de permiten transformar las » Productos y/o servicios del proceso
entradas en productos y/o servicios
Controles Controles Controles

Preventivos Detectivos Correctivos
Va a las causas del nesgo Detecta que algo ocume y devuelve &l Atacan el impaclo frente a
Atacan la probabilidad de proceso a los controles preventivos la matenalizacion del

ocurrencia del nesgo Atacan la probabilidad de ocurrencia nesgo
del nesgo

llustracién 10. Ciclo del proceso y las tipologias de controles

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcién Publica, 2020

Paso 8. Calificar cada uno de los atributos de los controles, seleccionado para cada una de las caracteristicas de los
atributos del disefio del control relacionados con eficiencia y la formalizacién como se puede observar en la siguiente
tabla, teniendo presente que el diligenciamiento de estas casillas automaticamente genera la calificacion de la
Evaluacion del Riesgo - Nivel del Riesgo Residual.Tabla N° 15. Atributos de para el disefio del control
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Caracteristicas Descripcion Peso

Va hacia las causas del riesgo, aseguran el

0,
resultado final esperado. 25%

Preventivo

Detecta que algo ocurre y devuelve el proceso a los
Detectivo  [controles preventivos. 15%

Tipo
Se pueden generar reprocesos.
Dado que permiten reducir el impacto de la
Atributos Correctivo  |materializacion del riesgo, tienen un costo en su|  10%
de implementacion.
Eficiencia Son actividades de procesamiento o validacion de
- informaciéon que se ejecutan por un sistema y/o
Automatico o 4 ) “p . ) y 25%
aplicaivo de manera automatica sin la intervencion
Implementacion de personas para su realizacion.
Controles que son ejecutados por una persona., o
Manual 15%

tiene implicito el error humano.

Controles que estan documentados en el proceso,
Documentado |ya sea en manuales, procedimientos, flujogramas o
cualquier otro documento propio del proceso.

Documentacion ] ,
|dentifica a los controles que pese a que se ejecutan

en el proceso no se encuentran documentados en
ningtin documento propio del proceso

Sin
Documentar

Este aftributo identifica a los controles que se

Atr|:utos Continua |ejecutan siempre que se realiza la actividad
e - )
Formalizac Frecuencia onglnadgra del ‘nesglo.
» Este atributo identifica a los controles que no
ion

Aleatoria  [siempre se ejecutan cuando se realiza la actividad
originadora del riesgo

El control deja un registro que permite evidenciar la
ejecucion del control

Con Registro

Evidencia
Sin Registro (El control no deja registro de la ejecucion del control

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y Desempefio
Institucional de Funcidn Publica, 2020.

: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del
control y complementar el anlisis con elementos cualitativos; sin embargo, estos no tienen una incidencia directa en
su efectividad.

Dado que el Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de los controles al riesgo
inherente. Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara
con el valor resultante luego de la aplicacidén del primer control, es decir se toma el porcentaje de la probabilidad
inherente y el porcentaje de del primer control se multiplica y su resultado es restado es restado al porcentaje de la
probabilidad inherente y su valor se tomara como dato correspondiente al el porcentaje de la probabilidad inherente y
asi sucesivamente para determinar la Probabilidad Residual.

NOTA: Se recomienda tener presente que, en caso de no contar con controles correctivos, el impacto residual es el
mismo calculado inicialmente, es importante sefialar que no sera posible su movimiento en la matriz para el impacto.
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Paso 9. Identificar el tratamiento a desarrollar como estrategia para combatir el riesgo, a través de una decisién que
se toma frente a un determinado nivel de riesgo, la cual puede ser aceptar, reducir o evitar. A partir del valor del riesgo
residual y empleando la siguiente tabla. El tratamiento es por el riesgo

Tabla 16. Estrategias para combatir los riesgos de gestion y de seguridad digital

TRATAMIENTO

DEL RIESGOS DESCRIPCION

Después de realizar un analisis y considerar los niveles de riesgo, se considera asumir el

Aceptar el Riesgo ; . ) L,
mismo, conociendo los efectos de su posible materializacion.

Después de realizar un analisis y considerar los niveles de riesgo es alto, se determina tratarlo
mediante transferir o mitigacion del mismo.

TRANSFERENCIA: Después de realizar un analisis, se considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a través de seguros o pélizas. La responsabilidad
economica recae sobre el tercero, pero no se transfiere la responsabilidad sobre el tema
reputacional.

MITIGAR: Después de realizar un analisis y considerar los niveles de riesgo, se implementan

) ) accién que mitiguen el nivel de riesgo. No necesariamente es un control adicional.
Reducir el Riesgo . . . . )
NOTA: Para la opcion de reducir, se empleara un plan de accion, para el cual es importante

mencionar que, conceptualmente y de manera general, se trata de una herramienta de
planificacién empleada para la gestién y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerira la
definicién de un plan de accidn que especifique: i) responsable, i) fecha de implementacién, y
iii) fecha de seguimiento.

El plan de acci6n aca referido es diferente a un plan de contingencia, el cual se enmarca dentro
del Plan de Continuidad de Negocio? y se consideraria un control correctivo.

Después de realizar un analisis y considerar que el nivel de riesgo es demasiado alto, se

Evitar el Riesgo determina NO asumir la actividad que genera este riesgo.

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas, del Departamento
Administrativo de la Funcién Publica — 2020

5.3.5.2. Valoracion de los controles - Riesgos de corrupcion

Paso 7. Calificar el peso o participacion de cada variable en el disefio del control para la mitigacién del riesgo, para lo
cual se realizarg un analisis y evaluacion del disefio de control, mediante la aplicacion de (6) variables establecidas
por el Departamento de la Funcidn Publica — DAFP, con las siguientes preguntas y opciones de respuesta:

Tabla N.° 17. Criterios de Evaluacion- Opciones de Respuesta- Peso de Evaluacion

2De acuerdo con la Guia para la preparacion de las TIC para la continuidad del negocio emitida por el Ministerio TIC lo define como procedimientos documentados
que guian y orientan a las organizaciones para responder, recuperar, reanudar y restaurar la operacion a un nivel predefinido de operacién una vez presentada o
tras la interrupcion para garantizar la continuidad de las funciones criticas del negocio.
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1. Responsable

ejecucion del control?

CRITERIO DE ASPECTO A EVALUAR EN EL DISENO
EVALUACION DEL CONTROL OPCIONES DE RESPUESTA
¢ Existe un responsable asignado a la Asignado = 5 No asignado= 0

¢ El responsable tiene la autoridad y
adecuada segregacion de funciones en la
ejecucion del control?

Adecuado = 15

Inadecuado =0

¢ La oportunidad en que se ejecuta el
control ayuda a prevenir la mitigacién del

3. Propésito

prevenir o detectar las causas que pueden
dar origen al riesgo, Ej.: verificar, validar,
cotejar, comparar, revisar, etc.”?

Detectar = 10

2. Periodicidad . AR Oportuna = 15 Inoportuna = 0
riesgo o a detectar la materializacion del
riesgo de manera oportuna?
¢ Las actividades que se desarrollan en el
control realmente buscan por si sola -
P Prevenir = 15 No es un control =

0

4. Como se realiza
la actividad de
control

¢ La fuente de informacion que se utiliza en
el desarrollo del control es informacién
confiable que permita mitigar el riesgo?

Confiable =15

No confiable = 0

5. Qué pasa con las
observaciones o
desviaciones

¢ Las observaciones, desviaciones o
diferencias identificadas como resultados
de la ejecucion del control son investigadas
y resueltas de manera oportuna?

Se investigan y
resuelven
oportunamente = 15

No se investigan y
resuelven
oportunamente=0

6. Evidencia de la
ejecucion del
control

¢,Se deja evidencia o rastro de la ejecucion
del control que permita a cualquier tercero
con la evidencia llegar a la misma
conclusion?

Completa =10

Incompleta =5
No existe = 0

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 - DAFP.

Paso 8. Identifique el Rango de calificacién del disefio del control,el resultado de estas seis (6) variables permite
determinar si el control se encuentra bien disefiado, para lo cual se tiene en cuenta la siguiente calificacion:

Tabla N.° 18. Resultados de la evaluacion del disefio del control.

RANGO DE CALIFICACION DEL RESULTADO - PESO EN LA EVALUACION DEL DISENO
DISENO DEL CONTROL DEL CONTROL
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
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RANGO DE CALIFICACION DEL RESULTADO - PESO EN LA EVALUACION DEL DISENO
DISENO DEL CONTROL DEL CONTROL

Débil Calificacion entre 0 y 85

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2018 - DAFP.

Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, esta por debajo de 96%,
se debe establecer un plan de mejoramiento que permita tener un control o controles bien disefiados.

Paso 9. Determinar el Rango de calificacion de la ejecucion: Resultados de la evaluacién de la ejecucidn del control,
por parte de la primera linea de defensa debe asegurarse que el control se ejecute, por ende, al momento de determinar
si el control se desarrolla, inicialmente, el responsable del proceso debe llevar a cabo una confirmacién y
posteriormente se confirma con las actividades de evaluacion realizadas por la auditoria interna o control interno.

Tabla N.° 19. Resultados de la evaluacién de la ejecucion del control.

RANGO DEE(jééE:(I;?gﬁ ION DE LA RESULTADO - PESO DE LA EJECUCION DEL CONTROL-
Fuerte El control se ejecuta de manera consistente por parte del responsable
Moderado El control se ejecuta algunas veces por parte del responsable.
Débil El control no se ejecuta por parte del responsable

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 - DAFP.

Paso 10. Determinar la Solidez individual de cada control. Dado que la calificacion de los riesgos inherentes y
residuales se efectta al riesgo y no a cada causa, es necesario consolidar un conjunto de los controles asociados a la
causa para evaluar estos de manera individual y en conjunto, ayudan al tratamiento de estos.

En la evaluacion del disefio y ejecucion de los controles, las dos variables son importantes y significativas en el
tratamiento de los riesgos y sus causas, por lo que la calificacién del control corresponde a las dos variables indicadas
previamente, como se observa en la siguiente tabla.

Tabla N.° 20. Andlisis y evaluacion de los controles para la mitigacion de los riesgos.

SOLIDEZ INDIVIDUAL DE DEBE ESTABLECER
PESO DEL DISENO DE PESO DE LA EJECUCION CADA CONTROL FUERTE:10 ACCIONES PARA
CADA CONTROL DE CADA CONTROL MODERADO:50 FORTALECER EL
DEBIL:0 CONTROL SI/NO
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte No
fuerte: calificacion entre 96 y Si
100 moderado (algunas veces) fuerte + moderado = moderado
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SOLIDEZ INDIVIDUAL DE DEBE ESTABLECER
PESO DEL DISENO DE PESO DE LA EJECUCION CADA CONTROL FUERTE:10 ACCIONES PARA

CADA CONTROL DE CADA CONTROL MODERADO:50 FORTALECER EL
DEBIL:0 CONTROL SI/NO

débil (no se ejecuta) fuerte + débil = débil Si

fuerte (siempre se ejecuta) fuerte + fuerte = fuerte Si

Si

moderado: calificacion entre
moderado (algunas veces) fuerte + moderado = moderado

86y 95
débil (no se ejecuta) fuerte + débil = débil Si
o fuerte (siempre se ejecuta) fuerte + fuerte = fuerte Si
debil. cahﬂczgon entre 0y moderado (algunas veces) fuerte + moderado = moderado Si
débil (no se ejecuta) fuerte + débil = débil Si

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 - DAFP.

Paso 11. Determinar la calificacion de la solidez del conjunto de controles. Dado que un riesgo puede tener varias
causas, a su vez varios controles y la calificacion se realiza al riesgo, es importante evaluar el conjunto de controles
asociados al riesgo.

La solidez del conjunto de controles se obtiene calculando el promedio aritmético simple de los controles por cada
riesgo, es decir si tenemos dos controles para un riesgo y un control posee una calificacion fuerte (100) y otro moderado
(95) la suma de los dos nos genera que la calificacién es moderado ((100+95)/2=97,5).

Tabla N.° 21. Calificacion de la solidez del conjunto de controles.

CALIFICACION DE LA SOLIDEZ DEL CONJUNTO DE CONTROLES

El promedio de la solidez individual de cada control al
Fuerte .
sumarlos y ponderarlos es igual a 100.
El promedio de la solidez individual de cada control al
Moderado .
sumarlos y ponderarlos esta entre 50 y 99.
Debi El promedio de la solidez individual de cada control al
sumarlos y ponderarlos es menor a 50.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 -DAFP.

Paso 12. Nivel de riesgo (riesgo residual) realizar un desplazamiento del riesgo inherente para calcular el riesgo
residual. Esta etapa busca establecer tanto la probabilidad de ocurrencia del riesgo como la consecuencia o impacto
final, teniendo en cuenta la calificacién realizada a los controles existentes para gestionarlos e identificar el control que
permite conocer el riesgo residual, para el calculo del riesgo residual se realizara de acuerdo con la siguiente tabla,
para la cual tenemos que identificar si la solidez de los controles me permite disminuir probabilidad e impacto, de forma
directa (es decir fueron creados con este propdsito) o inderecto (su propésito fue otro pero permite la dismunicién de
la probabilidad o el impacto):
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Tabla N.° 22. Resultados de los posibles desplazamientos de la probabilidad y del impacto de los riesgos

CONTROLES # COLUMNAS ENLA | #COLUMNASENLA

SOLIDEZ DEL AYUDAN A CONTROLES MATRIZ DE RIESGO MATRIZ DE RIESGO

CONJUNTO DE DISMINUIR LA AYUDAN A QUE SE DESPLAZA QUE SE DESPLAZA

LOS CONTROLES PROBABILIDAD DISMINUIR IMPACTO EN EL EJE DE LA EN EL EJE DE
PROBABILIDAD IMPACTO

Fuerte directamente directamente 2 2
Fuerte directamente indirectamente 2 1
Fuerte directamente no disminuye 2 0
Fuerte no disminuye directamente 0 2
moderado directamente directamente 1 1
moderado directamente indirectamente 1 0
moderado directamente no disminuye 1 0
moderado no disminuye directamente 0 1

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 - DAFP.

Paso 13. Resultados del mapa de riesgo residual. Una vez realizado el anélisis y evaluacién de los controles para la
mitigacién de los riesgos, procedemos a determinar el valor del riesgo residual (después de los controles).

A continuacion se presente un ejemplo, dentro del riesgo que se obtuvo un nivel inherente “a/fd’ (resultado de una
probabilidad “posible — 3"y un impacto “Moderado - 3, la solidez de los controles fue “fuerte” y se identificé que ayuda
directamente a disminuir la probabilidad y no disminuye el impacto, por ende se desplazan dos ejes de la probabilidad
y cero en el impacto, conforme a lo anterior el nivel del riesgo residual pasa a ser “moderadd' (resultado de una
probabilidad “rara vez — 1" y un impacto “moderado - 3”).
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Zona de riesgo - Riesgos de corrupcion

Casi seguro

Probable

Posible

Improbable

PROBABILIDAD DE OCURRENCIA

Raravez MODERADO

8 4 5 ALTO
Moderado Mayor Catastréfico EXTREMO

IMPACTO SEGUN LA CLASIFICACION RESULTADO DE LA TABLA
llustracion 11. Riesgo Residual

Paso 14. Tratamiento del riesgo: A partir del nivel de riesgo y la zona de riesgo residual, se debe proceder a formular
las acciones de tratamiento teniendo en cuenta las causas identificadas previamente en el componente de
identificacion del riesgo, estableciendo fechas de ejecucion y responsables.

¢ Qué es tratamiento del riesgo?
Es la respuesta establecida por la primera linea de defensa para la mitigacién de los riesgos de corrupcién.

A la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que establezca la
politica de administracion del riesgo, los duefios de los procesos tendran en cuenta la importancia del riesgo, lo cual
incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto de este y la relacién costo-beneficio de
las medidas de tratamiento. En todos los casos para los riesgos de corrupcion la respuesta seré evitar, compartir o
reducir el riesgo, nunca se puede aceptar.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias, por lo cual se debe seleccionar
una de ellas:

Tabla N.° 23. Tratamiento de Riesgo

OPCIONES DE DESCRIPCION
TRATAMIENTO

Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar 0 no

Evitar el riesgo . o
continuar con la actividad que lo provoca.

Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo una
Compartir el riesgo | parte de este. Los riesgos de corrupcion se pueden compartir pero no se puede
transferir su responsabilidad.

Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, 0 ambos;

Reducir el riesgo . .
por lo general conlleva a la implementacion de controles.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publica, 2018 - DAFP.

NOTA: Para el tratamiento de los riesgos la opcion de COMPARTIR, consiste en reducir su efecto a través del traspaso
de las pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a través de otros medios que
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permiten distribuir una porcién del riesgo con otra entidad, como en los contratos a riesgo compartido. Por ejemplo, la
informacién de gran importancia se puede duplicar y almacenar en un lugar distante y de ubicacion segura, en vez de
dejarla concentrada en un solo lugar, la tercerizacion.

NOTA: Una vez analizados los riesgos asociados a posibles actos de corrupcion o de deficiencias administrativas, las
entidades publicas deben implementar acciones de control orientadas a reducir o eliminar los riesgos que se puedan
presentar. Los tramites que presenten riesgos de corrupcion deben ser incluidos en el proceso de priorizacion para
implementar acciones de racionalizacion con el fin de que estas se constituyan en controles a dichos riesgos. Asi
mismo, se debe tener en cuenta en el andlisis que no toda causa de corrupcién genera acciones de racionalizacion,
debido a que un tramite puede ser agil y transparente pero el agente incide en el procedimiento para favorecer sus
intereses personales, de manera que la causa de corrupcion no es inherente al procedimiento del tramite, sino a
factores como presion externa o fallas de integridad (triangulo de la corrupcién).

5.3.6. Herramientas para la Gestion del Riesgo

Las actividades de control, independientemente de la clasificacion y tipologia del riesgo a tratar, deben tener una
adecuada combinacion para prevenir que la situacidén de riesgo se origine. Ahora, en caso de que la situacién de
riesgos se presente, esta debe ser detectada de manera oportuna.

5.3.6.1. Plan de accion — Riesgos de Gestion — seguridad de la informacion

Frente al plan de accion referido para la opcion de reducir, es importante mencionar que, conceptualmente y de manera
general, se trata de una herramienta de planificacién empleada para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerira la definicidn de un plan de accion
que especifique: i) responsable, ii) fecha de implementacion, y iii) fecha de seguimiento.

Paso 1. Accion: Documentar la(s) accion(es) por cada riesgo, teniendo en cuenta que el objetivo de estas es trabajar
las causas identificada, por lo cual deben iniciar con un verbo.

Paso 2. Peso porcentual de la accion: Determine para cada accién el peso porcentual, de tal forma que todas las
acciones de control de cada riesgo sumen el 100%. Nota: El peso porcentual facilitara determinar el % de avance del
monitoreo y seguimiento.

Paso 3. Producto / Evidencia de la accién: Identificar el(los) registro(s) que evidencia (n) la implementacion de cada
una de las acciones establecidas.

Paso 4. Responsable: Indicar el nombre de quién posee la responsabilidad de ejecutar la accién de control, teniendo
en cuenta que esta en cabeza de los jefes, coordinadores, subdirectores, directores territoriales, aunque la accion de
control a ejecutar esté delegada en un funcionario y/o contratista, de igual forma se puede indicar el nombre de la
dependencia que ejecuta y quién reporta la informacion de ejecucion de la accidn de control.

Paso 5. Fecha de inicio: Indicar fecha en la que se inicia la ejecucion de la(s) accién(es) de control.

Paso 6. Fecha de finalizacion: Indicar la fecha de finalizacion de ejecucion de la(s) accion(es) de control.

Paso 7. Meta de la accion de control: Para cada accién identificar una meta la cual seré ejecutable de forma anual o
cuatrimestral y la precisién su frecuencia se debe documentar en la accién de control
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5.3.6.2. Tratamiento del riesgo — Riesgo de corrupcion

Se deben generar acciones de control para las causas identificadas, que no poseen controles y cuando se requiere
pueden ser adicionales al control que posea una causa para fortalecer su accién, es necesario que dichas acciones
contribuyan a contrarrestar la causa identificada y cuando se considere necesario también se pueden identificar
acciones de control disefiadas para identificar un evento o resultado no previsto después de que se haya producido,
es decir detectan la situacion no deseada para que se corrija y se tomen las acciones correspondientes.

Por otra parte, si la causa de un riesgo incluye a terceros, la accién de control debe establecerse teniendo en cuenta
el alcance de la entidad puede adelantar conforme a su competencia.

Paso 1. Accién de control: Documentar la(s) accién(es) de control (es) por cada riesgo, teniendo en cuenta que el
objetivo de estas es trabajar las causas identificada, por lo cual deben iniciar con un verbo, adicionalmente si su
ejecucion no es constante indicar la frecuencia para ayudar a determinar si la meta es anual, semestral u otra.

Paso 2. Peso porcentual de la accion de control: Determine para cada accion de control el peso porcentual, de tal
forma que todas las acciones de control de cada riesgo sumen el 100%. Nota: El peso porcentual facilitara determinar
el % de avance del monitoreo y seguimiento.

Paso 3. Registro/Evidencia de la accidn de control: Identificar el(los) registro(s) que evidencia (n) la implementacion
de cada una de las acciones de control establecidas.

Paso 4. Responsable: Indicar el nombre de quién posee la responsabilidad de ejecutar la accién de control, teniendo
en cuenta que esta en cabeza de los jefes, coordinadores, subdirectores, directores territoriales, aunque la accién de
control a ejecutar esté delegada en un funcionario y/o contratista, de igual forma se puede indicar el nombre de la
dependencia que ejecuta y quién reporta la informacidn de ejecucion de la accién de control.

Paso 5. Fecha de inicio: Indicar fecha en la que se inicia la ejecucidn de la(s) accidn(es) de control.

Paso 6. Fecha de finalizacion: Indicar la fecha de finalizacion de ejecucion de la(s) accion(es) de control.

Paso 7. Meta: Identificar una meta la cual sera ejecutable de forma anual o cuatrimestral y la precisién su frecuencia
se debe documentar en la accion de control.

5.4. Monitoreo, revision y seguimiento

5.41. Monitoreo y revision

Mediante el monitoreo y revisién se asegura el logro de sus objetivos anticipandose a los eventos negativos
relacionados con la gestion de la entidad. EI modelo integrado de planeacion y gestion (MIPG) en la dimensién 7
“Control Interno” desarrolla a través de las lineas de defensa la responsabilidad de la gestion del riesgo y control que
esta distribuida en diferentes servidores de la entidad como se puede observar en el procedimiento vigente
Administracion de riesgos y oportunidades DE_PR_01.

Los lideres de los procesos, los jefes, directores territoriales en conjunto con sus equipos de trabajo deben monitorear
y revisar conforme la politica de administracion de riesgos, las acciones (plan de accion (mapa de riesgos gestion y
seguridad de la informacion) o tratamiento del riesgo (mapa de riesgos de corrupcion)) y los controle existentes (mapa
de riesgos de Corrupcién) definidos en el mapa de riesgos de gestion, de corrupcion y de seguridad digital, segun
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aplique. La informacion de este monitoreo se amplia en procedimiento vigente Administracién de riesgos v
oportunidades DE_PR_01. La Oficina Asesora de Planeacion consolida el mapa de riesgos y oportunidades con las
evidencias de ejecucion de las acciones (plan de accion, tratamiento de riesgos y controles existentes) remitidas por
los procesos y compartido en el DRIVE e informa al Grupo de Control Interno conforme el cronograma proyectado para
cada vigencia.

Paso 1. Fecha: Reportar fecha (dia/mes/afio) en la que se documenta el monitoreo.

Paso 2. Descripcion del monitoreo: En este espacio se registra el avance de la accidn, el cual debe ser coherente con
lo establecido o programado en el mapa de riegos (plan de accién, tratamiento del riesgo o control existente). Debe
ser coherente con las evidencias que fueron adjuntadas dado que es el soporten del avance o0 ejecucion de las acciones
de control, Nota. Las evidencias deben corresponder al registro/evidencia descritas (plan de accién, tratamiento del
riesgo o control existente), adicionalmente se debe registrar el nombre de las evidencias tal cual como se reporta en
el DRIVE. Nota: El monitoreo de los controles existentes se realizarg Gnicamente para los riesgos de corrupcion.

Paso 3. % avance (de acuerdo al peso porcentual de la accidn): Registrar el porcentaje del avance para cada una de
las acciones de control, teniendo en cuenta que la accién de control tiene una ejecucién anual, coherente con el
cumplimiento de la meta establecida para la accion de control. Nota: el porcentaje de avance es acumulativo y su valor
maximo no puede superar el porcentaje programado en la columna “Peso porcentual de la accior’. Nota. Para los
controles existentes del Mapa de Riesgos de corrupcion no aplica por cuanto no se tiene identificado un valor.

Ejemplo. El peso porcentual el cual se asigna teniendo en cuenta los tres periodos de reporte anual (es decir
cuatrimestralmente), cuando se ejecucion es estable en el afio se recomienda dividir el peso en tres, es decir el
lider del proceso debe verificar que la suma en conjunto de todas las acciones de control de 100%, por ejemplo,
para un riesgo en el cual solo lo compone una accién de control que pese el 100%: 100/3 = 33.33, este 33.33%
corresponderia al porcentaje de cumplimiento de la accion para cada periodo a reportar en caso de que cumpla
con lo establecido, por lo cual en el primer cuatrimestre se reporta 33.33% y para el segundo cuatrimestre 66.66%
y el tercer y ultimo cuatrimestre 100%. Otro ejemplo a tener en cuenta es un riesgo con una sola accién la cual
se cumple al 100% en el primer reporte se debera justificar con las evidencias para el respectivo seguimiento del
Grupo de Control Interno y determinar para el proximo monitoreo una nueva accion.

5.4.2. Seguimiento

El seguimiento lo realiza el Grupo de Control interno conforme lo sefiala la Ley 1474 en su articulo 73, el Decreto 124
del 2016, el Decreto 648 del 2017 y el Modelo Integral de Planeacién y Gestion -MIPG y Politica de Administracion de
Riesgos.

Paso 1. Fecha: Corresponde a la fecha (dia/mes/afio) en la que se realiza el seguimiento.

Paso 2. Descripcion Monitoreo: Texto que determina el analisis de las causas, asi como la evaluacién de la eficacia y
efectividad de los controles existentes y las acciones de control establecidas, para ello se debe hacer una revisién y
andlisis de las evidencias que soportan la ejecucion de las acciones establecidas y describir dicho seguimiento en la
columna correspondiente. La informacion ampliada del seguimiento se evidencia en el informe que el Grupo de Control
Interno  elabora y publica cuatrimestralmente y presenta a la alta direccion, en el cual genera las alertas
correspondientes y solicita el plan de mejoramiento que surja como resultado del seguimiento en caso de aplicar.
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5.5. METODOLOGIA PARA ABORDAR LAS OPORTUNIDADES

De acuerdo a la definicién de la norma NTC ISO 9000:2015, el “riesgo es el efecto de la incertidumbre, un efecto es
una desviacion de lo esperado ya sea positivo 0 negativo.

Las oportunidades pueden surgir como resultado de una situacion favorable para lograr un resultado previsto, asi como
impactar de manera positiva el logro de los objetivos estratégicos y de los procesos. Por ejemplo, se puede identificar
oportunidades que permitan mejorar la prestacion de los servicios de la entidad, o una oportunidad que permita mejorar
la satisfaccion de los usuarios, entre otros.

Para identificar las oportunidades de mejora se debe tener en cuenta el contexto, asi como las necesidades y
expectativas de las partes interesadas. Otro aspecto a tener en cuenta, es que a partir de un riesgo también puede
surgir una oportunidad.

Para identificar las oportunidades se debe diligenciar el Formato vigente la matriz de oportunidades DE_FO_11:

Paso 1. Proceso: Seleccione el proceso al que corresponde. Nota. EI numero de la oportunidad sera asignado en el
momento de la consolidacién, por la Oficina Asesora de Planeacion.

Paso 2. Oportunidad: Describa la oportunidad identificada, teniendo en cuenta el contexto, las necesidades,
expectativas y riesgos, tener en cuenta que la ejecucion de una funcioén o el cumplimiento de una norma no es una
oportunidad, de igual forma una accion o control de riesgo no corresponde a una oportunidad.

Paso 3. Beneficios a obtener a partir de la implementacién de la oportunidad: Documente brevemente cual es el
objetivo o logro esperado a obtener con la ejecucion de la oportunidad.

Paso 4. Acciones para abordar la oportunidad: Describa la(s) accién(es) que se adelantara(n) para abordar la
oportunidad, siendo clara la forma de ejecutar la actividad puede ser una accién o varias.

Paso 5. Responsable: Diligencia el nombre de la dependencia responsable de ejecutar la oportunidad, teniendo
presente que quién posee la responsabilidad de ejecutar la(s) accién(es), teniendo en cuenta que esta en cabeza de
los jefes, coordinadores, subdirectores, directores territoriales, aunque la accién a ejecutar esté delegada en un
funcionario y/o contratista.

Paso 5. Peso porcentual: Para cada accidn que compone la oportunidad se debera asignar un peso porcentual de tal
forma que la suma de las acciones del 100%, lo cual facilitara determinar el % de avance en el seguimiento.

Paso6. Registro/ evidencia: En esta columna se debe relacionar el (los) registro(s) que evidencia la implementacion
de la accion establecida.

Paso 9. Fecha de inicio: Relacione la fecha de inicio de la accion.

Paso 10. Fecha de finalizacion: Relacione la fecha de finalizacion de la accion.

Monitoreo y Descripcion.

Paso 11._Fecha corresponde a la fecha (dia/mes/afio) en la que se realiza el reporte de ejecucion por parte del
responsable.
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Paso 12. Descripcion del monitoreo. En este espacio se registra el avance por cada una de las acciones establecidas
de manera cuatrimestral, el cual debe ser coherente con las evidencias adjuntadas y que soporten el avance de la(s)
accién(es), adicionalmente se debe registrar el nombre de las evidencias como se encuentra en el DRIVE. Nota. Las
Evidencias deben corresponder al registro/evidencia descritas con anterioridad.

Paso 13. % avance (de acuerdo al peso porcentual de la accién): Registrar el porcentaje del peso porcentual del
avance para cada una de las acciones de control que compone la oportunidad, teniendo en cuenta que la accién de
control tiene una ejecucion anual.

El peso porcentual el cual se asigna teniendo en cuenta los tres periodos de reporte anual, cuando se ejecucion
es estable en el afio se recomienda dividir el peso en tres, es decir el lider del proceso debe verificar que la suma
en conjunto de todas las acciones de control de 100%, por ejemplo, para una oportunidad en el cual solo la
compone una accién de control que pese el 100%: 100/3 = 33.33, este 33.33% corresponderia al porcentaje de
cumplimiento de la accion para cada periodo a reportar en caso de que cumpla con lo establecido, por lo cual en
el primer cuatrimestre se reporta 33.33% y para el segundo cuatrimestre 66.66% y el tercer y ultimo cuatrimestre
100%. Si la accion cumple al 100% en el primer reporte se debera justificar con las evidencias para el respectivo
seguimiento de la oficina de Control Interno y determinar para el préximo monitoreo una nueva accion.

Seguimiento

El seguimiento lo realiza el Grupo de Control interno teniendo presente los siguientes pasos.

Paso 14. Fecha: Corresponde a la fecha (dia/mes/afio) en la que se realiza el seguimiento.

Paso 15. Descripcion Monitoreo: Texto que determina el analisis de la eficacia de la accion de la oportunidad
identificada, para ello se debe hacer una revisién y analisis de las evidencias que soportan la ejecucion de la(s)
accién(es) establecida(s) y describir dicho seguimiento en la columna correspondiente. La informacién ampliada del

seguimiento debe contemplarse en el informe que el Grupo de Control Interno presenta a la alta direccion generando
las alertas correspondientes que surjan como resultado del seguimiento.

6. CONTROL DE CAMBIOS

FECHA DE VIGENCIA | VERSION

VERSION ANTERIOR | ANTERIOR MOTIVO DE LA ACTUALIZACION

Se incluyeron los parametros para la identificacién de riesgos de seguridad
de la informacién, dentro del capitulo 5.3.1. Establecimiento del contexto.

20/10/2021 10 Se actualiza el formato Mapa de riesgos incluyendo la nueva hoja de
“Inventario activos de informacion — riesgos seguridad de la informacion” en
cumplimiento de la guia para la administracién del riesgo y el disefio de
controles en entidades publicas, 2020.

Se ajustd el nombre del Grupo de Gestién Sistemas de Informacion y
0712/2021 11 Radiocomunicaciones — GSIR, por el Grupo de Tecnologias de la
Informacién y Comunicacion — TIC en cumplimiento de la Resolucion 310 de
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FECHA DE VIGENCIA | VERSION ;
VERSION ANTERIOR | ANTERIOR MOTIVO DE LA ACTUALIZACION
2 de diciembre de 2021, en los lugares que se encontraba nombrado dicho
grupo dentro del Instructivo.
Se aclar6 en el capitulo 5.4. monitoreo, revision y seguimiento que se
realizard también monitoreo, revision y seguimiento a los controles
existentes del mapa de Riesgos de Corrupcién en cumplimiento de la Guia
para la Administracion del riesgo y el disefio de controles en entidades
publicas, del Departamento Administrativo de la Funcién Publica — 2020.
CREDITOS
Mireya Cubillos
Nombre ) , L
Briana Lizeth Cabrera —Ménica Sandoval
Elabord Cardo Funcionaria — Oficina Asesora de Planeacion
g Contratistas — Oficina Asesora de Planeacion
Fecha 17/02/2022
Nombre | Andrea del Pilar Moreno Hernandez
Reviso Cargo Jefe Oficina Asesora de Planeacion
Fecha: 17/02/2022
Nombre | Andrea del Pilar Moreno Hernandez
Aprob6 Cargo Jefe Oficina Asesora de Planeacién
Fecha: 17/02/2022
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