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1. OBJETIVO

Definir los lineamientos para el correcto uso, manejo y activacion de mensajes SOS. de los equipos SPOT X, los
cuales permiten la comunicacién satelital entre las Areas protegidas, Direcciones territoriales, y nivel central, que
pueden ser utilizados en situaciones de emergencia, riesgo publico y desastres naturales.

2. ALCANCE

Este documento aplica para las Areas protegidas que tengan asignados equipos de comunicacion satelital, inicia
con la entrega del equipo para las actividades propias requeridas y finaliza con el uso y mantenimiento del mismo.

3. DEFINICIONES

AUTOPROTECCION:

AUTOSEGURIDAD:

A.P:

EMERGENCIA:

GEOS:
GTIC:
IERCC:

OGR:
RIESGO:

RIESGO PUBLICO:

Es el conjunto de medidas y comportamientos que adopta cada persona para prevenir y
enfrentar los riesgos, tomando acciones para disminuir la posibilidad de su materializacién
y aplicando los principios de la seguridad.

Es el conjunto de acciones y comportamientos que debemos adoptar a diario para evitar
la exposicion a situaciones de riesgo

Area Protegida

Situacion de grave riesgo para la salud o la vida de una persona que requiere una
actuacion inmediata.

Sistema operativo de visualizacién geografico desarrollado para el IERCC.
Grupo de Tecnologias de la Informacién y las Comunicaciones.

Es un centro internacional de coordinacion de operaciones de busqueda y rescate para
dispositivos compatibles de notificacion de emergencias por satélite que dispongan de
un plan activo de servicios por satélite

Oficina Gestion del Riesgo.

Probabilidad de ocurrencia de un dafio al que se encuentra expuesta una persona, un
grupo o una comunidad, como consecuencia directa del ejercicio de sus actividades o
funciones politicas, publicas, sociales 0 humanitarias, o en razén al ejercicio de su cargo,
en unas condiciones determinadas de modo, tiempo y lugar.

Es el dafio potencial que, sobre la poblacion y sus bienes, la infraestructura, el ambiente
y la economia publica y privada, pueda causarse por la ocurrencia de amenazas de
origen natural, socio-natural, o antropico, que se extiende mas alla de los espacios
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privados o actividades particulares de las personas y organizaciones y que por su
magnitud, velocidad y contingencia hace necesario un proceso de gestion que involucre
al Estado y a la sociedad.

SPOT X : Equipo de rastreo satelital que proporciona mensajeria satelital bidireccional permitiendo
mantenerse conectado con lugares remotos.

S.0.S: Senal de socorro que se utiliza a nivel mundial y que permite solicitar ayuda a través de
algun tipo de medio de comunicacion.

LINEAMIENTOS GENERALES Y/O POLITICAS DE OPERACION

El Grupo de Tecnologias de la Informacién y las Comunicaciones — GTIC de la Direccion General garantiza la
prestacion del servicio de comunicaciones, a emplear para el equipo de rastreo satelital a través de un
operador externo que presta el servicio de comunicacién permanente incluyendo festivos y fines de semana
a través de una plataforma satelital.

El Grupo de Tecnologias de la Informacién y las Comunicaciones — GTIC de la Direccién General gestiona
con el operador de la plataforma satelital, las capacitaciones necesarias a desarrollas en las areas protegidas,
para el correcto uso y manejo del equipo de rastreo satelital SPOT X.

Como herramienta externa se cuenta con el manual del equipo SPOT X, el cual se encuentra adjunto al
Instructivo.

Para realizar consultas de manipulacién y uso del equipo SPOT X es importante consultar la siguiente pagina
web https://www.findmespot.com/es-la/special-pages/404 ?aspxerrorpath=/en-us/support/spot-x/documents.

Los equipos SPOT X debe estar almacenados en lugares secos dentro de un rango de temperaturas de -20°
Ca60°C.

Tener presente que el Equipo SPOT X puede salvar su vida o la de sus compafieros, en cualquier situacion
de riesgo, por lo cual es necesario hacer uso responsable de ese medio.

Los equipos SPOT X, en muchos casos, es el Unico medio de comunicacion para tener contacto con el
personal que labora en las areas protegidas.

El equipo SPOT X debe ser asignado y manipulado por personas que hayan recibido la capacitacion sobre el
uso y manejo del equipo.

Las areas protegidas a quienes se les ha asignado Equipos SPOT X deben monitorear los recorridos y
localizacién de sus usuarios.

Se debe tener presente las recomendaciones de auto seguridad y auto proteccion definidas en los
lineamientos de actitud y comportamiento frente al Riesgo Publico y los planes de contingencia con los que
cuenta cada area protegida.
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4.1. RECOMENDACIONES PARA JEFE DE AREA PROTEGIDA

+  Garantizar el recibo de los equipos SPOT X asignados al &rea protegida mediante el comprobante salida de
almacén COD:; GRF_FO_19.

+ Garantizar la entrega del equipo de rastreo satelital SPOT X al funcionario o contratista que opere el equipo
de rastreo.

« Garantizar que el personal que opera el equipo SPOT X participe en las capacitaciones brindadas por el
proveedor de datos.

«  Gestionar e informar las necesidades de mantenimiento correctivo a la Coordinacién del GTIC cuando el
dispositivo de rastreo satelital SPOT X presente fallas en su funcionamiento y no se puedan solucionar con el
manual del equipo.

+ Planificar los recorridos, horarios de trayectos, puntos de control y mensajes que se debe reportar a la persona
encargada del monitoreo y rastreo en la plataforma satelital.

+  En caso de no recibir consecutivamente dos de los mensajes definidos en la planificacion, el Jefe del Area
Protegida debera enviar mensaje a través del equipo SPOT X, para verificar el cumplimiento de la planeacion
definida. De no tener respuesta, el Jefe del Area Protegida debera iniciar protocolos de emergencia.

+  Definir las situaciones de emergencia y riesgo que signifiquen una amenaza contra la vida para lo cual se debe
obturar el boton SOS.

« Cuando se presente un cambio de jefe de area protegida temporal o definitivo se debe enviar un correo
electrénico informado el cambio con el nombre de la persona asignada o encargada, al Coordinador del Grupo
de Tecnologias de la Informacion y las Comunicaciones para que realice la actualizacion en la plataforma de
seguimiento de los equipos de rastreo satelital SPOT X.

4.2. RECOMENDACIONES EN EL USO DEL EQUIPO SPOT X ASIGNADO AL AREA PROTEGIDA

+  Reportar al Jefe de Area Protegida o persona encargada del monitoreo y rastreo en la plataforma satelital los
avances del recorrido realizado en los tiempos definidos y puntos de control acordados previamente.

»  Portary utilizar con prudencia, discrecion y responsabilidad el dispositivo de rastreo satelital SPOT X'y cumplir
con las instrucciones entregadas por el operador de la plataforma satelital y el Jefe de Area Protegida.

+ Realizar mantenimiento preventivo el cual consisten en limpiar superficialmente el equipo y garantizar el uso
adecuado del mismo.

« En caso de pérdida, hurto o cualquier evento con el dispositivo de rastreo satelital SPOT X, realizar la
respectiva denuncia ante las autoridades competentes y dar cumplimiento a los lineamientos del proceso de
Gestion de Recursos fisicos en relacién al tema.

«  Utilizar el Equipo SPOT X donde no se cuenta con un sistema interno de comunicaciones (VHF o UHF).

« Cada vez que se presente una situacién de emergencia se debe diligenciar el formato “Reporte de uso de
equipos, SI?OT X" Codigo GTSI_FO_16, el cual debe ser almacenado en el drive con el que cuenta el correo
el Jefe del Area protegida y fisicamente en las sedes administrativas y operativas del Area Protegida.
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4.3. RECOMENDACIONES PARA FUNCIONARIOS Y CONTRATISTAS

« Utilizar el Equipo SPOT X unicamente para fines de trabajo. No transmitir nunca informacién especifica
relacionada con la seguridad de los funcionarios, contratistas e instalaciones, planes ni rutas de viajes.

+ Los equipos SPOT X no solamente sirven para la utilizacion individual sino también para ser utilizado en
desplazamientos colectivos en vehiculos.

« Transportar y utilizar con prudencia y discrecion los equipos SPOT X, debido a que pueden generar
interpretaciones equivocadas por personas ajenas a la institucion, por lo que es importante tener en cuenta:

o Reportar al personal encargado y designado por el jefe del area, si hay alguna novedad en la
movilizacién, en las vias 0 cambios en los itinerarios de la comisién.

o Conservar la calma y suministrar informacion precisa de lo sucedido y el tipo de ayuda que se
requiere en situaciones de emergencia.

o Utilizar un cédigo acordado entre el Equipo Spot X o mensajes claves que indiquen la situacion
de peligro o si se requiere informar sobre situaciones de mayor reserva (acordados previamente
antes de la salida).

5. DESARROLLO

El equipo SPOT X es un medio de comunicacién que proporciona mensajeria satelital bidireccional cuando esta
fuera de la red 0 mas alla de una cobertura celular confiable, es una herramienta que permite el seguimiento a los
equipos de trabajo que realizan recorridos dentro de un area protegida y es importante porque a través de estos
equipos se pueden notificar situaciones que puedan afectar la integridad fisica de funcionarios, acompafiantes y
realizar notificaciones de hallazgos en los recorridos de Prevencion, vigilancia y control.

Para el uso del equipo es necesario conocer su estructura y funcionamiento, a continuacion, se presenta la vision
general, acciones e iconos de la barra de estado y pantalla del menu principal del equipo SPOT X.

VISION GENERAL DEL DISPOSITIVO

1 Botén de encendido/retroiluminacién

LED de encendido

Pantalla

4 BoténSOS.

s Pad direccional

& Botén de Seleccién

Botén de Rastreo

Botén de Retroceder

s Teclado QWERTY

© Puerto USB de carga/datos

ACCIONES DEL MENU PRINCIPAL
Meno principat * Abre la pantalla de mensajes

2 Creanueves mensajes

“

Abre la pantalla de contactos

& Envia mensajes de Check-In

& Abre la pantalla de intervalos de busca y rastreo
& Busca nuevos mensajes

7 Abre la pantalla de navegacién

& Abre la pantalla de ajustes de sistema

Imagen 1. Condiciones generales del equipo SPOT X
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Recomendaciones del usuario y/o tenedor del equipo de acuerdo con el fabricante son:

ICONOS DE LA BARRA DE ESTADO ICONOS DE LA PANTALLA MENU

["| Nivel de bateria
M Bateria baja
7 Cargandoe bateria

GPS Sefial de GPS disponible
GPS Sefal GPS no dispenible

0N Sincronizacién necesaria

B Nuevos mensajes recibidos

B Sincronizando nuevos mensajes
# Mensajes pendientes en espera
@ Enviando mensaje de Check-In

sos 5.0.5. activo
§% Rastreo activo
8% Rastreo suspendido

5:00 PM Formato de 12 horas
i7:.00 Formato de 24 horas

[ i = &

>lo-]

A

Crear nuevo mensaje
Enviar mensaje
Responder mensaje
Mensajes predefinidos

Lista de contactos
Crear nuevo contacto

Incluir elevacién con mensaje

ﬂ@ Incluir coordenadas GPS con mensaje

©

®

o
]
o]

A>23

Crear nuevo punto de referencia
Navegar a la ubicacién

Eliminar
Guardar
Atrds

Contacto de email
Contacto maévil
Grupo de contacto
Twitter

Mensaje entregado

Mensaje fallido

Mensaje enviado a lista de espera
Mensaje enviado - Entrega

no confirmada

Imagen 2. Iconos del equipo SPOT X
Fuente: SPOT X Guia del Usuario.

1. Quien porte el dispositivo satelital SPOT X tendra las siguientes responsabilidades:

a.
b.

No informar a nadie sobre la tenencia del dispositivo.

Antes de presionar el botén de S.0.S, deberéd estar seguro que la situacién en la que se
encuentra requiere atencidn urgente ya que se alertara a organismos de emergencia
internacionales.

Si cuenta con otro medio de comunicacion (telefonia celular, internet, radios VHF, UHF o HF)
debera preferirlo, antes de usar el equipo SPOT X.

Deberé configurar mensajes de reporte para que su manipulacién en campo sea breve.

Deberé velar por ahorrar y optimizar la bateria del equipo tanto como sea posible sin que esto
afecte la seguridad de la salida.

2. Cargar la bateria del equipo: Conecte el cable de datos/carga Micro USB al puerto de datos/carga USB
SPOT X'y conéctelo a una computadora o al adaptador de alimentacion de DC. La bateria con el icono
del rayo sera visible durante la carga.
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Imagen 3. Vista lateral inferior del equipo SPOT X
Fuente: SPOT X Guia del Usuario

Una vez que el icono de la bateria indique una carga completa, desconecte el cable de carga del SPOT
X, asegurese de que la cubierta del USB esté firmemente sellada para garantizar la capacidad a prueba
de agua del dispositivo.

3. Cielo obstruido: EI SPOT X necesita tener una clara vista hacia el cielo sin ninguna obstruccion
(edificios, techos sobresalientes, arboles, etc.) para poder obtener una sefial GPS a fin de proveer la
informaciéon mas exacta de ubicaciéon y enviar mensajes. Es posible que el SPOT X no funcione
correctamente si se encuentra en el fondo de un cafién profundo, en una cueva o en un bosque muy
denso.

VISTA
RESTRINGIDA VISTA CLARA HACIA
QL CIELO/ ELCIELO

Q e é

PUEDE QUE NO FUNCIONE CORRECTAMENTE CORRECTO

X v

Imagen 3. Vista cielo obstruido del equipo SPOT X
Fuente: SPOT X Guia del Usuario

LALLLAL] ]
JALLLLLLL

4. Orientacion del equipo SPOT X: Orientar el SPOT X verticalmente con la antena hacia el cielo mejorara
su desempefio ya que la antena esta ubicada en la parte superior del dispositivo.

5. Configuracion mensaje: Para configurar los mensajes en el equipo spot X consultar en el guia de
usuario https://www.findmespot.com/en-us/support/spot-x/documents. en las paginas 10, 11y 12.

6. Mensaje de prueba: Antes de partir hacia lugares remotos sin conexion a ninguna red de comunicacion,
le recomendamos que envie un mensaje de texto de prueba para asegurarse de que el dispositivo fue
activado  debidamente. Puede ver los mensajes enviados en su cuenta en
cala.FindMeSPOT.com/MiCuenta.

7. Sin sefial GPS: Si no se encuentra una sefial de GPS, el parpadeara. Si es posible, debe moverse a una
ubicacion con una vista mas clara del cielo. Puede verificar el estado de sus mensajes en la cadena de
mensajes.
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8. Envié de mensaje de S.0.8.. EL MODO S.0.S. DEBERA
USARSE SOLAMENTE DURANTE EMERGENCIAS QUE
SIGNIFIQUEN UNA AMENAZA CONTRA SU VIDA O LA VIDA
DE ALGUNA PERSONA Y NO CONTAR CON NINGUNA OTRO
MEDIO DE COMUNICACION. EL ENVIO DE MENSAJES DE Botén
S.0.S. FALSOS PUEDE CONLLEVAR RESPONSABILIDAD
POR CARGOS ADICIONALES, Y ALERTAR SISTEMAS DE
RESCATE NACIONALES Y EXTRANJEROS.

S.0S.

Imagen 4. Boton S.0.S. equipo SPOT X
Fuente: SPOT X Guia del Usuario

9. Pasos para envio de mensajes S.0.S:

f.
g.

El icono S.0.S aparecera en la barra de estado para indicar que S.0.S. ha sido iniciado.

Una vez iniciado el S.0.S., GEOS |IERCC recibira la notificacion de su emergencia. SPOT
enviara continuamente notificaciones de S.0.S. con su posicion GPS a GEOS IERCC cada 5
minutos hasta que se cancele el S.0.S. o se apague el SPOT X.

SPOT X le permitira mantener una comunicacion bidireccional, a través de mensajes, con GEOS
IERCC si selecciona el boton MENSAJE A GEOS.

Una vez activado el S.0.S., el dispositivo terminara todos los mensajes puestos en espera
previamente para ser enviados, asi como Navegacién, Check-In, Redes Sociales y Rastreo en
caso de que estuvieran activos. En el modo S.0.S., el dispositivo SPOT X se bloqueara y no
podra enviar mensajes a nadie que no sea GEOS IERCC hasta que el S.0.S. se cancele.

Mientras el S.0.S. esté activo, el SPOT X debe permanecer en el exterior con una vista clara del
cielo, sin ninguna obstruccion, para poder mantener la conectividad de la red.

Se debe cancelar el mensaje cuando la situacion de riesgo haya sido superada.
Se cancela el mensaje manteniendo oprimido el boton S.0.S. y apagando el equipo SPOT X.

A continuacion, en la siguiente imagen se observan las funciones con las que cuenta el equipo SPOT X.
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LED DE
ENCENDIDO

SPOT X estd encendidoy SPOT X estd encendidoy mxdr: enqghzznmwzg{;d;
it i lad ion de la batari . .
la duracion de lo bateria es a Urci:rizr:"oruluzﬂ%. na es no se presionaningun botén o la

superioral 20%.

unidad esta apagada.

BOTON DE
ENCENDIDO

Presione el boton de encendido para
encender el SPOT X. Mantenga presicnado
@l botdn de encendido durante 3 segundos
para apagarko.

Mientras el SPOT X esta encendido, presiona
rapidamente el botén de encendido para
encender y apagar la retroiluminacion de la
pantalla y el teclado.

BOTON S.0.5.

Mantenga presionado al botdn

505, durante 3 segundos o hasta gue se
muestre la pantalla 5.0.5. y siga los pasos
para iniciar un 5.0.5. con GEOS IERCC.

Mientras 5.0.5. estd activo, mantenga
presionado el botén S0.5. por 2 segundos
para cancelar el 5.0.5 con GEOS [ERCC.

BOTON DE RASTRED

Mantenga presicnado el botdn de rastreo
durante 2 segundos para iniciar el modo
de rastreo con su frecuencia de intervalos
ya establecida.

Mientras el modo de rostreo estd active,
mantenga presionado el botdn de rastreo
durante 3 segundos para cancelar el rastrec.

PAD DIRECCIONAL

Presione hacia arriba, hacia abaje, a la
izquierda y a la derecha para navegar

hacia una seccion de la pantalla y marcaria.

Presione el botdn seleccdonar para
hacer una seleccion

BOTON DE
RETROCEDER

Presione brevemente el boton de
Retroceder para volver a la pantalla
antarior.

Presione y mantenga presionado el
boton de Retroceder para volver a lg
pantalla del mend principal

TECLADO OWERTY

Utilice el teclado para crear mensajes, nombres de contactos y otros dates intreducidos

manualmente, segun lo necesite.

PANTALLA

La pantalla del SPOT X parmite la interaccion con el meny principal, los submends y

otras funciones de la pantalla.

PUERTO USB DE
CARGA/DATOS

Conecte el cable micro USE al puerto de entrada USE del SPOT X para cargar el
dispositivo SPOT X y sincronizar con Ml CUENTA SPOT.

ANEXOS

Imagen 5. Funciones equipo SPOT X

Anexo 1. Manual de usuario de los equipos SPOT X.

Formato reporte de uso equipos SPOT X Cédigo GTSI_FO_16

CONTROL DE CAMBIOS

FECHA DE VIGENCIA
VERSION ANTERIOR

VERSION
ANTERIOR

MOTIVO DE LA ACTUALIZACION
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